LOI CAM DOAN

T61 xin cam doan day la cong trinh nghién ctru khoa hoc ddc lap cua
riéng toi.

Céc két qua nghién ctru trong Luan an ndy chua dugc cong bd trong bat
ky cong trinh nao khac. Céc s6 liéu duoc sir dung trong Luan an la trung thuc,
c¢6 ngudn gbc 16 rang, dugc trich dan dung theo quy dinh.

Tbi xin chiu trach nhiém vé tinh chinh x4c va trung thuc cua Ludn an

nay.
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PHAN MO DAU

1. Ly do lya chon dé tai

Hién nay, cudc cach mang khoa hoc - cong nghé dang phat trién nhanh
chéng trén pham vi toan cdu, trong d6 c6 linh vuc cong nghé thong tin, mang
vién thong. C6 thé noi, cong nghé thong tin, mang vién thong di dugc ung
dung phd bién trong céac linh vyuc cta doi sdng x3 hoi. Su phat trién vugt bic
ctia cong nghé sd da va dang 13 nén tang cho sy phat trién cac linh vuc kinh
té, xa hoi, tir cac nganh san XUAt, cong nghiép, dich vu thong tin dén van hoa,
giai tri, giao thong, y té. Trong tuong lai, cong nghé thong tin, mang vién
thong ngdy cang co vai tro quan trong hon. O Viét Nam trong nhitng nim gan
day, cong nghé thong tin, mang vién thong di phat trién manh mé&. Theo Bang
xép hang chi s tich hop phat trién buu chinh do Lién minh Buu chinh thé
gidi cong bd, nam 2018 Viét Nam xép hang 45/172 quéc gia trén thé gidi.
Trong linh vuc an toan thdng tin mang, theo Bao cao chi s6 an toan théng tin
toan cau nam 2018 cta Lién minh vién thong qudc té, Viét Nam xép thir
50/194 qudc gia trén thé gidi, dung tht 5 trong cac nudc ASEAN™,

Song hanh véi sy phat trién va pho bién cia cong nghé thong tin, mang
vién thong 14 su xuat hién ngay cang phac tap caa téi pham trong linh vic
cong nghé thong tin, mang vién thong. Hién nay & Viét Nam, toi pham nay da
gay ra nhitng tac hai khéng nho dén trat tu, an toan x& hoi. Nhiéu linh vuc cua
doi séng x& hoi dang ung dung cong nghé thong tin, mang vién thong da bi
gay thiét hai. Trong linh vuc tu tuong, van hdéa, nguoi pham toi thuong tap
trung loi dung kénh truyén thong qua mang internet dé xuyén tac, vu khong

co quan, to chic, xAm pham théng tin ¢4 nhan, tuyén truyén nhiing tu tuéng

! Ngudn: Bo Thong tin va Truyén thdng (2020), Sach trdng cong nghé thong tin va truyén
thong Viér Nam nam 2019, NXB. Thdng tin va Truyén thdng.



kich dong bao luc, trai véi thuan phong my tuc cua Viét Nam. Trong linh vuc
trat tu, an toan xa hoi, Viét Nam tiép tuc bi coi la dia chi vi pham thuong
xuyén cua nhiing ké tn céng véi nhiéu vu tin cong, pha hoai, 1ay nhiém vi
rut, phﬁm mém gian di¢p, ma tin hoc doc hai... nham vao hé théng mang cua
co quan, doanh nghiép voi muc do, tinh chat ngay cang nghiém trong, lam rdi
loan hoat dong ctua h¢ théng va 10 lot thong tin. Tinh trang s dung cac
phuong tién dién tir danh cip thong tin, lam gia thé tin dung dé mua vé may
bay, hang hoa ¢ nudc ngoai chuyén vé Viét Nam tiéu thu tiép tuc gia ting,
gay thiét hai 16n cho nan nhan va xa hoi noi chung. Cac t6 chirc toi pham tai
Viét Nam lién két chit ché véi cac to chuc toi pham & nudc ngoai tao thanh
nhiing dudong day to1 pham hoat dong tinh vi, kin ddo thong qua cong cu la
cong nghé thong tin, mang vién thong. Tinh trang ltra ddo trong linh vuc
thuong mai dién tr va thanh toan dién tir gia tang, dan dén hau qua nhiéu
nudc trén thé gidi khong chap nhan giao dich qua mang internet c¢6 dia chi IP
xudt phat tir Viét Nam, 1am anh huong nghiém trong dén uy tin va hinh anh
cua Vi¢t Nam trong linh vuc thuong mai dién tir néi ri€ng va linh vuc kinh té
qudc té nodi chung. Toi pham trong linh vuc cong nghé thong tin, mang vién
thong c6 dac diém 1a viéc thuc hién toi pham khong bi gidi han béi bién gioi
quéc gia. Do d6, viéc xtr Iy ngudi pham to1 thuc hién t01 pham & ngoai bién
gidi qubc gia nhung lai gdy thiét hai cho nan nhan ¢ Viét Nam trong nhiing
nam gan dy gap nhiéu kho khan.

B9 luat hinh sy dugc coi 1a cong cu sic bén dé dau tranh voi toi pham
néi chung va véi t6i pham trong linh vuc cong nghé thong tin, mang vién
thdng noi riéng. Du chua dugc quy dinh thanh tén riéng nhu hién nay nhung
Bo luat hinh sy nam 1999 da c6 quy dinh vé toi pham nay tai Diéu 224 (Toi
tao ra va lan truyén, phat tan cac chuong trinh vi - rat tin hoc), Diéu 225 (Toi

vi pham cac quy dinh vé van hanh, khai thac va st dung mang may tinh di¢n



tr) va Diéu 226 (To6i st dung trai phép thong tin trén mang va trong may
tinh). Do mit tri clia su phat trién trong linh vuc cong nghé thong tin, mang
vién thong, cac hanh vi pham to6i m&i dan xuat hién. Piéu d6 dan dén nhu cau
stra d6i, bd sung B0 luat hinh sy nam 1999 vao nam 2009. Trong lan stra doi,
bd sung nay, cac quy dinh cua B luat hinh sy nam 1999 vé toi pham trong
linh vuc céng nghé thong tin, mang vién thong ciing duoc stra doi, bod sung
nhiéu quy dinh méi. Theo d6, cac quy dinh tai Diéu 224, Piéu 225 va Piéu
226 da duoc sira ddi, bd sung dang ké; dong thoi da bd sung thém hai diéu
luat méi 1a Pidu 226a (Toi truy cap bat hop phap vao mang may tinh, mang
vién théng, mang Internet hoac thiét bj sé caa nguoi khac) va Diéu 226b (Toi
st dung mang may tinh, mang vién théng, mang Internet hoac thiét bi s6 thuc
hién hanh vi chiém doat tai san). Bén Bo luat hinh sy nim 2015, cac quy dinh
vé t6i pham trong linh vuc céng nghé thong tin lai tiép tuc duoc sira d6i, bd
sung vai nhiéu noi dung quan trong nhu quy dinh tén riéng cho nhém toi nay;
stra d6i, bd sung cac toi hién co, dong thoi bé sung thém bdn tdi danh méi bao
gém: Toi san xuit, mua ban, trao doi hodc tang cho cong cu, thiét bi, phﬁn
mém dé sir dung vao muc dich trai phap luat (Piéu 285); Toi thu thap, tang
trit, trao doi, mua ban, cong khai hoa trai phép thong tin vé tai khoan ngan
hang (Piéu 291); Toi st dung trai phép tan s6 vo tuyén dién danh riéng cho
muc dich cép ctru, an toan, tim kiém, ctu hd, ciru nan, quéc phong, an ninh
(Diéu 293); Toi ¢d ¥ gdy nhiéu c6 hai (Didu 294). Co thé thiy, quy dinh cta
Bo luat hinh sy vé toi pham trong linh vuc cong nghé thong tin, mang vién
thong ngay cang dugc bd sung, hoan thién. Tuy nhién, cac quy dinh ndy van
con nhitng diém han ché nhat dinh, chua dat yéu cau dau tranh phong chéng
t6i pham trong linh vuc cong nghé thong tin, mang vién thong hién nay, ciing
nhu trong thoi gian td1. Bén canh do, thuc tién ap dung quy dinh ctia Bo luat

hinh su dé xét xtr toi pham trong linh vuc céng nghé thong tin, mang vién



théng trong nhitng nim qua (2009 - 2020) da dat duoc nhiing két qua nhat
dinh. Toa an da xét xu dugc 445 vu an vai 933 bi cdo pham téi trong linh vuc
cdng nghé thdng tin, mang vién théng 2 Tuy nhién, trong thuc tidn van con
xuat hién nhimg kho khin, vuéng mac can kip thoi thdo ga, giai quyét dé hoat
dong nay dat hiéu qua cao hon. V& Iy luan, toi pham trong linh vuc cng nghé
thong tin, mang vién thdng 1a toi pham méi, lién quan dén linh vuc ki thuat
cao, phic tap nén sé luong cdng trinh nghién ctu vé toi pham nay khong
nhiéu, nhat 14 tir khi B luat hinh sy nam 2015 dwoc ban hanh.

Véi nhitng Iy do trén, tac gia manh dan lya chon dé tai “Téi pham
trong linh vuc cong nghé thong tin, mang vién théng theo Ludt hinh sw Viét
Nam” 1am luan 4n tién sy ctia minh.

2. Muc dich va nhiém vu nghién cau

Muc dich nghién ctru cta Luan an la xay dung cac giai phap nang cao
hiéu qua 4p dung quy dinh caa Luat hinh sy Viét Nam vé téi pham trong linh
vuc cong nghé thong tin, mang vién thong trong thoi gian toi.

Dé dat duoc muc dich dé ra, Luan an c¢6 nhiém vu nghién ciu nhitng
no1 dung sau day:

Thet nhdt, nghién cau nhitng van dé ly luan vé t6i pham trong linh vuc
cong nghé thong tin, mang vién thong nhu khai niém, dic diém va phan loai
t6i pham trong linh vuc c¢dng nghé thong tin, mang vién thong; co sé cua Viéc
quy dinh vé toi pham trong linh vuc cong nghé thong tin, mang vién thong
trong Bo luat hinh su. Qua d6, xay dyng va hoan thién hé thong ly luan vé toi
pham trong linh vyc cong nghé thong tin, mang vién thong.

Thet hai, nghién cau quy dinh cua phap luat quéc té vé toi pham trong
linh vuc cong nghé thong tin, mang vién thong. Hiéu 16 cac quy dinh cua

phap luat qudc té vé toi pham nay 1a co sd dé chang minh cho nhitng van dé

236 lieu théng ké cua Toa &n nhan dan tdi cao nam 2009 - 2020.



ly luan, dong thoi 1a can cir dé so sanh, danh gia véi cac quy dinh cua Luat
hinh su Viét Nam.

Thet ba, nghién ctu cac quy dinh caa Luat hinh su Viét Nam vé toi
pham trong linh vuc cong nghé thong tin, mang vién thong. Noi dung nghién
ctru 1am rd thyc trang quy dinh caa Luat hinh sy Viét Nam vé toi pham trong
linh vuc cong nghé thong tin, mang vién thong; so sanh, danh gia cac quy
dinh véi cac quy dinh cua phap luat qudc té va xu thé chung trong Luat hinh
Su cua cac nudc trén thé giéi. Qua d6 tim ra nhirng két qua dat duoc, ciing
nhu nhing ton tai, han ché trong quy dinh cua Luat hinh sy Viét Nam vé toi
pham trong linh vuc cong nghé thong tin, mang vién thong. Tir d6, xac dinh
dugc nhitng van dé can phai tiép tuc nghién ciu sira doi, bo sung quy dinh
cua Luat hinh sy Viét Nam vé toi pham trong linh vuc céng nghé thong tin,
mang vién thong.

Ther tir, nghién cau thuc tién ap dung cac quy dinh caa Luat hinh sy
Viét Nam vé t6i pham trong linh vuc céng nghé thong tin, mang vién thong
trong nhitng nam qua. Qua do, xac dinh rd nhitng két qua dat dugc cling nhu
nhitng nhitng khé khan, ton tai, vuéng mac trong thuc tién 4p dung; tim ra
nguyén nhan cua nhitng kho khén, ton tai, vuéng mac dé. Pay ciing 1a mot
trong nhiing co s& quan trong dé dé xuat cac giai phap nang cao hiéu qua ap
dung cac quy dinh cta Luat hinh sy Viét Nam vé toi pham trong linh vuc
cong nghé thong tin, mang vién thong trong thoi gian téi.

3. Péi twgng va pham vi nghién ciru

3.1. Poi twong nghién ciu

Péi twong nghién ciu ctia Luan an 1a cac quan diém khoa hoc ¢ trong
va ngoai nudc vé toi pham trong linh vyc céng nghé thong tin, mang vién
théng; quy dinh va thuc tién 4p dung cac quy dinh cua Luat hinh sy Viét Nam

vé t6i pham trong linh vuc cong nghé thong tin, mang vién thong; quy dinh



ctia van ban phép lut quéc té vé toi pham trong linh vuc céng nghé thong tin,
mang vién thong.

3.2. Pham vi nghién ciu

Noi dung cta Luan &n nghién ctu vé toi pham trong linh vuc cdng
nghé thong tin, mang vién thong dudi goc dd Luat hinh su thuoc chuyén
nganh Luat hinh su va Té tung hinh su.

Thuc tién 4p dung quy dinh caa Luat hinh sy Viét Nam vé toi pham
trong linh vuc cong nghé thong tin, mang vién thong duoc nghién cau trong
Luan &n l1a thyc tién ap dung cia nganh Toa an trén toan qudc trong giai doan
tir ndm 2009 dén nim 2020.

4. Co sé ly thuyét, cau héi nghién ciru va gia thuyét nghién ciu

4.1. Co sé ly thuyét cia luan an

Luan an nghién ctu vé toi pham trong linh vuc cong nghé thong tin,
mang vién thong trén co s hé thong ly luan duy vat bién chang cia cha nghia
Mé&c - L& nin va ly luan vé toi pham va hinh phat cua Luat hinh sy Viét Nam.
Cac giai phap dé& xuat nhim nang cao hiéu qua ap dung quy dinh cua Luat
hinh sy vé toi pham trong linh vuc cong nghé thong tin, mang vién thong dya
trén chinh sach hinh sy ctia Pang va Nha nudc vé toi pham ndi chung va toi
pham trong linh vuc cong nghé thong tin, mang vién thong noi riéng.

4.2. Cau héi nghién cwu caa luan an

Cau hoi nghién cau chung cua Luan an la trong giai doan hién nay, cac
quy dinh cua Luat hinh sy Viét Nam da dap ¢ing yéu cau dau tranh chéng va
phong ngtra hiéu qua ddi véi toi pham trong linh vuc cong nghé thong tin,
mang vién thong hay chua? Dé giai quyét cau hoi nghién ctu nay, Luan an
can giai quyét nhiing van dé cu thé nhu sau:

Thit nhat, hé théng ly luan vé toi pham trong linh vuc cong nghé thong

tin, mang vién thong da day du, hoan thién va thong nhét hay chua?



Thet hai, cac quy dinh cia Luat hinh sy Viét Nam vé toi pham trong
linh vuc cong nghé thong tin, mang vién théng ¢ phu hop, phuc vu co hiéu
qua cdng tac dau tranh chéng va phong ngtra hiéu qua ddi véi toi pham nay
hay khéng?

Thet ba, thuc tién ap dung cac quy dinh caa Luat hinh sy Viét Nam vé
toi pham trong linh vuc cong nghé thong tin, mang vién thong trong nhiing
nim qua nhu thé nao? Co quan c6 thim quyén di dat duoc nhiing két qua,
cling nhu gap phai khé khin, vuéng mic gi? Nguyén nhan caa nhitng kho
khan, vuéng mac do 1a gi?

Thet tue, trong thoi gian téi, can phai c6 giai phap gi ¢é nang cao hiéu
qua &p dung cac quy dinh cua Luat hinh sy Viét Nam vé t6i pham trong linh
vuc cong nghé thong tin, mang vién thong?

4.3. Gia thuyét nghién ciru caa luan an

Trén co sé cau hoi nghién cau trén, Luan an xay dung gia thuyét
nghién ctru sau day:

V& tong thé Luan &n gia thiét rang, Luat hinh su Viét Nam hién nay co
ban da dap ung yéu cau cua cong tac dau tranh doi véi toi pham trong linh
vuc cong nghé thong tin, mang vién thong. Tuy nhién, van con cd nhitng ton
tai, han ché, vudng mac nhat dinh, can phai tiép tuc hoan thién va dé ra giai
phap thuc hién c6 hiéu qua hon trong thoi gian téi. Cu thé:

Thit nhat, hé théng ly luan vé toi pham trong linh vuc cong nghé thong
tin, mang vién thong di duogc xac dinh rd nhung van con ¢ ndi dung chua
thdng nhét, chua hoan thién. Do d6, can xay dung va hoan thién hé thong ly
luan vé toi pham nay.

Thaz hai, cac quy dinh cua Luat hinh sy Viét Nam co ban da dap tng
duoc yéu cau dau tranh chéng va phong ngira toi pham trong linh vuc cong

nghé thong tin, mang vién théng, nhung van con mat so ton tai, han ché, 1am



anh huong dén hiéu qua dau tranh chong va phong ngira toi pham nay. Trong
thoi gian téi, cac quy dinh nay can duoc tiép tuc nghién ctu sira doi, hoan
thién.

Thet ba, viéc ap dung quy dinh caa Luat hinh sy vé toi pham trong linh
vuc cong nghé thong tin, mang vién thong trong nhimg nim qua (2009 -
2020) da dat dugc nhitng két qua nhat dinh, nhung van con nhiing ton tai, han
ché, vuéng mac. Nhiing ton tai, han ché, vuéng mac nay do nhitng nguyén
nhan chu quan va khach quan khac nhau. Can phai tim ra nhiing giai phép dé
han ché, giai quyét nhitng nguyén nhan nay trong thoi gian téi.

5. Phwong phap nghién ciru

Trén co s& phuong phap luan duy vat bién chimg va phuong phap duy
vat lich si, Luan &n chu yéu sir dung phuong phéap phan tich, phuong phap
tong hop va phuong phap so sanh luat.

Phuong phap phan tich dugc sir dung trong tat ca cac chuong ctia Luan
an. Trén co s& phan tich cac céng trinh nghién ctru cua cac tac gia trong va
ngoai nude Vé toi pham trong linh vuc céng nghé thong tin, mang vién thong,
Luan &n tong hop, phan loai cac nghién ciru d6 theo timg truong phai va ting
van dé nghién ctu. Tir d6 ¢ cai nhin tdng thé vé tinh hinh nghién ctru d6i voi
toi pham trong linh vuc cong nghé thong tin, mang vién thong & trong va
ngoai nudc.

Phuong phép phan tich va phuong phap téng hop dugc sir dung dé
phan tich nhitng vain dé 1y luan, cac quan diém khoa hoc, tir d6 tong hop, khéi
quat thanh hé théng nhitng van dé ly luan vé toi pham trong linh vuc cong
nghé thong tin, mang vién thong.

Phuong phap phan tich, phuong phap tong hop thuong xuyén st dung
dé phan tich 1am 1d cac quy dinh cua Luat hinh su Viét Nam vé toi pham

trong linh vuc cong nghé thong tin, mang vién thong va thyc tién ap dung céac



quy dinh nay trong nhitng nam qua & Viét Nam. Bén canh d6, phuong phap so
sanh luat cling dugc sir dung dé phan tich, so sanh giai thich sy twong dong va
khac biét giira quy dinh cua Luat hinh sy Viét Nam véi phap luat quéc té va
xu huéng chung cua cac nudce trén thé gisi vé toi pham trong linh vuc cong
nghé thong tin, mang vién thong.

6. Y nghia khoa hoc va thuc tién

Pay 1a cdng trinh khoa hoc cip do luan &n tién sy chuyén nganh Luat
hinh sy va Té tung hinh sy dau tién vé toi pham trong linh vuc cong nghé
thong tin, mang vién thong & Viét Nam. Nhitng dong gop vé khoa hoc va thuc
tién ctia Luan an duoc thé hién thdng qua nhitng diém méi sau day:

The nhdt, xay dung va hoan thién hé thng Iy luan nhu khéi niém, dac
diém cua toi pham trong linh vuc cong nghé thong tin, mang vién thong. Day
la nhitng vin dé& phtc tap, hién nay con c¢d quan diém khac nhau. Vi hé
théng Iy luan vé toi pham trong linh vuc céng nghé thong tin, mang vién
thong duoc xay dung va hoan thién trong Luan an s& gép phan lam rd van dé
Iy luan, 1am giau thém tri thic vé toi pham nay.

Thet hai, phan tich cac dau hiéu phép ly va hinh phat caa téi pham trong
linh vuc cong nghé thong tin, mang vién thong theo quy dinh cia Bo luat hinh
su nam 2015. Binh luan, so sanh, danh gia cac quy dinh nay véi nhitng chuan
muc va xu huéng cua phéap luat quoc té vé toi pham trong linh vuc cong nghé
thong tin, mang vién théng dé tim ra diém twong thich va chua twong thich
cta Luat hinh sy Viét Nam. Trong béi canh Bo luat hinh sy nam 2015 vira
dugc ban hanh va c6 hiéu luc chua lau, nhitng phén tich, danh gia trong Luan
an giup hiéu rd ban chét cac quy dinh caa Bo luat hinh sy nam 2015 vé toi
pham trong linh vuc céng nghé thong tin, mang vién thong. D6 1 co so can

thiét trong viéc ap dung ding cac quy dinh nay trong thuc tién.
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Thet ba, tong két, danh gia thyc tién ap dung quy dinh caa Luét hinh sy
vé toi pham trong linh vuc cong nghé thong tin, mang vién thong trong giai
doan 2009 - 2020. Trén co s¢ do, d& xuat mot sé giai phap nham nang cao
hiéu qua 4p dung quy dinh cua Bo luat hinh sy nim 2015 vé toi pham nay
trong thoi gian téi. Pay 1a nhitng kién nghi mang tinh thuc tién co gia tri tham
khéao d6i voi cac co quan co tham quyén trong viéc ban hanh phap luat va
trong cong tac dau tranh phong chéng toi pham trong linh vuc cong nghé
thong tin, mang vién thong hién nay.

7. Két cau cia Luan an

Ngoai phian mg dau, phan tong quan vé van d& nghién ctu, phan két
luan, danh muc tai liéu tham khao va phu luc, ndi dung cua Luan an dugc két
c4u thanh 3 chuong nhu sau:

Chuong 1. Nhirng van dé chung vé toi pham trong linh vic cdng nghé
théng tin, mang vién thong.

Chuong 2. Quy dinh cta Luat hinh su Viét Nam vé toi pham trong linh
vuc cdng nghé thdng tin, mang vién thong.

Chuong 3. Thuc tién ap dung va giai phap nang cao hiéu qua ap dung
quy dinh cta Luat hinh sy Viét Nam vé toi pham trong linh vuc cong nghé

théng tin, mang vién thong.
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PHAN TONG QUAN VE VAN PE NGHIEN CU'U

1. Tinh hinh nghién cétu vé t9i pham trong linh vuec cong nghé thong tin,
mang vién thong
1.1. Tinh hinh nghién ctru ¢ Viét Nam

O Viét Nam, linh vuc CNTT, MVT méi chi duoc ung dung phd bién
vao dau nhitng nam 90 cia thé ky XX. Do d6, viéc nghién ciru vé toi pham
trong linh vuc CNTT, MVT ciing chi dugc quan tdm nghién ctu sau do,
nhung khéng nhiéu. Dén khi BLHS nim 1999 quy dinh vé tdi pham trong
linh vuc CNTT, MVT tai Diéu 224, Diéu 225 va biéu 226, s6 luong nghién
ctru vé toi pham nay méi ting 1én dang ké. Cho dén nay, cac nghién ctru nay
tap trung & mot s chu dé nhu: (1) nghién ctru nhimg van dé 1y luan vé toi
pham trong linh vuc CNTT, MVT; (2) phan tich, binh luan cac quy dinh cua
BLHS vé toi pham trong linh vyuc CNTT, MVT; (3) phan tich nhiing bat cap
trong thuc tién ap dung quy dinh cia BLHS vé tdi pham trong linh vuc
CNTT, MVT va dé xuat, kién nghi phuong an khic phuc; (4) nghién ctru vé
cac van ban qudc té, cling nhu kinh nghiém cua cac nudc vé toi pham trong
linh vuc CNTT, MVT.

Khai niém td1 pham trong linh vuc CNTT, MVT la chu dé nghién ctru
dugc quan tdm nhét tir trude dén nay. B&i vi t01 pham trong linh vyc CNTT,
MVT 14 t6i pham moi nén khéi niém cua nd can phai duoc nghién ciru 18
trede tién. NoOi dung cac nghién curu vé khai niém toi pham trong linh vuc
CNTT, MVT ¢ Viét Nam dugc chia lam 2 giai doan:

Giai doan dau khi mé&i xuét hién, toi pham trong linh vuc CNTT, MVT
dugc hiéu 14 hanh vi sit dung CNTT, MVT dé tin cong mdi truong khong
gian mang. Trong d6, CNTT, MVT chinh la muc tiéu tan cong cua toi pham.

Luc nay to1 pham trong linh vuc CNTT, MVT c6 thé duoc goi béng cac thuat
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ngir khac nhau nhu t61 pham mady tinh, t61 pham vi tinh, t1 pham mang...Tuy
nhién, ching déu c6 dic diém chung 1a coi CNTT, MVT 13 muc tiéu tan cong.
Quan ni€ém vé toi pham trong linh vuc CNTT, MVT nhu vay thuong dugc goi
1a td1 pham trong linh vuc CNTT, MVT theo nghia hep. Quan niém nay duoc
thé hién trong cac bai viét ctia cac tac gia Tran Canh Hung, Duong Tuyét
Mién va Nguyén Ngoc Khanh. Theo tic gia Tran Canh Hung, t0i pham may
tinh duoc hiéu 13 “cdc hanh vi téc dong truc tié'p hodc gian tié}) vao su hoat
déng cia mdy tinh, mang mdy tinh, cdc thiét bi ngoai vi, co' s¢ dit liéu, cdc
qUA trinh diéu khién dira trén si hoat dong ciia cdc thiét bi tin hoc nham muc
dich phd hoqi, liva déo, che ddu, dénh cdp théng tin”". Theo dinh nghia nay,
t0i pham may tinh c6 hai dac trung co ban: (1) ngudi pham tdi sir dung may
tinh, mang may tinh, cac thiét bi ngoai vi, thiét bi tin hoc dé thuc hién toi
pham; (2) muc dich pham toi 13 dé “pha hoai, lra dao, che dau, danh cép
thong tin”. Ciing theo xu huéng nay, tic gia Duong Tuyét Mién va Nguyén
Ngoc Khanh khi ban vé khai niém “toi pham may tinh” cho réng, khai niém
nay thuong duoc nghién ctru dudi hai goc do, theo nghia rong va theo nghia
hep. Toi pham vi tinh theo nghia rong bao gdm tat ca cac tdi pham lién quan
dén may tinh; con theo nghia hep bao gdm cac hanh vi sao chép, 1y cap, pha
huy, 1am hu hong, thay ddi dir liéu, can trd, khai thac trai phép dich vu vi
tinh... Pong thoi cac tac gia ciing nhan dinh “da s6 cac chuyén gia khi ban vé
to1 pham vi tinh thi chi dé cap to1 to1 pham vi tinh theo nghia h@p”4. Co thé
théy, khai niém tdi pham may tinh ma cac tac gid trén dua ra chinh 1a mot

trong nhitng dang dic trung nhat cta toi pham trong linh viee CNTT, MVT.

3 Xem: Tran Canh Hung (2003), “Mot sé van d& Iy luan va thuc tidn v& toi pham may
tinh”, Tap chi kiém sat, s6 1/2003, tr. 26.

* Xem: Duong Tuyét Mién, Nguy@n Ngoc Khanh (2000), “T6i pham vi tinh”, Tap chi Toa
an nhan dan, s6 5/2000, tr.18.



13

Khai ni¢m td1 pham trong linh vuc CNTT, MVT theo nghia hep 1a ding
nhung chua da. Béi vi khi CNTT, MVT dugc ting dung rong rai trong doi
song x3 hoi s& xuat hién xu hudng pham tdi méi. Trong d6 ngudi pham toi s&
ding CNTT, MVT lam céng cu, phuong tién dé thuc hién cac toi pham khéc.
Do vay, can phai mé rong khai niém tdi pham trong linh vuc CNTT, MVT
theo nghia hep da dé cép o trén.

Giai doan tht hai, khai niém to1 pham trong linh vuc CNTT, MVT
dugc mé rong pham vi. Theo do, to1 pham trong linh vuc CNTT, MVT la t61
pham c6 lién quan dén CNTT, MVT véi vai trd 1a muc dich pham toi va cong
cu, phuong tién pham toi. Hau hét cac nghién ctu sau nay vé khai niém toi
pham trong linh vuc CNTT, MVT, & mtrc do khac nhau déu theo xu huong
nay. Chiing ta c6 thé ké dén mot s6 nghién ctru sau:

V& sach chuyén khao c6 cudn “Tgi pham trong linh viee cong nghé
thong tin” cta TS. Pham Vin Loi cha bién (NXB. Tu phap, 2007) va cuén
“Toi pham trong linh vwc buu chinh - vién théng va gidi phdp phong ngira,
ddu tranh” cta Vién chién lugc va Khoa hoc cong an (NXB. Cong an nhan
dan, 2007).

Luan van thac s§ ¢o cac luan van “Cdc toi pham trong linh vuc tin hoc
theo Ludt hinh sy Viét Nam” cta ThS. Tran Thi Héng Lé (Luan van thac sy
luat hoc, khoa Luat, PHQG Ha Noi, nam 2009) va “Téi pham cong nghé
thong tin trong Bo ludt hinh sy Viét Nam” cua ThS.Tran Thanh Théao (Luan
van thac sy luat hoc, Truong dai hoc luat thanh phé H6 Chi Minh, nim 2013).

Bai nghién ctru ddng trén tap chi chuyén nganh co: “Pdc diém va cdc
dang hanh vi co ban cua toi pham tin hoc,” cua tac gia Nguyén Manh Toan
dang trén Tap chi Nha nudc va Phép luét, sb 3/2002; bai viét “Khdi niém va
ddc diém ciia tdi pham cong nghé théng tin- Si khdc nhau giita téi pham cong

nghé thong tin va toi pham thong thwong” cia tac gid Pang Trung Ha dang
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trén Tap chi Dan chu va Phap luat, s6 3/2009; bai viét “Tdi pham may tinh -
Khai niém, dic trung va mot sd giai phap phong, chdng”, cua tac gia Nguyén
Hoa Binh dang trén Tap chi Cong an nhan dan, thang 8/2003.

Theo cac nghién ctru trén, toi pham trong linh vuc CNTT, MVT 1a toi
pham c6 lién quan dén CNTT, MVT véi nhiing vai tro khac nhau. Trong do,
CNTT, MVT thuong lién quan dén toi pham véi 4 vai tro: (1) CNTT, MVT la
muc dich cua toi pham; (2) CNTT, MVT la cong cu, phuong tién pham toi;
(3) CNTT, MVT la chu thé cta toi pham; (4) CNTT, MVT la vat trung gian,
cat gidu, luu trir ddu vét toi pham®. Céc tac gia nhu Nguyén Manh Toan, Ping
Trung Ha tiép can khai niém “t01 pham tin hoc” hodc “td61 pham cong nghé
thong tin” ciing cho rang t6i pham may tinh 13 tdi pham c6 lién quan dén may
tinh v6i vai tro muc dich cua td1 pham, cong cu pham tdi va vat trung gian dé
cat gidu, luu giit nhitng thir da chiém doat duoc®.

Theo cach tiép can nay, khai niém t01 pham trong linh vuc CNTT,
MVT c6 pham vi rat rong, tuy theo muc dich va goc do nghién ctru. Chinh vi
vay dan dén viéc cac tac gid xac dinh pham vi khai ni¢m td1 pham trong linh
vuc CNTT, MVT khong théng nhat. Cé truong hop xac dinh pham vi toi
pham nay qua rong nhu trong cudn sach chuyén khao “Tgi pham trong linh
viee buu chinh - vién théng va gidi phdp phong ngira, dau tranh” cta Vién
chién lugc va Khoa hoc cong an. Cac tic gia cudn sach nay cho rang, tir trude
dén nay chua c6 khai niém chinh thirc vé loai toi pham nay, ma chi liét ké mot

s6 hanh vi vi pham phai bi xir 1y bing phap luét trong cac vin ban phap luat

® Xem: Pham Van Loi (2007), Téi pham trong linh vuc cong nghé théng tin, NXB. Tu
phap, tr.28.

® Xem: Nguyén Manh Toan, “Dic diém va cac dang hanh vi co ban cua toi pham tin hoc”,
Tap chi Nha nwéc va Phap lugt, s6 3/2002, tr.30.
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khac nhau’. Thong qua viéc xac dinh nhitng hanh vi bj phap luat xir 1y trong
linh vuc nay trong cdc van ban phap luat tir nam 1945 dén khi c6 BLHS nam
1999, tac gia khang dinh: “cdc hanh vi vi pham cdc diéu cam trong céng tdc
quan Iy va si dung cdc dich vu buru chinh - Vién théng do Nha niede va cdce co
quan cé tham quyén dat ra la cdc hanh vi ciia téi pham trong linh vuc buu

8 Do do, toi pham trong linh vuc buu chinh - vién thong

chinh- vién théng
dugc quy dinh trong BLHS nam 1999 bao gém: toi phan boi To qubc (Picu
78), t01 gian di€p (Biéu 80), To1 xam pham bi mat an toan thu tin cua nguoi
khac (Piéu 125), Toi sir dung trai phép thong tin trén mang va trong may tinh
(Diéu 226), Toi trom cip cudce vién thong (Piéu 138), Toi pha huy cong trinh,
phuong tién quan trong vé an ninh qudc gia (Piéu 231), Toi v6 ¥ 1am 16 tai
liéu bi mat trong cong tac (Diéu 287), To1 lo1 dung chic vu va quyén han
trong khi thi hanh cong vu (Piéu 281), Toi tham 6 (Piéu 278), Toi tang tri,
van chuyén, mua ban trai phép chat ma tay (Diéu 195)°. C6 thé thiy, cac tac
gia nay di x4c dinh di x4c dinh t6i pham trong linh vyc vién thong qua rong.
Nhu mét sb tac gid da nhan xét, cur theo cach xac dinh nay thi bat ké t6i nao
cling c¢6 thé duoc coi 12 tdi pham trong linh vuc vién thong.

Co thé théy viéc mo rong khai niém tdi pham trong linh vuc CNTT,
MVT 1a can thiét, phu hop véi thuc tién phat trién cta toi pham nay. Cac
nghién ctru da chi ra dic trung quan trong cua t01 pham nay la su lién quan
dén CNTT, MVT & cic vai tro khac nhau. Pay 1a diém thong nhat quan trong
dé xac dinh khai niém toi pham nay. Tuy nhién, t01 pham lién quan dén
CNTT, MVT & muc do nao thi duoc coi 1a td1 pham trong linh vuc CNTT,

MVT van chua c6 sy théng nhat.

" Xem: Vién chién luoc va khoa hoc cong an (2007), T6i pham trong linh vuc buu chinh -
vién théng va gidi phdp phong ngira, dau tranh, NXB. Cong an nhan dan, tr. 30.

® Xem: Vién chién luoc va khoa hoc cong an (2007), Tldd, tr. 43.

% Xem: Vién chién luoc va khoa hoc cong an (2007), Tldd, tr. 43 - 45.
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Van dé dic diém cua toi pham trong linh vuc CNTT, MVT cling dugc
mot sb tac gia nghién ctru. Theo tac gia Pham Van Loi, toi pham trong linh
vuc CNTT cling co6 cac dac diém cua toi pham noi chung. Ngoai ra, tdi pham
trong linh vuc CNTT con ¢6 mot s6 diém dic trung khac véi nhiing t61 pham
khac nhu: (1) c6 vai trd clia mdy tinh, mang mdy tinh va cac thiét bi cong
nghé thong tin c6 lién quan; (2) chil thé pham t6i 12 nguoi thong minh, c6 kién
thirc va am hiéu vé cong nghé méi; (3) hau qua cta toi pham thudng nghiém
trong; (4) hanh vi pham t3i thudng c6 tinh chét tinh vi, phirc tap™. Diéu nay
cling duoc trinh bay trong bai nghién ctru “Khdi niém va ddac diém cia toi
pham cong nghé thong tin - Sy khac nhau giita toi pham cong nghé thong tin
va toi pham thong thuong” cua tac gia Pang Trung Ha dang trén Tap chi Dan
cha va Phap luat, s6 3/2009. Bai viét da phan tich 1d su khac nhau gitra toi
pham trong linh vuc CNTT, MVT véi cac t01 pham khac 1a co s& dé BLHS c6
quy dinh riéng vé t6i pham nay. Dic diém cac yéu td cta toi pham trong linh
vuc CNTT ciing dugce nghién ciru. Theo d0, cac yéu td cua toi pham trong
linh luc CNTT nhu khach thé cua t6i pham, mat khach quan cua tdi pham,
mat chu quan cua t01 pham va chu thé cua toi pharnll. Thong qua viéc nghién
ctru dic diém cau trac cua toi pham trong linh vuc CNTT, MVT gitp chiing
ta ¢ co s& dé lya chon dau hiéu nao s& dugc BLHS quy dinh trong c4u thanh
to1 pham.

Phan loai td1 pham trong linh vuc CNTT, MVT Ia n¢1 dung c6 y nghia
quan trong vé ca 1y luan va thyc tién. Tuy nhién, ndi dung nay it dugc nghién
ctru & Viét Nam. Co tac gia nghién cu dén nhung con so sai. Chang han,
theo tac gid Bang Trung Ha, td1 pham trong linh vuc CNTT, MVT dugc chia
thanh 2 nhom: (1) t1 pham CNTT xam pham, lam anh hudng dén hoat dong

10 Xem: Pham Vin Loi (2007), Tldd, tr. 41 - 46.
1 Xem: Pham Van Loi (2007), Tldd, tr. 33 - 41.
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binh thudng cta hé thong may tinh, mang mdy tinh va thiét bi dién tir; (2) toi
pham CNTT sir dung may tinh va mang mdy tinh lam coéng cu dé xdm pham
dén 1oi ich chinh dang cua ca nhan, phap nhan, td chtrc, anh huong dén trat tu
cong cong™. Cach phan loai nay dung nhung con qua khai quat, khong co
nhiéu v nghia; chua xac dinh duoc ti€u chi phan loai cu thé lam can ct phan
loai.

Tu khi td1 pham trong linh vuc CNTT, MVT duogc quy dinh trong
BLHS nam 1999, mt sd tac gia nghién ctru vé cac quy dinh nay. Tuy nhién,
cac nghién ciru chu yéu nham muc dich giai thich, binh luan ndi dung cac
diéu luat trong BLHS. Cu thé: “Gido trinh Ludt hinh su Viét Nam” (Tap 10)
cua Truong Pai hoc luat Ha Noi (NXB. Cong an nhan dan, 2015); “Binh ludn
khoa hoc B¢ ludt hinh sw 1999 (Phan cac t6i pham) do TS. Nguyén Puc Mai
cha bién (NXB. Chinh tri qudc gia, 2013). Khi BLHS nam 2015 duogc ban
hanh v&i nhiéu quy dinh dugc stra ddi, bd sung vé toi pham trong linh vuc
CNTT, MVT nhiéu cong trinh nghién ctru d3 1am rd cac dau hiéu phap 1y va
hinh phat cta t01 nay nhu: “Gido trinh Ludt hinh su Viét Nam” (Phc”in cac toi
pham) Tdp 2 cua Trudong Pai hoc kiém sat Ha Noi (NXB. bai hoc quéc gia
Ha Noi, nim 2016; “Binh ludn khoa hoc BLHS nam 2015, sita déi, b6 sung
nam 2017 do TS. Lé Pang Doanh va PGS.TS. Cao Thi Oanh chu bién
(NXB. Héng buc, 2018); “Binh luan khoa hoc B0 luat hinh sy ndm 2015,
dugc sira doi, bo sung nim 2017 (Phan cac tdi pham), quyén 2 do GS.TS.
Nguyén Ngoc Hoa chu bién (NXB. Tu phép, 2018); “Binh luin khoa hoc B
luat hinh su ndm 2015 (stra doi, bo sung nam 2017) phan céc toi pham cia céc

tac gia PGS.TS. Tran Van Luyén, PGS.TS. Phung Thé Vic, TS. Lé Vin Thu,

12 Xem: Pang Trung Ha (2009), “Khai niém va cac dic diém cua toi pham cong nghé
théng tin - Su kh&c biét gitra toi pham cong nghé thong tin va tdi pham thong thuong”, Tap
chi Nha nwéc va Phap ludt, sé 3/2009.
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TS. Mai Vin B9, LS.ThS. Pham Thanh Binh, TS. Nguyén Ngoc Ha, LS.Pham
Thi Thu (NXB. Cong an nhan dan, 2018).

Vén dé k¥ thuat 1ap phap caa BLHS nam 2015 vé tdi pham trong linh
vuc CNTT, MVT duogc nghién ctru trong dé tai khoa hoc cép Bo “Nghién ciru
tinh théng nhat gitta Bo ludt hinh sy trong viéc quy dinh cdc toi pham voi cdc
ludt khac trong hé thong phdp ludt Viét Nam” (2016) do GS.TS Nguyén Ngoc
Hoa 1am cha nhiém, trong d6 ¢6 chuyén d& “Bdnh gid tinh thong nhat giita
B6 ludt hinh sw 2015 véi ludt cong nghé thong tin” cua TS. Nguyén Vin
Huong. Thong qua viéc nghién ctru, so sanh gitta céc tdi thudc linh vuc
CNTT duoc quy dinh trong BLHS 2015 véi cac quy dinh vé hanh vi bi cdm
trong Luat cong nghé thong tin, tdc gia dua ra nhan xét danh gia “hau hét cdc
hanh vi bi nghiém cam trong Ludt céng nghé thOng tin (c6 tinh nguy hiém
dang ké cho xd héi) déu dwoc quy dinh trong BLHS 2015. So véi BLHS 1999,
cdc toi thuoc linh viec cong nghé thong tin trong BLHS 2015 dwoc bo sung
thém ba téi danh méi. Tuy nhién, cac quy dinh trong BLHS 2015 van con ¢é
nhitng han ché nhat dinh va diéu d6 doi hoi can dwoc tié’p tuc hoan thién 13,
Pé hoan thién quy dinh cua BLHS nam 2015, tac gia dua ra mdt s6 dé xuat
nhu: (1) quy dinh trach nhiém hinh su cia phap nhan ddi véi Diéu 285 va
Diéu 292; (2) chuyén Piéu 290 vé chuong cac toi xdm pham s hitu; (3) thu
hep pham vi diéu chinh ctia Piéu 292; (4) bo sung dau hiéu lam rd ranh gidi
cua hanh vi bi coi 1a td1 pham v&i hanh vi vi pham (b1 xtr phat hanh chinh)
quy dinh tai Diéu 290.

Huéng nghién ctu vé thuc tién ap dung quy dinh cia BLHS vé toi

pham trong linh vuc CNTT, MVT va dé xuat, kién nghi cac giai phap nang

13 Xem: Ban chu nhiém dé tai khoa hoc cip Bo cua Bo Tu phap (2016), Tai liéu hgi thao
cap Bo “Tinh thong nhat giira Bé ludt hinh si véi cac ludt khac trong hé thang phép ludt
Viét Nam”, Ha Noi, tr. 83.
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cao hiéu quéa ap dung cac quy dinh nay duoc rat nhiéu tic gia quan tdm. Céc
tac pham nghién ctru ndy kha phong pha bao gém sach chuyén khao, luan an,
luan van va cac bai nghién ciru cong b trén céc tap chi chuyén nganh. Trong
tac pham “T6i pham trong linh viee cong nghé théng tin”, théng qua viéc
nghién ctru tinh hinh t6i pham va cac quy dinh phép luat vé phong, chong toi
pham trong linh vyuc coéng nghé thong tin & nudc ta cho dén trude nim 2007,
cac tac gia néu ra mot sd kho khin, vudng mic trong qué trinh diéu tra, truy
t6, xét xtr loai toi pham nay™. Dé giai quyét nhitng kho khin, vuéng méc trén
cac tac gia dua ra mot s6 giai phap dau tranh phong, chéng toi pham trong
linh vic cong nghé thong tin nhu (1) cac giai phap vé thiét ché; (2) cac giai
phap vé thé ché, trong d6 co viéc nghién ciru phap luat qudc té nhu Cong udc
Budapest 2001 dé bo sung vao BLHS nam 1999 mdt loat cac hanh vi toi
pham trong linh viee CNTT mdi phét sinh™; bd sung mot s diéu luat lién
quan dén chimg ctr dién tir trong BLTTHS nam 2003 vé ching cr dién tir; (3)
Céc giai phap vé cac diéu kién dam bao; (4) cac giai phap khac nhu ning cao
nang luc ddi ngili can bd trong co quan bao vé phap luat; nang cao hi€u qua
cac bién phap xt Iy vi pham phap luat trong linh vec CNTT; tang cuong cong
tac tuyén truyén, gido duc ¥ thirc phap luat; ting cuong su phdi hop gitta co
quan chuyén nganh voi co quan thuc thi phap luat va hop tic qubc té trong
phong, chéng toi pham trong linh viee CNTT. Céc giai phap ma céc tac gia
néu ra c6 nhimg y nghia tham khao nhat dinh nhat 13 nhitng giai phap bd
sung, hoan thién phdp luat hinh sy va &p dung phap luat hinh sy trong linh
vuc nay. Trong tac pham “T6i pham trong linh viee buru chinh - vién théng va
gidi phdp phong ngira, ddu tranh” cta Vién chién luoc va khoa hoc cong an

(NXB. Cong an nhan dan, 2007), cac tac gia da néu ra mot s6 kho khin cua

4 Xem: Pham Vin Loi (2007), Tldd, tr. 90 - 104.
15 Xem: Pham Van Loi (2007), Tldd, tr. 128 - 130.
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nganh cong an khi 4p dung cac quy dinh cia BLHS nim 1999 dé du tranh
v6i cac t6i pham trong linh vuc buu chinh - vién thong nhu (1) thiéu cac quy
dinh vé linh vuc vién théng qudc té va tan sé vo tuyén dién din dén phai van
dung céc diéu luét tuong tu dé xir 1y do d6 hi€u qua ran de gido duc con han
ché; (2) trinh d cua can bd chién sy an ninh trong viéc phong ngira va truc
tiép d4u tranh voi loai t6i pham nay con nhiéu han ché; (3) cong tac kiém tra
nghiép vu trude khi dua vao st dung thiét bi cong ngh¢ mai it duoc hd tro vé
kinh phi dé thir nghiém™®. Trén co s& x4c dinh nhitng kho khan, han ché trén,
tac gia dua ra mot s6 giai phap, gom: (1) hoan thién phap luat hinh sy nhu bd
sung quy dinh t6i danh thiét 1ap hé thdng vién thong qudc té trai phép; toi
pham héa mdt s6 hanh vi trong linh viuc mdy tinh, internet; toi pham héa mot
s6 hanh vi trong linh vuc tan sd vo tuyén dién; (2) hoan thién hé théng phap
luat chuyén nganh c6 lién quan; (3) cc giai phap vé mat to chirc; ting cudng
dau tu va phat trién khoa hoc cong ngh¢ cho luc lugng an ninh®’.

Nhitng kho khin, vuéng mic trong viéc ap dung cic quy dinh cua
BLHS vé t6i pham trong linh vuc CNTT, MVT dé xir Iy t6i pham nay ciing
duoc nhiéu tac gia nghién ctru. Van dé ndy co thé ké dén cac bai viét nhu bai
viét “Vién kiém sdt nhdn dan trude nhitng khé khan, thach thirc ciia cdc tgi
pham vé c¢éng nghé théng tin” cla tac gia Nguyén Minh Puc ding trén Tap
chi Kiém sat s6 19/2008; bai viét “Vé viée xdc dinh téi danh doi véi mét so
hanh vi vi pham trong linh viec vién théng” cua tac gia Mai Thé Bay dang trén
Tap chi Nha nudc va Phép luat sé 3/2002; bai viét “Xdc dinh tgi trém cdp tai
san déi véi nguwoi ldp dat thiét bi thu phat vién théng dé thu lei bdt chinh 13
c6 can cir” cua tac gia P Van Chinh dang trén Tap chi Toa &n nhan dan sé
19/2004; bai viét “Vé dinh ti danh dsi véi hanh vi 1am, si dung thé tin dung

16 Xem: Vién chién luoc va khoa hoc cong an (2007), Tldd, tr. 136 - 138.
7 Xem: Vién chién luoc va khoa hoc cong an (2007), Tldd, tr. 184 - 193.



21

gia hay cac logi thé khdc dé mua hang hda hodc rit tién tai cAc may tra tien
tw dong Cua cdc ngdan hang” cia tac gia Lé Pang Doanh dang trén Tap chi
Toa &4n nhan dan sé 17/2006. Trong cé4c bai viét ndy, céc tac gia di chi ra
nhitng kho khin trong viéc &p dung quy dinh cia BLHS dé xét xir nhitng hanh
vi pham toi méi xuat hién; kho khan trong viéc dinh toi doi véi mot sd toi gay
nham lan. Bong thai, c4c tac gia cling dé xuat nhung phuong 4n dé giai quyét
nhiing kho khin, vudng mac trén.

Nguyén nhén cta nhimg kho khan, vuéng méc trong thuc tién ap dung
quy dinh ciia BLHS di duoc nhiéu tac gia nghién ctru va chi ra. Trong d6 co
nguyén nhan tir quy dinh cua phap ludt nhu BLHS chua c6 quy dinh hodc
chua c6 vin ban huéng dan ctia co quan c6 tham quyén. Mot s bai viét vé
chu dé nay nhu bai viét “Can sém c6 van ban hwong dan thue hién Ludt sira
doi, bo sung mot s6 diéu cia Bé ludt hinh sw vé cdc tdi pham trong linh vuc
cong nghé théng tin” cia tac gia Nguyén Van Hoan dang trén Tap chi kiém
sat, s6 4/2010; bai viét “QOuy dinh cua Bo ludt hinh sy va cdac van ban huong
dan thi hanh Ludt sira doi, bo sung Ludat hinh sy 2009 vé t10i pham trong linh
viwc CNTT, MVT o Viét Nam”™ cua tac gia Pham Minh Tuyén dang trén Tap
chi Kiém sat, s6 23/2013; bai viét “Vé tdi san xudt, mua bén, trao doi, tang
cho céng cu, thiét bi phan mém c6 kha ndng tan cong mang mdy tinh, mang
vién théng, phirong tién dién tir theo BLHS nam 2015 cia tac gia Nguyén
Quy Khuyén dang trén Tap chi Toa 4n nhan dan, s6 1/2018; bai viét “Can
som co van ban huong dan thwe hién Ludt sira doi, bo sung mot s6 diéu cia
B¢ ludt hinh sw vé cdc toi pham trong linh vuc cong nghé thong tin” cua tac
gia Nguyén Vian Hoan dang trén Tap chi kiém sat, s6 4/2010; bai viét “Chua
c6 can cir dé truy ciru trach nhiém hinh s doi véi hanh vi lap dat, siz dung
thiét bj vién théng trdi phép” cua tac gia Lé Pang Doanh dang trén Tap chi
Toa an nhan dan sb 17/2004; bai viét “Lap dat sir dung thiét b vién thong dé
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thu loi cuée phi dién thoai trai phép - cd thé truy té téi kinh doanh rdi phép”
cua tac gia Tran Vil Hai dang trén Tap chi Toa an nhan dan sé 22/2004; bai
viét“Vé hanh vi ldp dat, sir dung thiét bj vién théng trdi phép thu cudce dién
thoai - pham tgi gi?” cua tac gia Duong Tuyét Mién dang trén Tap chi Toa an
nhan dan s6 17/2004; bai viét “Cdn t6i pham hod cdc hanh vi nguy hiém lién
quan dén mdy tinh”’ cta tac gia Bui Van Nhon va Pham Quang Beo dang trén
Tap chi Dan cha va Phap luat, s6 3/2005.

Theo céc tac gia trén, mac du BLHS nam 1999 da c6 quy dinh lién
quan dén toi pham mang nhung con nhiéu bét cip nhu ndi dung cac diéu luat
chua cu thé, kho ap dung; cac diéu luat chua bao quat hét cac hanh vi cua toi
pham mang c6 thé dién ra; hé théng ché tai chua twong xtmg véi tinh nguy
hiém cho x& hoi ctia hanh vi pham toi trén mang... do do can phai to1 pham
hoa va cu thé hoa cac hanh vi nguy hiém lién quan dén may tinh'®. Viéc
khong c6 quy dinh day du ciing giy kho khan cho viéc xir Iy nhiing hanh vi
nguy hiém cho xa hoi phét sinh nhu hanh vi “ldp dat, siz dung thiét bj vién
théng trdi phép thu cuée dién thogi”. Khi BLHS nim 1999 duoc sira doi nim
2009, cac quy dinh cua BLHS lién quan dén toi pham nay da duoc sira doi, bd
sung dé phu hop hon. Tuy nhién, quy dinh méi ra doi nhung di c6 bét cap,
khé ap dung nhu cac dau hiéu dinh khung chua rd, mot sé khéi niém chua
duoc giai thich can thiét phai c6 vin ban huéng dan thuc hién cua co quan cé
tham quyén'®. Tuy nhién, ¢ thé thdy nhimng bai viét vé t6i pham trong linh
vuc CNTT, MVT theo quy dinh cia BLHS nam 2015 con it, chua phong pha,

can dugc tiép tuc nghién ctru.

18 Xem: Bui Quang Nhon & Pham Quang Beo (2005), “Can toi pham héa va cu thé hoa
cac hanh vi nguy hiém lién quan dén may tinh”, Tap chi Dan chi & Phap ludt, s6 3/2005.
19 Xem: Nguyén Vian Hoan (2010), “Can sém c6 van ban huéng dan thyc hién luat sira déi,
b sung mét s6 diéu cua Bo luat hinh su vé cac toi pham trong linh vuc céng nghé thdng
tin”, Tap chi Kiém sét, s6 4 (thang 2/2010), tr. 24.
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1.2. Tinh hinh nghién c&u ¢ nwéc ngoai

Theo tac gia Debra Littejohn Shinder, lich st cua téi pham mang gan
lién véi lich sir ra doi ciia may vi tinh. Vao nhiig nam 60 cua thé ky XX, khi
may Vi tinh m&i ra doi 6 kich thuéc va gia tri rat lon, khong ai ¢d thé mua dé
s& hitu ca nhan. Do vay, moi ngudi phai st dung may vi tinh chung. Piéu d6
lam cho dit liéu va chuong trinh ctia may tinh dé bi gay hai. Di véi ké pham
t61, day 1a co hoi dé thuc hién hanh vi pham toi%°.

Ké tir khi t0i pham trong linh vieec CNTT, MVT mdi xuét hién, trong
nghién ctru dd c6 cudc tranh luan gay gt vé cha dé co nén coi toi pham nay l1a
t6i pham mdi hay khong? C6 can quy dinh riéng trong LHS vé t6i pham nay
hay khong? Hai cdu hoi nay c¢6 quan hé chit ché vdi nhau. Néu cho rang toi
pham trong linh vuc CNTT, MVT la t6i pham méi thi can c¢6 quy dinh riéng
trong LHS vé t6i pham nay. Nguoc lai, néu cho rang toi pham nay khong phai
1a t6i pham mdi thi khong can c6 quy dinh riéng trong LHS. Trong c&c nghién
ctru vé van dé nay c6 thé xép thanh hai xu huéng sau:

Mot la, da sb cAc tac gia tir trudc dén nay déu cho rang, toi pham trong
linh vuc CNTT, MVT la t61 pham mai. Do do, cac nghién ctiu thuong xay
dung khai niém cho t0i pham nay*'. Ly do t6i pham nay duoc coi 14 t6i pham
moi1 vi viée thuc hién loai té1 pham nay luén g:fm v6i cac thiét bi cong nghé
cao, doi hdi nguoi thyc hién phai co kién thuc vé may tinh; viéc diéu tra, truy
t6, xét xir cling phai do ngudi c6 kién thirc vé may tinh thyc hién; ngudi pham

t6i thuong khong co6 mat khi xdy ra thiét hai; khong c6 mdi lién hé trudc gitta

20 Xem: Debra Littejohn Shinder (2002), Scene of the Cybercrime, Syngress Publishing,
Inc, tr. 51 - 89.

?! Dan theo Chawki, M (2005), “4 Critical Look at the Regulation of Cybercrime” The
ICFAI Journal of Cyberlaw : <http://www.findarticles.com/p/articles/mi_m2194/is 8 70/
ai_78413303>


http://www.findarticles.com/p/articles/mi_m2194/is_8_70/%20ai_78413303
http://www.findarticles.com/p/articles/mi_m2194/is_8_70/%20ai_78413303
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nguoi pham t01 va nan nhan®. Do day la toi pham moi, c6 dac diém khéc véi
nhimg t6i pham truyén thong khac, nén LHS can c6 quy dinh riéng vé toi
pham nay.

Hai 13, nguoc lai mot sb tac gia cho rang tdi pham trong linh vuc
CNTT, MVT khong phai 13 toi pham mdi, n6 van 1a cac toi pham nhu da co
tur trudce, chi khac nhau 1a cach thic, cong cu thyc hién moi (b:?mg CNTT,
MVT) ma théi. Do d6, t6i pham trong linh vuc CNTT, MVT chi 1a hinh thirc
thé hién méi ctia toi pham da c6 tir trude (t0i pham truyén thong). Vi du: hanh
vi sir dung trai phép thong tin tai khoan ngan hang cua ngudi khac dé chiém
doat tai san cling 1a hanh vi trong tg1 trom cép tai san hodc ltra dao chiém doat
tai san. Do vay, khong phai vi cac t0i ndy lién quan dén CNTT, MVT ma coi
n6 13 toi pham méi; hon nita trong cac tdi pham truyén thong, cong cu pham
t6i (nhu sir dung cong nghé thong tin, mang vién thong) khong phai 1a yéu t6
bat budc trong cdu thanh toi pham. Tac pham thé hién xu hudng nay co thé ké
dén 1a tac phém“Cybercrime: An Introduction” (G161 thiéu vé toi pham
mang) cua tac gia Li, Xingan (Joensuu, Finland: LEX, 2005)*,

Van dé khai niém toi pham trong linh vuc CNTT, MVT da duoc nhiéu
tac gid quan tdm nghién ctru. Theo tac gid Debra Littejohn Shinder, td1 pham
mang duogc rat nhiéu nguoi quan tim, nhung chua c6 khai niém chinh thirc vé
t6i pham nay. Cac quan diém vé toi nay ciing khong c6 su thong nhat. Dudi
goc d6 nhan thirc chung, co thé hiéu toi pham mang la t01 pham c¢6 lién quan
dén may tinh va mang may tinh & nhiing vai trd nhu céng cu pham tdi, muc
tiéu tin cong cua to1 pham hodc phuc vu cho muc dich c6 lién quan dén toi
pham nhu luu giir théng tin mua ban ma tay trai phép®’. Cac tac gia Steven
Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,

22 Dan theo: Pham Vin Loi (2007), Tldd, tr. 22.
28 Xem: Pham Van Loi (2007), Tldd, tr. 21.
24 Xem: Debra Littejohn Shinder (2002), Tldd, tr.5 - 6.
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Eva Ignatuschtschenko ciing cho rang, trén pham vi toan cau, chwa cé su
théng nhat vé khai niém t6i pham mang. Toi pham nay thuong duoc goi 1a
“to1 pham mang”, “t0i pham mdy tinh”, “t6i pham cong nghé cao”, ... Do do,
cac tac giad khong c6 y dinh dua ra mot khai niém chung vé toi pham mang,
ma st dung phuong phap liét ké nhitng hanh vi pham t01 nao duogc coi 1a tdi
pham mang®. Theo d6, nhiéu hanh vi pham t6i khac nhau dugc coi 1a t6i
pham mang nhu: tdi truy cdp bat hop phap; t0i truy cp trai phép, ngin chin,
chin bat bat hop phap dir liéu may tinh; toi gy roi dit liéu; toi gy roi hé
théng; to1 lam dung céc thiét bi; toi xam pham bi mat doi tu; 161 gid mao lién
quan dén may tinh; toi lira dao lién quan dén may tinh®.

Ngoai ra, khai niém td1 pham trong linh vuc CNTT, MVT con dugc
trinh bay trong mot sd tic pham khac nhu: tdc pham “Understanding
cybercrime: phenomena, challenges and legal response” (Luan giai vé tinh
hinh, thach thtrc va bién phap phéap 1y dbi v6i toi pham mang) cua tac gia
Marco Gercke (T6 chtic vién thong qudc té Lién hop qudc (ITU) phat hanh
nam 2012); tac pham “Handbook of Internet Crime” (S6 tay t0i pham mang)
cua tac gia Yvonne Jewkes va Majid Yar (Nxb. Routledge, New York, 2011);
tac pham “Policing Cyber Crime” (Chinh sach vé t6i pham mang) cua tac gia
Petter Gottschalk; “Handbook on ldentity- Related Crime” (SO tay vé toi
pham lién quan dén thong tin danh tinh ca nhan) {United National (UNODC)
phat hanh nam 2011}; bai viét “A Critical Look at the Regulation of

Cybercrime” (Binh luan cac quy dinh vé toi pham mang) cua tac gia Chawki,

2% Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko, (2013), Comprehensive Study On Cybercrime, United Nations
(UNODC), tr. 11 - 12: https://www.unodc.org/...crime/...2013/CYBERCRIME_STUDY
210213.pdf

26 Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), Tldd, tr. 77 - 81.


https://www.unodc.org/...crime/...2013/CYBERCRIME_STUDY%20210213.pdf
https://www.unodc.org/...crime/...2013/CYBERCRIME_STUDY%20210213.pdf
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M, dang trén tap chi The ICFAI Journal of Cyberlaw (2005); bai viét “An
introduction to Cybercrime” (Gigi thiéu vé toi pham mang) cua tac gia Marco
Gercke (Gio su Truong Pai hoc Cologne, Dc); bai viét “Cybercrime theory
and discerning if there is a crime: the case of digital piracy” (Ly thuyét va
nhan thic rd vé t6i pham mang: truong hop xam pham ban quyén k§ thuat sb)
cua tac gia Frances P Bernat va David Makin, dang trén Tap chi International
Review of modern sociology, Volume 40, s6 2/2014.

Co thé théy r@fmg, mac du co su théng nhét vé nhan thic chung, nhung khi
xé4c dinh cu thé pham vi cua td1 pham trong linh vuwc CNTT, MVT lai chua théng
nhét. Co nhitng quan diém x4c dinh pham vi td1 pham nay qua rong. Vi dy, Bo
tu phap Hoa Ky cho rang, toi pham may tinh bao gém “moi hanh vi pham tgi c6
sir dung kién thirc kp thudt mdy tinh dé pham tgi, diéu tra hodc xét xir”?'. V6i
quan diém nhu vay, pham vi toi pham may tinh s& rét rong.

Trudc thuc trang chua c6 su théng nhét vé pham vi khai ni€m td1 pham
trong linh vuc CNTT, MVT nén cac nghién ctu thuong cha trong té1 vige
phan loai t01 pham nay. Viéc phan loai vira c6 y nghia 1y luan dé xac dinh
pham vi cta toi pham nay; vira c6 ¥ nghia thuc tién khi dau tranh, phong
chéng t6i pham nay. T4t nhién, mdi tic gia s& c6 cach phan loai khac nhau,
dua trén cac tiéu chi phan loai khac nhau. Theo tac gia Debra Littejohn
Shinder, dua vao tinh chat cta hanh vi c6 tinh bao luc ddi véi con nguoi hay
khong, t6i pham mang dugc chia lam 3 loai chinh: (1) Cac t6i pham xam
pham hoic de doa xam pham dén con ngudi - con nguoi vat ly (khang bé qua
mang, tin cong de doa nan nhan, theo ddi nan nhan, khiéu dam tré em); (2)
Cac t6i pham khdng bao luc, x&m pham thé gidi a0 (xam pham mang, hra dao
qua mang, trom cap qua mang; pha hoai mang may tinh, mang vién thong; cac

toi pham khac); (3) Céac toi pham khéng bao luc khac (quang céo trai phép

2T Xem: Chawki, M (2005), Tldd, tr. 9.
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trén mang, cd bac quan mang, mua bén trai phép ma tly qua mang, ria tién
qua mang, chuyén giao bat hop phép qua mang)®. Con theo tac gia Chawki,
M. can cu hanh vi va muc dich pham t6i, toi pham trong linh vuc CNTT,
MVT dugc chia thanh 6 nhém sau®®; (1) Céc toi pham truy cap bat hop phéap
(hacking) vao may tinh, mang may tinh dé thu thap théng tin hoac cac muc
dich khéc; (2) Céc toi pham lién quan dén virus va ma doc nhu toi san xuat,
phan phéi, tang trit, s¢ hitu trai phép virus; toi phat tan virus; hoic st dung
virus dé thyuc hién céc t6i khac nhu truy cap trai phép hoic can tré, pha hay
mang may tinh, phuong tién dién ti...(3) Cac toi pham lira dao qua may tinh,
mang may tinh, mang vién théng: trong qua trinh hoat dong caa may tinh, tat
ca cac giai doan (nhap thong tin dau vao, xur ly thong tin, xuat thong tin dau ra
hoic trao doi thong tin) déu c6 thé tré thanh hoat dong pham toi hoac 1a muc
dich cua toi pham cua toi pham trong linh vuc CNTT, MVT; (4) Céac toi pham
c¢6 hanh vi theo ddi, de doa, ndi xau ca nhan, to chuac qua mang; (5) Toi pham
khing bd qua mang; (6) Céc toi pham trom cap qua mang.

Mot trong nhitng dadc trung cta tdo1 pham trong linh vuc CNTT, MVT la
tinh qudc té va khong bi gii han boi khong gian lanh thd. Viée thuc hién toi
pham thong qua mang internet c6 thé gay thiét hai cho nan nhan & qudc gia
khac ma khong can truc tiép c¢6 mit & d6. Ngudi pham tdi c¢6 thé an danh dé
che gidu t6i pham dé dang. Do d6, dé du tranh hiéu qua véi loai t6i pham
nay, da c6 nhiéu vin ban phap luit quic té quy dinh ra doi quy dinh vé toi
pham trong Iinh vuc CNTT, MVT®. Nbi dung cac vin ban nay rat phong phi,

da dang, nhung chil yéu tip trung vao 4 van dé chinh 1a: (1) hinh su héa cac

28 Xem: Debra Littejohn Shinder (2002), Tldd, tr.19 - 33.

2 Xem: Chawki, M (2005), Tldd, tr. 18 - 28.

%0 Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), Tldd, tr. 268.
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hanh vi pham t6i trong linh viec CNTT, MVT; (2) hop tac quéc té trong dau
tranh phong chdng toi pham trong linh vic CNTT, MVT; (3) xéac dinh tham
quyén xir Iy t6i pham trong linh viec CNTT, MVT; (4) tha tuc té tung trong
xt Iy t6i pham trong linh vuc CNTT, MVT nhu van dé chang ca dién tir. Dé
hiéu rd nhimg van ban nay, nhiéu tac gia di nghién ctu 1am rd ndi dung cua
cac van ban, danh gia sy twong thich ctia cac van ban nay vaéi phap luat hinh
su cua mot s6 quéc gia. Trong sb cac cong trinh nghién ctu d6, c6 mot tac
pham tiéu biéu 1a tdc pham “Comprehensive Study On Cybercrime” (Nghién
clru tong quan vé tdi pham mang) clia céc tic gia Steven Malby, Robyn Mace,
Anika Holterhof, Cameron Brown, Stefan Kascherus, Eva Ignatuschtschenko
do United Nations (UNODC) dy thao nam 2013. Tac pham nay di nghién ctru
mot cach tong thé, khai quat rat nhicu vin ban qudc té vé toi pham trong linh
vuc CNTT, MVT tir trude dén nay, dac biét tai chuong 2 va chuong 3 cua
cudn sach. Trong chuwong 2 vé tinh hinh tdi pham mang toan cau, cac tic gia
khong chi néu 1én tinh hinh toi pham ma con mé ta buic tranh vé ngudi pham
toi nay. Trong chuong 3, cac tac gia lam rd vai tro cua phap luat, trong do cé
phap luat qudc té trong dau tranh phong chdng tdi pham nay. Noi dung quy
dinh vé hinh sy hoa cac hanh vi pham tdi trong linh vuc CNTT, MVT da
dugc phan tich chi tiét cu thé. Ngoai ra, tac phém coOn co su so sanh, danh gia
quy dinh cta cic van ban quéc té véi nhau va so sanh danh gia véi két qua
khao ctru vé quy dinh luat hinh sy ctia gin hon 80 qudc gia trén thé gidi.
Ngoai ra con c6 mot sd tic pham khac ciing nghién ciru vé vian ban
phéap luat qubc té vé t6i pham trong linh viec CNTT, MVT nhu tdc pham
“Understanding cybercrime: phenomena, challenges and legal response”
(Luan giai vé tinh hinh, thach thirc va bién phap phap 1y dbi véi toi pham
mang) cuia tac gia Marco Gercke (T6 chire vién thong quéc té Lién hop quéc

(ITU), phat hanh nam 2012); tac pham “The History of Global Harmonization
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on Cybercrime Legislation - The Road to Geneva(Lich sir ciia hai hoa québc
té trong linh vuc lap phap ddi véi tdi pham mang - Puong téi Geneva) cua tac
gia Stein Schjolberg (2008); tac pham “Global Cybercrime: The Interplay of
Politics and Law” (Tdi pham mang toan cau: Su tuong tac ctia chinh sach va
phap luat) cua tac gia Aaron Shul (2014); Tac pham“The Emerging
Consensus on Criminal Conduct in Cybercrime” (Su thong nhat ndi bat vé
hanh vi pham to1 ddi véi loai toi pham mang) cua cac tac gia Marc D.
Goodman va Susan W. Brenner; “The Council of Erope Convention on
Cybercrime” (Cong udc vé toi pham mang ctua Hoi dong Chau Au) cua tac
gid Mike Keyser, CNS Dai hoc luat Seattle, My...
2. Panh gia tinh hinh nghién ciru vé tdi pham trong linh vuc cong nghé
thong tin, mang vién théng

Thong qua viéc nghién ctru véi s luong dang ké cac cong trinh nghién
clru trong va ngoai nudc, tac gia luin an cho rang c6 du cin cir dé danh gia
tinh hinh nghién ctru vé t6i pham trong linh vuc CNTT, MVT qua mét s6 van
dé sau:

Thir nhat, nhdn thirc va ly luan Vé 19i pham trong linh viec CNTT, MV'T:

Céc nghién ctru tir trude dén nay ¢ ca trong nudc va ngoai nude déu
nghién clru vé toi pham trong linh vuc CNTT, MVT dudi goc do 1a to1 pham
mdi, xuat hién cung voi su ra doi va phat trién ctia CNTT, MVT. Vé nhan
thire chung cac nghién ctru déu thong nhit ring, t6i pham trong linh vuc
CNTT, MVT la t6i pham c6 sy lién quan dén CNTT, MVT & nhitng vai tro 1a
muc tiéu tin cong cua to1 pham va cong cu dé thuc hién toi pham. Dudi goc
dd nghién ctru nhu vay nén t01 pham trong linh vuc CNTT, MVT c¢6 pham vi
rong va ngdy cang mé rong thém. Vi tbe do phat trién va kha ning ung dung
ngay cang rong cia CNTT, MVT trong doi sdng nhu hién nay, ngudi pham
t6i cang ngdy cang c6 co hdi st dung CNTT, MVT dé thuc hién nhiéu toi
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pham khac nhau. Tuy nhién, pham vi khai niém tdi pham trong linh vuc
CNTT, MVT con nhiéu quan diém khac nhau. Piéu d6 cho théy nhan thirc cu
thé vé toi pham nay chua rd rang va théng nhat.

Bén canh do, dic diém cua toi pham trong linh vuc CNTT, MVT ciling
dugc cac tic gia quan tim nghién ctru. Cac tac gia da chi ra mot s dic diém
khac biét gitra t0i pham trong linh vec CNTT, MVT vdi cac toi pham khéac
1am co sé cho viéc khang dinh day 1a t6i pham moi va LHS can c6 quy dinh
riéng vé toi pham nay.

Do chua théng nhat trong viéc xac dinh pham vi khai niém toi1 pham
trong linh vuc CNTT, MVT nén viéc phan loai, sép Xép cac hanh vi pham to1
c6 dic diém giéng nhau thanh nhom dé dé nhan biét va giai quyét duoc nhiéu
nguoi quan tdm nghién ciu. Tuy nhién, tiéu chi dé phan loai tdi pham nay
khong c6 sy théng nhat, do d6 c6 nhiéu cach phan loai khac nhau.

Thit hai, nghién ciru quy dinh cia LHS vé ti pham trong linh vuc
CNTT, MVT:

Tu khi BLHS nam 1999 quy dinh vé toi pham trong linh vuc CNTT,
MVT, di c6 mdt sé nghién ciru vé ndi dung ndy. Céac nghién ctru ndy da so 1a
cac giao trinh, sach binh luan khoa hoc, cac bai viét trén céc tap chi chuyén
nganh. Noi dung cua céc nghién ctiru chil yéu 1am rd ndi dung, dau hiéu phap
Iy va hinh phat cta timg diéu luat. C6 rét it cac nghién ciru tong thé, chuyén
sdu vé cac quy dinh nay. Hon nira, cac nghién ctru cho dén nay, da s vé céac
dinh cia BLHS ndm 1999, nghién ctru cac quy dinh cua BLHS nam 2015 veé
td1 pham trong linh vuc CNTT, MVT con it, chua phong ph.

Thir ba, nghién ciru phdp ludt quoc té vé tgi pham trong linh vue CNTT, MVT:

Xu huéng hop tac quoc té trong déu tranh phong chong toi pham trong
linh vuc CNTT, MVT dang rat duogc quan tam, thé hién & chd co rat nhiéu

van ban phap luat quoc té vé van dé nay. Viéc nghién ctru cac van ban phap



31

luat quéc té vé toi pham trong linh vuc CNTT, MVT chua dugc quan tam
nghién ciru & Viét Nam, nhung ¢ nudc ngoai co rat nhiéu tac gia nghién ciru.
Céac nghién ctru d6 da lam rod cac ndi dung cac quy dinh ctia van ban phap luat
quéc té, nhat 1a noi dung vé hinh sy ho4 céac hanh vi pham td1 trong linh vuc
CNTT, MVT. Nhimng ndi dung trén s& duoc tiép thu trong luan an dé 1am co
s& cho viéc nghién ctru, so sanh, danh gia voi quy dinh cua LHS Viét Nam vé
to1 pham trong linh vuc CNTT, MVT.

Thit tw, nghién ciru vé thuc tien dp dung va cdc gidi phdp ndng cao
hiéu qua dp dung quy dinh ciia LHS vé téi pham trong linh viee CNTT, MVT:

Thuc tién ap dung quy dinh cua LHS vé toi pham trong linh vuc
CNTT, MVT ¢ Viét Nam da trai qua hon 20 nam. Cho dén nay, c6 nhiéu van
dé da duoc dit ra dé nghién ctu giai quyét. Cac nghién ctru nay da sd 1a cac
bai viét trén cac tap chi chuyén nganh. Céc bai viét da chi ra nhitng kho khan,
vuéng miac trong thyc tién ap dung cac quy dinh cia BLHS vé toi pham trong
linh vuc CNTT, MVT; d6ng thoi dé xuat nhiéu giai phap dé khic phuc nhiing
kho khan, vuéng mic nay. Tuy nhién, cac bai viét nay chu yéu viét vé thuc
tién ap dung quy dinh cia BLHS nam 1999, nhiéu noi dung da cii. Boi vi
BLHS nam 2015 da duogc thi hanh dugc 3 nam nén nghién ctru vé thyc tién thi
hanh BLHS nam 2015 vé toi pham trong linh vuc CNTT, MVT con it. Do do,
can nghién ctru, tong két thyc tién ap dung quy dinh cia BLHS niam 2015 vé
t61 pham trong linh vuc CNTT, MVT dé c6 giai phap ning cao hon nita hiéu
qua ap dung cac quy dinh nay.
3. Nhitng van dé Luén 4n tiép tuc nghién ciru

Trén co s¢ tinh hinh nghién cuou vé toi pham trong linh vuyc CNTT,
MVT va myc dich nghién ctru ctia ludn an, nhiing van dé luan an tiép tuc
nghién ctru duoc thé hién qua nhimg nodi dung sau:

Vé tong thé, Lun an s& nghién ctru vé 1y luan va thuc tién 4p dung céc quy
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dinh ctia LHS v& t6i pham trong linh vue CNTT, MVT, qua d6 dé ra cac giai phap
nang cao hiéu qua ap dung cac quy dinh nay trong thoi gian téi. Cu thé:

Thir nhdt, Luan an s& nghién ctru dé xay dung va hoan thién vé 1y luan
ctia toi pham trong linh vuc CNTT, MVT. Hé thong 1y luan vé toi pham trong
linh vuc CNTT, MVT dugc nghién clru trong Luén an nay véi tu cach 1a mét
nhém ti cu thé, duoc quy dinh trong BLHS xam hai td1 quan hé xa héi dam
b4o an toan thong tin dit liéu, mang may tinh, mang vién thong, phuong tién
dién tu. Ly luan vé toi pham trong linh vuc CNTT, MVT trong Ludn an co
pham vi hep hon so v6i cac nghién clru ctia cac tac giad trude day. Trong khi
d6, pham vi nghién ctru vé toi pham trong linh vuc CNTT, MVT cua cac tac
gia trude day bao gom tat ca nhimg toi pham c6 lién quan dén CNTT, MVT
thudc céc linh vuc khac nhau nhu xdm pham an ninh qudc gia, xdm pham tinh
mang, stc khoé, xam pham linh vuc kinh té va cac linh vuc khac.

Thi hai, nghién ctru cac quy dinh ctia LHS Viét Nam vé ti pham trong
linh vuc CNTT, MVT tir trude dén nay mot cach toan di¢n, téng thé, nhét 1a
quy dinh cia BLHS ndm 2015; c6 danh gia cac quy dinh nay vi cac quy dinh
ctia phap luat qudc té va xu hudng chung ciia cac nudc thé gidi hién nay. Dé
dua ra dugc giai phap ap dung hiéu qua quy dinh cia BLHS vé tdi pham trong
linh vuc CNTT, MVT, cin c6 nghién ctru xem cac quy dinh nay da thuc su
hop 1y, khoa hoc hay chua. Cac nghién ciru hién nay vé van dé nay da c6
nhiéu nhung da sd da cii, cac quy dinh cia BLHS nam 2015 con mdi nén it
dugc nghién ctru. Hon nira, it ¢6 nghién clru so sanh, danh gid quy dinh cua
BLHS Viét Nam v&i van ban phép luat qudc té vé toi pham trong linh vuc
CNTT, MVT.

Thir ba, nghién ctru thyc tién ap dung cac quy dinh cia LHS Viét Nam
vé to1 pham trong linh vuc CNTT, MVT trén pham vi cd nudc trong nhirng
nam quan (2009 - 2020). Thong qua d6, danh gia nhimg két qua dat duoc,

cling nhu nhiing khé khin, vuéng mic trong thyc tién ap dung cac quy dinh
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nay. Dong thoi nghién ctru, xac dinh nguyén nhan cta nhimg kho khin,
vuéng mic do.

Thir tw, trén co sé két qua nghién ctru vé 1y ludn, cac quy dinh cua LHS
va thuc tién 4p dung quy dinh ctia LHS vé t0i pham trong linh vuc CNTT,
MVT trong nhitng nim qua, Ludn an s& dé xuit mot sb giai phap mang tinh
tong thé, toan dién dé nang cao hiéu qua 4p dung cac quy dinh cua LHS Viét

Nam vé toi pham nay trong thoi gian téi.
Két luan phan tong quan vé vin dé nghién ciru

Phan téng quan vé van dé nghién ctru cuia Luan an da phan tich, h¢
théng hoa cac cong trinh, bai viét dugc cong bd tir trude dén nay & trong nude
va nudc ngoai vé tdi pham trong linh vuc CNTT, MVT. Céac cong trinh, bai
viét ndy c6 sb luong rat 16n va phong phu. Toi pham trong linh vuc CNTT,
MVT duge nghién ciru v6i nhiéu ndi dung khac nhau, bao gdm: cac nghién vé
1y luan cda tdi pham trong linh vuc CNTT, MVT nhu khai niém, dac diém,
phan loai td1 pham; céc nghién ciu vé quy dinh cua LHS Viét Nam vé toi
pham trong linh vire CNTT, MVT; cac nghién ctru vé ludt qubc té quy dinh vé
td1 pham trong linh vuc CNTT, MVT; cac nghién ctru vé thuc tién ap dung
quy dinh ctia LHS Viét Nam vé tdi pham trong linh viec CNTT, MVT trong
nhitng ndm qua; cling nhu nhitng giai phap nang cao hiéu qua ap dung céc
quy dinh cua LHS Viét Nam vé toi pham trong linh vuc CNTT, MVT.

Thong qua viéc phan tich va hé thong hod cac cong trinh nghién ciru
clia cac tac gia vé toi pham trong linh vuc CNTT, MVT tir trudc dén nay, tac
gia Lun 4n d3 dua ra nhitng nhan xét, danh gia vé két qua dat dugc cling nhu
nhitg ton tai han ché can tiép tuc nghién ctru trong thoi gian t6i. Trén co s&
do, tac gia Luan an xac dinh nhiing van dé can nghién ctru, giai quyét trong

phan ndi dung ctia Luén an. Theo do, Ludn an tiép tuc nghién ctru giai quyet 4



34

van dé sau day: (1) xay dung va hoan thién hé thdng 1y luan vé toi pham trong
linh vuc CNTT, MVT; (2) phan tich, danh gia va so sanh cac quy dinh cua
BLHS vé t6i pham trong linh vuc CNTT, MVT; (3) nghién ctru thyc tién ap
dung cac quy dinh caa LHS vé toi pham trong linh vuc CNTT, MVT trong
nhitng nim qua; (4) dé xuét nhimg giai phap dé nang cao hiéu qua ap dung
quy dinh ctia LHS vé tdi pham trong linh vuc CNTT, MVT trong thoi gian

to1.
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PHAN KET QUA NGHIEN CUU

CHUONG 1.
NHUNG VAN PE CHUNG VE TQI PHAM TRONG LINH VUC
CONG NGHE THONG TIN, MANG VIEN THONG

1.1. Nhitng van dé ly luan vé toi pham trong linh vuc cong nghé thong tin,
mang Vvién thong
1.1.1. Khéi niém téi pham trong linh vuc cong nghé thong tin, mang vién
thong

Pé hiéu rd khai niém toi pham trong linh vuc CNTT, MVT, trudc tién
chung ta can lam rd khai niém méi truong khong gian mang. Theo tac gia
Daniel T. Kuehl, truéc ddy con nguot chi c6 hai moi truong hoat dong véi
nhitng dic diém vat 1y khac nhau 13 dit lién va trén bién. Vé sau, do su phat
trién cua khoa hoc ky thuat, con nguoi co thé hoat dong & moi truong thur ba
1a méi trudng khdng gian quanh trai dat (aerospace). Khi con ngudi bat dau
chinh phuc va tién tdi c6 thé hoat dong trong méi trudng vii try, con ngudi co
thém moi truong thir tu 1a moéi truong Khdng gian vi tru (outer space). Khi
may tinh, mang mdy tinh ra doi, chung ta c6 thém moi truong hoat dong thur
nim d6 1a moi trudng khong gian mang (cyberspace)®. Khai niém vé moi
truong khong gian mang hién nay c6 nhiéu quan diém va tén goi khac nhau.
C6 tac gia cho rang, moi trudng khong gian 4o 1a “mdi truong trong d6 thong
tin s6 hoa duoc truyén théng qua mang may tinh”; c¢6 tac gia cho rang khong
gian 4o la “moi truong c6 dac trung 1a viée st dung di¢n tir va phé dién tur dé

Iwu trit, stra d6i va trao doi thong tin qua cac hé thong thong tin ndéi mang va

31 Xem: Daniel T. Kuehl (2009), From Cyberspace to Cyberpower: Defining the Problem,
Washing, D.C. National Defense University Press, tr. 2.
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co s ha tﬁng vat 1y”’; tac gia khéc lai cho réng do 1a mot mang ludi phu thudc
1An nhau cta co so ha ting cong nghé thong tin, bao gdm mang mdy tinh,
mang vién thong, hé thong may tinh va cac bd xur Iy nhung trong cic nganh
cong nghiép” hodc do6 1a “méi trudng giao tiép dién tir’*2. Cac khai niém trén
déu dinh nghia vé méi trudng khong gian mang & nhitng linh vic cu thé khac
nhau, chua c6 tinh khai quat. O Viét Nam, khai niém mai trudng khong gian
mang duogc str dung bang cac thuat ngit khac nhau nhu “moéi trudng mang”,
“khong gian mang”. Theo Luat cong nghé thong tin (2006), mOi truong
mang 12 moi truong trong d6 thong tin dugc cung cip, truyén dua, thu thap,
xtr 1y, luu trit va trao doi thong qua co sd ha ting thong tin. Trong do, co s
ha tang thong tin 13 hé thong trang thiét bi phuc vu cho viéc san xuét, truyén
dua, thu thap, xtr ly, luu trivr va trao doi thong tin sb, bao gém mang vién
thong, mang Internet, mang may tinh va co s¢ dit liéu®. Theo Luat an ninh
mang (2018), “khong gian mang” 1a mang ludi két néi cia co s ha tang cong
ngh¢ thong tin, bao gém mang vién thong, mang internet, mang may tinh, hé
théng xir Iy va diéu khién thong tin, co s& dit liéu; 13 noi con ngudi thue hién
cac hanh vi x4 hoi khong bi giéi han bai khong gian va thoi gian®,

Moi truong khong gian mang cé nhiing dic diém rat khac so véi cac
moi trudng vat 1y con lai. Chinh nhiing dic diém nay quyét dinh dén dic diém
cua tdo1 pham trong linh vuc CNTT, MVT. Téc gia déng vy v&i nhan xét cua
tac gia Whittle, B. David®, theo d6 méi trudng khong gian mang cd mot sé

dic diém sau:

%2 Xem: Daniel T. Kuehl (2009), Tldd, tr. 3.

3% Xem: khoan 3,4 Piéu 4 Luat cong nghé thdng tin (2006).

3% Xem: khoan 3 Diéu 2 Luat an ninh mang (2018).

% Xem: Whittle, B. David (1996), Cyberspace: The Human Dimension, W.H. Freeman
Co., New York, tr. 7.
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(1) Méi trueong khéng gian mang khéng phai la méi truong vat ly, né
gidng nhu mot trang thai cia y nghi, mot noi ntra thuc té, nira nhan tao. N6 ¢6
thé duoc so sanh voi trang thai do twong khi con ngudi ¢ trong d6 va cam
nhan cac giao tiép biang &m thanh hoic hinh anh nhu doc, viét, quan sat, xem
hinh anh, nghe nhac... Méi truong khéng gian mang c6 duogc 1a do két qua
sang tao cua con ngudi, Sy phat trién ca linh vuc CNTT, MVT. Do dic diém
nay nén nhiéu ngudi con goi ddy 1a moi trudng 4o.

(2) Con ngudi chi ¢ thé thyc hién cac hoat dong trong khong gian
mang thdng qua c4c cong cu, thiét bi truy cap vat ly voi mot qua trinh xu ly
nhan tao (di liéu) cia may moc nhu may dién toan sb, phan mém co kha ning
két hop vaéi céc thiét bi khac bang mang két néi vat ly. Néu khdng c6 cac thiét
bi ndy con nguoi khong thé giao tiép, tuong tac véi nhau trong méi truong
khong gian mang duoc. Do d6, dé hoat dong trong méi truong khéng gian
mang, con ngudi can phai sir dung c¢ng cu, phuong tién 13 CNTT, MVT.

(3) Mbi truong khong gian mang c6 thé tuong tac va két ndi gitra cé
nhan, nhdm va san pham sang tao cua ho mot cach rong rii, doc 1ap trong
khong gian va thoi gian. Mic du 1a méi trudng nhan tao, c6 tinh chat ao
nhung nhitng hoat dong cta con nguoi trong moi trudong do6 lai cod tac dong
dén doi song thuc thong qua su tuong tac va két néi gitta con ngudi véi nhau.
Hon nira, Su twong tac cia con nguoi trong khdng gian mang khong bi gidi
han bai khoang cach khdng gian va thoi gian nhu trong tac thong thuong.

Tir nhitng phan tich trén c6 thé rat ra khai niém méi trudng khong gian
mang nhu sau:

Moi truong khong gian mang la moi truong nhdn tao, dwoc tqo ra tu sy
két noi ciia ha tang cong nghé thong tin, trong dé théng tin dir lidu dwoc cung
cap, truyén dwa, thu thdp, xir 1y, heu triv va trao doi; 14 noi con nguoi théng
qua cdc cong cu ky thudt giao tiép, twong tdc véi nhau khéng bi gidi han béi

khong gian va thoi gian.
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Nhu vay, moi truong khong gian mang 1a méi truong dugc tao ra trong
linh vuc CNTT, MVT. Khéi niém CNTT duogc quy dinh trong Luat cong nghé
thong tin (2006) la tap hop cac phuong phap khoa hoc, cdng nghé va céng cu
ki thuat hién dai dé san xuét, truyén dua, thu thap, xi 1y, luu trit va trao doi
thong tin sb; trong d6 thong tin sb 1a thong tin dwoc tao l1ap bang phuwong phap

436
0

dung tin hiéu s6™°. Trong Luat vién thong (2009), khai niém mang vién théng

duoc hiéu 1a tap hop thiét bi vién théng duoc lién két véi nhau bang duong
truyén dan dé cung cap dich vu vién thdng, dich vu tng dung vién thong™".
Trong d6, thiét bi vién thong la thiét bi ki thuat, bao gom phan cting va phan
mém, dugc dung dé thuc hién vién thong; duong truyén dan 1a tap hop thiét bi
vién thong dung dé xac lap mot phan hoic toan bo duong truyén thong tin
giita hai diém xac dinh; dich vu vién thdng la dich vu g, truyén, nhan va xu
ly thdng tin gitta hai hoic mot nhom ngudi st dung dich vu vién thong, bao
gom dich vu co ban va dich vu gia tri gia tang; dich vu ung dung vién thdng
la dich vu sir dung duong truyén dan vién théng hoic mang vién thong dé
cung cap dich vu @ng dung trong linh vuc cdng nghé thdng tin, phat thanh,
truyén hinh, thwong mai, tai chinh, ngan hang, vin hoa, thong tin, y té, gido
duc va linh vuc khac®. Linh vuc CNTT, MVT lién quan dén viéc tng dung,
phat trign CNTT, MVT. Viéc tng dung va phét triégn CNTT, MVT tao ra moi
truong khéng gian mang. Ciing giong nhu cac mdi trudng cdng cong khac ma
con ngudi tham gia, moi trudng khdng gian mang ciing can phai duge dam
bao an toan va co trat tuy.

Trong méi truong khdng gian mang, bang cdng cu ky thuat, con ngudi

c6 thé tuong tac v&i nhau va thuc hién céc hoat dong theo muc dich ciia minh

% Xem: khoan 1, 2 Diu 4 Luat cdng nghé thong tin (2008).
37 Xem: khoan 10 Piéu 3 Luat vién thong (2009).
38 Xem: khoan 2,7,8,9 Biéu 3 Luat vién thong (2009).
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nén con ngudi ciing c6 thé thuc hién hanh vi pham toi. Cac hanh vi pham toi
nay duogc thuc hién trong moi truong khong gian mang, sir dung CNTT, MVT
dé pham toi hoac tan cdng truc tiép vao moi trudng khong gian mang (thong
qua cac d6i twong cu thé 12 mang may tinh, mang vién théng, phuong tién
dién ti, dit liéu dién tir). Toi pham nay rat da dang nhung déu c6 dic diém
chung 1a c6 lién quan truc tiép dén CNTT, MVT nhu duoc thuc hién trong
moi trudng khdng gian mang, sit dung CNTT, MVT dé pham toi, tan cong
khéng gian mang. Trong Luan an nay, t6i pham trén duoc goi la toi pham lién
quan dén CNTT, MVT. Trén thuc té hién nay, toi pham lién quan dén CNTT,
MVT dugc cac tac gia khac st dung bang nhiéu thuat ngi khac nhau nhu toi
pham may tinh, t6i pham vé vi tinh, toi pham mang, to6i pham cong nghé
thong tin, toi pham cong ngh¢ cao, tdi pham c6 st dung céng nghé cao.

Theo “Ttr dién luat hoc” (2006) cia Vién khoa hoc phap 1y, Bo tu phap,
toi pham vi tinh la “z6i pham xam pham trdt tw an toan xa hoi dweoc thuc hién
trong linh vuc cOng nghé théng tin, ¢é hanh vi khdach quan lién quan dén sir
dung may tinh va céc tinh ndng cua né gay roi logn hoat déng, phong téa
hogc 1am bién dang, hiy hogi cac di liéu hodc dira vao mang nhiing thong tin
trai véi quy dinh cua phap ludt gay hdu qua nghiém trong”*°. Theo dinh
nghia nay, t6i pham vi tinh c6 hai dau hiéu: (1) may tinh va céc tinh ning cua
né dugc sir dung nhu 1a cong cu pham t6i; (2) toi pham xam pham an toan,
trat tu trong khéng gian mang bang cach gay réi loan hoat dong, phong toa
hoac lam bién dang, huy hoai cac dit liéu hodc dua vao mang nhiing thong tin
trdi voi quy dinh cua phap luat. Tac gia M.E. Kabay ciing cho rang, trong
nhitng nam dau khi CNTT moi ra doi, toi pham may tinh chu yéu 1a cac hanh

vi gay thiét hai vat chat doi véi hé thong may tinh nhu str dung quyén truy cap

%9 Xem: Vién khoa hoc phap Iy (2006), Tir dién ludt hoc, NXB. Tur dién bach khoa va
NXB. Tu phép, tr. 794 - 795.
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dé stra di, huy dir liéu™. Theo tac gia Tran Canh Hung, “t6i pham mdy tinh
la cdc hanh vi tac dong truc tiép hodc gidn tiép vao hoat dong ciia mdy tinh,
mang mdy tinh, cdc thiét bi ngogi vi, co s& dit liéu, cdc qud trinh diéu khién
dwa trén sy hoat dong cua cdc thiét bi tin hoc nham muc dich pha hoai, lia
ddo, che ddu, danh cdp théng tin*'. Tac gia Duong Tuyét Mién va Nguyén
Ngoc Khanh khi ban vé khai niém “toi pham may tinh” cho rﬁng, khai niém
nay thuong duoc nghién ctru dudi hai goc dg, theo nghia rong va theo nghia
hep. Toi pham vi tinh theo nghia rong bao gdm tat ca cac tdi pham lién quan
dén may tinh; con theo nghia hep bao gém cac hanh vi sao chép, 1ay cap, pha
huy, 1am hu hong, thay ddi dir liéu, can tré, khai thac trai phép dich vu vi
tinh... Theo céc tac gia, “da s6 cdc chuyén gia khi ban vé tdi pham vi tinh thi
chi dé cdp toi toi pham vi tinh theo nghia hep”42. Co thé thﬁy, khai niém to1
pham may tinh trong quan diém cila cac tic gia trén kha théng nhat va phd
bién trong bdi canh CNTT, MVT méi ra doi va méi dugc ting dung trong doi
song x4 hoi. Tac gia Luan an cho rang, nhimg khai niém trén d phan anh
chinh xac vé& ban chat cua t6i pham nay. Tuy nhién vé sau, trudc sy phat trién
khong ngung caa linh vuc CNTT, MVT, nguoi pham td1 khong chi s dung
mang mAay tinh, mang vién thong, phuong tién dién tir dé gay thiét hai cho
moi truong khong gian mang, ma con thuc hién nhiéu loai tdi pham truyén
théng khac. Do d6, pham vi khai ni€ém tdi pham may tinh can dugc mo rong

thém.

0 Xem: M.E.Kabay, “A Brief History of Computer Crime: An Introduction for Students”,
tr.4: http://www.mekabay.com/overviews/history.pdf (truy cap ngay 12/3/2018).

* Xem: Trdn Canh Hung (2003), “Mot s6 van dé ly luan va thuc tién vé toi pham may
tinh”, Tap chi Kiém sat, s6 1/2003, tr.26.

2 Xem: Duong Tuyét Mién, Nguyén Ngoc Khanh (2000), “Téi pham vi tinh”, Tap chi Toa
an nhan dan, s6 5/2000, tr.18.


http://www.mekabay.com/overviews/history.pdf
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Theo Tur dién “Black’s Law Dictionary” (1996) cua tac gia Bryan A.
Garner chu bién, toi pham may tinh 1a “tgi pham can phdi si dung kién thirc
vé ki thudt mdy tinh nhw phd hoai hodc trém cap diz liéu may tinh hogc si
dung mdy tinh dé pham céc tgi khac™*. Con toi trom cap qua mang 1a “hanh
vi stz dung dich vu may tinh triec tuyén nhw mang Internet @é trém cap tai san
cua nguoi khac hodc can tro nguoi khac sur dung va huong loi tai san cua
minh”*. Céc dinh nghia nay cho thdy quan niém vé “t6i pham may tinh” da
dugc mo rong, khéng chi 1a nhitng hanh vi sir dung “kién thic vé k§ thuat
may tinh” dé tan cong khong gian mang nhu pha hoai, trom cap dit liéu may
tinh, ma con st dung may tinh dé thuc hién cac toi pham khac nhu trém cip
tai san qua mang, can tré nguoi khac s dung tai san cia minh... Nhu vay,
khai niém toi pham may tinh la nhitng toi pham stir dung may tinh va céc tinh
ning ctua mdy tinh dé gay thiét hai cho méi truong khdng gian mang hoic dé
thuc hién nhitng t6i pham khac trong moi truong khéng gian mang.

Téc gia Debra Littejohn Shinder sir dung khai niém t6i pham mang dé
chi nhirng td61 pham lién quan dén CNTT, MVT. Theo tac gia, to1 pham mang
1a toi pham ma mdy tinh, mang mdy tinh lién quan dén t6i pham & 3 vai tr0:
(1) may tinh, mang may tinh 1a muyc tiéu tin cong cua toi pham khi toi pham
gay thiét hai cho sy an toan cia may tinh, mang may tinh (xam hai tinh bi
mat, tinh toan ven va tinh kha dung); (2) may tinh, mang may tinh la cong cu
thuc hién céc toi pham “truyén thong” khéc; (3) may tinh, mang may tinh
duoc dung véi muc dich phu nhu luu trit s6 lidu vé viéc mua ban ma ty trai
phép®. Trong khi do, tdc gia Chawki, M lai cho ring t6i pham mang 1 toi

pham cé lién quan va c6 su tham gia cua may tinh véi 4 vai tro: (1) may tinh

3 Xem: Bryan A. Garner (1996), Black’s Law Dictionary, West Publishing Co. tr.161-162.
# Xem: Bryan A. Garner (1996), Tldd, tr.169.
* Xem: Debra Littejohn Shinder (2002), Tldd, tr.5.
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la myc tiéu cua toi pham khi téi pham pha huy hoic trom cip may tinh; (2)
may tinh 1a cha thé caa toi pham khi may tinh tao ra moi truong dé cong nghé
ki thuat pham toi; (3) may tinh 1a cong cu pham toi; (4) may tinh la vat biéu
tugng dé du dd, lra réi ngudi khac®. Tuy sir dung cac thuat ngit khac nhau
nhu toi pham CNTT, téi pham tin hoc nhung cac tac gia khac nhu Pham Van
Loi, Nguyén Manh Toan, Ding Trung Ha ciing thong nhét v6i quan diém vé
khai niém t6i pham mang cia tac gia Chawki, M *’. C6 thé thiy, dU pham vi
cua khai niém toi pham mang con cé su khac nhau nhung ndi ham khai niém
cua toi pham nay kha théng nhat. Do 1a toi pham lién quan dén CNTT, MVT
& nhitng vai tro khac nhau nhu: (1) CNTT, MVT duoc st dung nhu cong cu
pham t9i; (2) CNTT, MVT (thong quan cac d6i tuong cu thé 1a mang may
tinh, mang vién thong, phuong tién dién ti) 14 muyc tiéu tan cong cua toi
pham. Té4c gia Luan an ddng y véi quan diém cho rang vai trd caa CNTT,
MVT 1a “vat biéu tuong dé du dd, ltra réi ngudi khac” thyc chét cling duoc str
dung nhu coéng cu dé pham toi*®. T4c gia Luan an khong ddng y véi quan
diém cho riang, may vi tinh c6 thé dugc xem nhu chu thé pham toi. Quan diém
nay khdng nhitng dugc it nguoi ung ho ma con tréi vai ly luan trong khoa hoc
LHS Viét Nam. Theo d6 chu thé cua toi pham phai 13 con nguoi hoic phap
nhan. Luat an ninh mang (2018) cling sir dung khai niém tdi pham mang.
Theo do, “Toi pham mang la hanh vi s dung khong gian mang, cong nghé
thong tin hodac phuwong tién dién tur dé thuc hién toi pham dwoc quy dinh tai

B6 ludt Hinh sw”™®. Nhu vay, khai niém t6i pham mang duoc si dung kha phé

%% Xem: Chawki, M (2005), Tldd, tr. 8.

" Xem: Nguyén Manh Toan (2002), “Dic diém va cac dang hanh vi co ban cua toi pham
tin hoc”, Tap chi Nha nuéc va Phap ludt, s6 3/2002, tr. 30

8 Xem: Pham Vin Loi (2007), TIdd, tr. 25.

%9 Xem: khoan 7 Diéu 2 Lu4t an ninh mang 2018
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bién. Theo d0, t6i pham mang 12 t6i pham c6 lién quan dén CNTT, MVT &
véi vai trd 12 muc tiéu tin cong cua téi pham hodc cong cu dé thuc hién
nhitng t6i pham khéc. V&i quan diém nhu vay pham vi caa khai niém toi
pham mang s& rat rong, bao gom toi pham & nhiéu linh vic khac nhau.

Téc gia Tran Van Hoa st dung khai niém toi pham c6 sur dung cong
nghé cao. Theo d6, “t6i pham cd sk dung cbng nghé cao la nhizng hanh vi vi
pham phap lugt hinh su, do nguoi c6 nang luc trach nhiém hinh sy sur dung
thiét bi ky thudt so, magng may tinh 1am cong cu, tan cong trai phap ludt vao
website, co s¢ dir ligu, may tinh, mang may tinh mét cach cé y hodc vé v,
hodc sir dung thiét bi ky thudt s, mang mdy tinh, dé thuc hién cac hanh vi
pham téi khac, xam pham dén an ninh quéc gia, trdt tw an toan xa hgi, gay
nguy hiém cho xa hdi, quyén va lgi ich hop phap cua té chirc va cua cong
dan ™. Ngudi pham toi sir dung CNTT, MVT nhu cong cu pham toi dé tan
cong mang may tinh, mang vién thong, phuong tién dién ti hoic dé thyuc hién
cac toi pham khac. Khai niém nay dua vao tiéu chi la céng cu ma nguoi pham
t6i st dung dé thuc hién toi pham 1a “cong nghé cao”. Trong dé, st dung
“cong nghé cao” duoc hiéu 1a sir dung thiét bi k§ thuat s6, mang may tinh.
Nhu vay, khai niém tdi pham c6 st dung céng nghé cao ciing sé€ c¢d pham vi
rat rong giéng nhu khai niém toi pham mang. Hon nira, thuat ngit “cong nghé
cao” cling la mot thuat ngtr co pham vi rong, khong chi trong linh vuc CNTT,
MVT. Béi vi theo Luat cdng nghé cao (2008), “Céng nghé cao la cdng nghé
c6 ham lwong cao vé nghién cizu khoa hoc va phat trién cong nghé; duoc tich
hop tir thanh tieu khoa hoc va cdng nghé hién dai; tao ra san pham cé chat
lwong, tinh nang vueot trgi, gia tri gia tang cao, thdan thién Voi méi truong; co

vai tro quan trong doi véi viéc hinh thanh nganh sdn xudt, dich vu méi hogc

%0 Xem: Trin Vian Hoa (2011), An toan thdng tin va cong tac phong chdng tgi pham s

dung cong ngh¢ cao, NXB. Cbng an nhan dan, tr.20.
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hién dai héa nganh san xudt, dich vu hién ¢6”**. Nhu vay, CNTT, MVT chi &
mot trong nhitng linh vuc caa cong nghé cao. Hién nay, khai niém téi pham
c6 sir dung cdng nghé cao dugce sir dung kha phd bién trong luc luong cong an
va mot sé van ban dudi luat. Theo Nghi dinh 25/2014/ND-CP ngay 07/4/2014
ciia Chinh phu quy dinh vé phong chéng toi pham va vi pham khac c6 sir
dung cong nghé cao, “Toi pham co swr dung cong nghé cao la hanh vi nguy
hiém cho xd héi dwoc quy dinh trong B¢ ludt Hinh sy co su dung cong nghé

2 2 A /4 * 2 A r /: \‘-/ r . A ~ ~
0. Tuy nhién, tac gia Ludn an thay rang, khai niém “cong nghé cao” theo

ca
quy dinh ctia phap luat hién nay c6 pham vi rong hon khai niém “thiét bj k¥
thuét sd, mang may tinh” dugc st dung trong khai ni¢m trén. Do do, viéc su
dung khai niém tdi pham c6 sir dung cong nghé cao dé chi toi pham lién quan
dén CNTT, MVT la khong phu hop.

Trong khi khai niém vé toi pham lién quan dén CNTT, MVT chua ¢
su thong nhat thi phap luat cia cac qudc gia trén thé gisi va phap luat quéc té
cling it c6 quy dinh vé khéi niém nay. Theo khao sat cua tac gia, hién chi c6
mot s it vin ban phép luat quéc té quy dinh vé khéai niém nay nhu Thoa
thuan hop tac xt ly toi pham lién quan dén théng tin may tinh cua Cac nudc
doc 1ap trong Khdi thinh vigng (2001)> va Théa thuan hop tac trong linh vuc
an ninh thong tin qubc té cua T6 chac hop tac Thugng Hai (2010)*. Theo
khoan a Piéu 1 Thoa thuan hop tac xu Iy toi pham lién quan dén thdng tin

may tinh caa Cac nudce doc 1ap trong Khéi thinh vuong (2001), “tdi pham lién

> Xem: khoan 1 Didu 3 Luat cong nghé cao 2008;

%2 Xem: khoan 1 Piéu 3 Nghi dinh 25/2014/ND-CP ngay 07/4/2014 caa Chinh phu quy
dinh vé phong chéng toi pham va vi pham khéc c6 sir dung cong nghé cao.

> Cac nudc tham gia gdm: Nga, Azerbaijan, Armenia, Belarus, Georgia, Kazakhstan,
Kyrgyz, Moldova, Tajikistan, Turkmenistan, Uzbekistan, Ukraine.

> Cac nude tham gia: Trung Qudc, Nga, Kazakhstan, Tajikistan, Uzbekistan va Kyrgyz.
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quan dén thong tin may tinh” 13 hanh vi pham toi Xam hai dén théng tin may
tinh. Trong d6, “thong tin may tinh” dwoc hiéu 1a thong tin dugc luu trit trong
bo nhé ctia may tinh, may maéc hozc thiét bi luu trir khic duge dinh dang dé
may tinh cd thé doc duoc hoic co thé truyén duoc qua cac kénh vién thong
(khoan b Diéu 1). Tai Phu luc s 2 cua Thoa thuan gitta cac quéc gia thanh
vién cua T chic hop tac Thuong Hai trong linh vie dam bao an ninh thong
tin qudc té (2010) c6 quy dinh vé khéi niém “toi pham thong tin” (Information
crime). Theo dé, toi pham thdng tin 12 hanh vi cia ca nhan, t6 chuc st dung
bat hop phap nguon théng tin hodc can thiép trai phép vao nguon thong tin
nham muc dich pham ti. Pic diém cua t6i pham théng tin 1a vi pham hé
théng thong tin thong qua viéc xam hai tinh nguyén ven, tinh kha dung va tinh
bao mat caa thong tin; ¢b y san xuat va phat tan vi - rGt may tinh hoic cac
chuong trinh ma doc khac; tin cong DoS (tir chdi dich vu) va cac anh huong
tuong tu; pha hay nguén thong tin; xam pham trai phép quyén va tu do cua
cong dan trong linh vyc théng tin, bao gdm quyén so hitu tri tug, thdng tin ca
nhan; st dung phuong phap va ngudn thong tin dé pham céc toi pham khac
nhu Ira d4o, trém cap, téng tién, budn l1au, van chuyén trai phép ma tay, phan
phdi tai liéu khiéu dam tré em. ..

Tai cudc hop lan thtr 10 cta Dai hoi déng lién hop quéc vé ngan chan
va xir 1y toi pham to chuc tai thanh phd Vién (Ao) tir ngay 10/10/2000 dén
ngay 17/10/2000, cac nudc da thao luan va di dén nhan thuc chung vé toi
pham nay. Theo doé, tai diém 9 muc III cia van ban hoi nghi )
AJ/CONF.187/10, dé cap dén khai niém t6i pham mang bao gém tat ca nhiing
t6i pham: (1) duoc thyc hién bang hé thong mdy tinh hodc hé thong mang; (2)

dugc thyc hién trong méi truong mang may tinh hodc hé thong mang; (3) tan

> Ngudn: https://ccdcoe.org/sites/default/files/documents/SCO-090616-11SAgreement.pdf


https://ccdcoe.org/sites/default/files/documents/SCO-090616-IISAgreement.pdf
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cong hé théng may tinh hodc hé théng mang®. Theo diém 14 muc III cua van
ban nay, t6i pham mang dugc chia lam 2 loai: thw nhat, toi pham mang theo
nghia hep (t6i pham mdy tinh) bao gdm tat ca nhitng hanh vi truc tiép sir dung
phuong tién k¥ thuat dién tu dé pham toi nhdm xam hai an ninh mang may
tinh va qua trinh luu gitr, xtr 1y dir liéu may tinh; thir hai, t61 pham mang theo
nghia rong (t6i pham lién quan dén may tinh) 13 nhimg hanh vi bat hop phap
duoc thuc hién béng hé théng may tinh, mang may tinh hodc co6 li€én quan dén
hé thdng may tinh, mang may tinh, bao gém ca nhing t6i pham nhu chiém
hitu, tang cho hodc phan phdi bat hop phap thong tin bang hé thong may tinh,
mang may tinh.

Thong qua viéc phan tich cac khai niém trén cho thay, khai niém toi
pham lién quan dén CNTT, MVT hién nay chua c6 sy thong nhéat vé pham vi
va thuat ngit. Tuy theo goc dd va muc dich nghién ctru ctia minh, mdi tac gia
lai dua ra khai niém va thuat ngtr Khac nhau. Tuy nhién, cho du ¢ pham vi
rong hay hep va st dung thuat nglt nao, khai ni¢ém veé toi pham lién quan dén
CNTT, MVT ma cac tac gia str dung déu c6 mot sb dic diém chung nhu sau:

Thir nhat, d6 13 t6i pham méi so véi toi pham truyén théng, béi vi nd
duogc thuc hién trong moi truong khong gian mang va nguoi pham to1 st dung
CNTT, MVT dé thuc hién toi pham. Diéu d6 1am cho toi pham lién quan dén
CNTT, MVT khac co ban so véi cac toi pham truyén thong.

Thit hai, CNTT, MVT ¢6 lién quan dén t6i pham & mot trong cac vai
tro 12 muc tiéu tin coéng cua t6i pham hoic 1a cong cu, phuong tién dé thuc

hién t61 pham khac.

*% Xem: Tenth United Nations Congress on the Prevention of Crime and Treatment of
Offenders:https://www.unodc.org/documents/congress//Previous_Congresses/10th_Congre
ss_2000/017 ACONF.187.10_Crimes_Related_to_Computer_Networks.pdf  (truy cap
ngay 2/3/2020).


https://www.unodc.org/documents/congress/Previous_Congresses/10th_Congress_2000/017%20ACONF.187.10_Crimes_Related_to_Computer_Networks.pdf
https://www.unodc.org/documents/congress/Previous_Congresses/10th_Congress_2000/017%20ACONF.187.10_Crimes_Related_to_Computer_Networks.pdf
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Thit ba, toi pham lién quan dén CNTT, MVT c6 pham vi rong. Ngudi
pham tdi c6 thé st dung CNTT, MVT dé thuc hién nhiéu toi pham truyén
thong khac nhu cac t6i xdm pham an ninh qudc gia, cc téi xam pham tinh
mang, sic khoé, nhan phém danh du con nguoi, cac t01 xadm pham s& hitu tri
tu€, cac toi xam pham trat tu quan ly kinh té, cac tOi xam pham an toan cong
cong, trat tw cong cong. Pham vi ndy s& ngdy cang mé rong theo sy phat trién
va tmg dung rong rii cia CNTT, MVT trong céc linh vuc cta doi sdng xa hoi.
Do d6, t6i pham lién quan dén CNTT, MVT c6 thé dugc quy dinh & nhiéu
chuong khac nhau trong BLHS.

Tt nhitng phan tich trén c6 thé rat ra khai niém toi pham lién quan dén
CNTT, MVT nhu sau:

T6i pham lién quan dén CNTT, MVT la hanh vi nguy hiém cho xa hoi
dwoc quy dinh trong BLHS, do nguoi co nang lyc TNHS su dung CNTT, MVT
thuee hién véi 16i co ¥, xam pham dén cac quan hé xa hoi dwoc LHS bao vé.

Khai niém td1 pham trong linh vuc CNTT, MVT dugc st dung trong
ludn an nay c6 pham vi hep hon khai ni€ém to1 pham lién quan dén CNTT,
MVT. Theo do, tdi pham trong linh vuc CNTT, MVT chi 1a mét bd phan cua
t6i pham lién quan dén CNTT, MVT. Véi tu cach 1a mot nhom tdi riéng dugc
quy dinh trong BLHS, t6i pham trong linh vuc CNTT, MVT bao gdm nhiing
td1 pham cé mbi quan hé gén b6, chat ché vdi nhau. Theo 1y luan cia khoa
hoc LHS hién nay, cac t06i pham trong cung mdt nhdm c6 quan hé vdi nhau
thong qua khach thé chung ctia nhom t6i d6. Cac toi pham nay cung xam hai
dén cac quan hé xa hoi c6 cung tinh chét (cung loai) dugc LHS bao vé. Toi
pham trong linh vuc CNTT, MVT bao gdm cac tdi pham ctng xam pham toi
mot nhoém quan hé xa hoi cung loai duge LHS bao v€. P6 1a nhém quan hé xa
hoi dam bédo sy an toan cua khong gian mang. Cu thé 1a quan h¢ xa hdi dam

b4o sy an todn cua mang may tinh, mang vién thong, phuong tién dién tir, dit
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liéu dién tir. To1 pham trong linh vuc CNTT, MVT la mdt nhém nho nam
trong t0i pham lién quan dén CNTT, MVT, bao gém cac t01 pham xam hai
dén su an toan ctia mang may tinh, mang vién thong, phuong tién dién tir, dix
ligu dién tr. V&i su phat trién va ung dung cua CNTT, MVT hi¢n nay trong
x& hoi, ngudi pham toi co thé sir dung CNTT, MVT dé thuc hién nhiéu loai
t6i pham khac nhau. Tuy nhién, khéng phai tit ca nhitng toi pham d6 déu 1a
to1 pham trong linh vuc CNTT, MVT. Chi nhitng t61 pham xam hai dén quan
hé xa hoi dam bdo an toan cia mang may tinh, mang vién thong, phuong tién
dién tu, dir liéu dién tor mdi 1a t01 pham trong linh vuc CNTT, MVT. Con
nhimg t6i pham ma ngudi pham tdi st dung CNTT, MVT dé thuc hién toi
pham nhung x4m pham dén nhiing nhom quan hé xa hoi khac s& khong phai
la t61 pham trong linh vuc CNTT, MVT. Vi du: hanh vi sit dung mang may
tinh, mang vién thong, phuong tién dién tu dé khung bd hodc khung bd nham
chéng chinh quyén nhan dan; hanh vi st dung mang may tinh, mang vién
thong, phuong tién dién tir dé déanh bac khong phai 13 toi pham trong linh vuc
CNTT, MVT ma thudc vé cac nhom tdi pham tuong tng 1a td1 xam pham an
toan cong cong, tdi xam pham an ninh qudc gia hay t6i xAm pham trat tu cong
cong khac. Nhu vay mot s6 toi pham dugc quy dinh trong BLHS nam 2015
tuy ¢6 st dung CNTT, MVT dé pham tdi nhung khong dugc coi 1a t01 pham
trong linh vuc CNTT, MVT bao gom cac toi pham quy dinh tai diém d khoan
2 Piéu 113 Toi khang bd nham chéng chinh quyén nhan dan), diém e khoan 2
Piéu 155 (T6i 1am nhuc nguoi khac), diém e khoan 2 Piéu 156 (To6i vu
khdng), diém d khoan 2 Diéu 299 (Toi khung bd), diém ¢ khoan 2 Piéu 321
(Toi danh bac), diém g khoan 2 Biéu 326 (Toi truyén ba vin héa pham doi
truy).

Trén co so phan tich trén, co thé rat ra khai niém toi pham trong linh

vuc CNTT, MVT nhu sau:
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T6i pham trong linh viee CNTT, MVT la hanh vi nguy hiém cho xd hi
dwoc quy dinh trong BLHS, do nguwoi co nang luc TNHS swt dung CNTT, MVT
thuwe hién véi 16i ¢é ¥, xdm pham an todn mang mdy tinh, mang vién thong,
phuong tién dién tu, dir licu dién tu.

1.1.2. Pic diém caa toi pham trong linh vuc cong nghé thong tin, mang
vién théng

Trén co s& khai niém téi pham trong linh vuc CNTT, MVT, chung ta
c6 thé rat ra mot sé dic diém cua toi pham nay nhu sau:

Ddc diém thir nhat, nguoi pham téi sir dung CNTT, MVT 1am céng cu,
phuong tién dé thurc hién tgi pham trong linh viec CNTT, MVT:

Toi pham trong linh vuc CNTT, MVT duoc thuc hién trong moéi truong
khong gian mang. Trong méi trudng do, con ngudi chi co thé thuc hién céac
hanh vi caa minh théng qua cac cong cu, bién phap k¥ thuat la mang may
tinh, mang vién thong, phuong tién dién tu, dir liéu dién tir. Do d6 dé thuc
hién toi pham nay, ngudi pham toi budc phai st dung CNTT, MVT lam céng
cu, phuong tién pham toi. Do d6, theo quy dinh caa BLHS Viét nam dau hiéu
st dung CNTT, MVT lam cbng cu, phuong tién thuc hién toi pham la dau
hiéu bat budc cua toi pham trong linh vuc CNTT, MVT. Pay ciing 1a dau hiéu
dé phan biét giira toi pham trong linh vuc CNTT, MVT vdi c4c toi pham
truyén thong khéc. Chang han, cung la hanh vi 1én 10t chiém doat tai san,
nhung néu sir dung mang may tinh, mang vién théng hoic phuong tién dién tir
s& bi coi 1 toi pham trong linh vuc CNTT, MVT (Diéu 290 BLHS niam 2015
Toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san). Nguoc lai néu 1én 10t chiém doat tai san c6 gid tri tix
2 triéu tré 1n ma khong sir dung mang may tinh, mang vién thong hoic phuong
tién dién tir thi bi coi 1a toi pham trom cip tai san (Piéu 173 BLHS niam 2015).
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Pdc diém thiz hai, hanh vi khach quan cua tgi pham trong linh vuc
CNTT, MVT rdt da dang, phirc tap véi nhieng thi doan tinh vi, thwong Xuyén
thay doi theo sy phét trién va ing dung ciia CNTT, MVT trong doi song:

Toi pham trong linh vuc CNTT, MVT duoc thuc hién trong moéi truong
khong gian mang nén bang mat thuong khéng thé nhin thay. Phai théng qua
cac phuong tién, thiét bi k§ thuat phd hop ching ta méi c6 thé phat hién ra
hanh vi pham toi nay. Vi su phat trién khong nging cua linh vuc CNTT,
MVT, ngudi pham toi ngay cang ¢ nhiéu co hoi lgi dung CNTT, MVT dé
thuc hién toi pham. Hanh vi pham t6i ngay cang tré nén tinh vi, phuc tap, kho
phat hién. Dua trén ly luan va thuc tién c6 thé thay hanh vi khach quan cua toi
pham trong linh vee CNTT, MVT thuong la cac hanh vi sau day:

(1) Truy cdp bdt hop phép vao hé théng may vi tinh hodc co sé dir liéu:

Truy cap bat hop phép vao hé théng may vi tinh hoic co sé dit liéu 1a
hanh vi ¢d y truy cap trai phép vao mot phan hoac toan bo hé théng may vi
tinh hoic co sé dix liu. Hanh vi ndy xam pham dén tinh toan ven, tinh bi mat
cua hé thdng may vi tinh hoic co sd dir lidu. Truy cap bat hop phap ciing 1a
dau hiéu cta nhiéu t6i khac nhu xam nhap bat hop phép dé trom cap thong
tin; Xam nhap bét hop phap dé chiém doat tai san. Do d6, tuy theo muc dich
truy cap khac nhau ma s& cau thanh cac t6i khac nhau. Trong trudng hop nay,
viéc truy cap vao hé thong may tinh hoic co so dit liéu khéng nham muc dich
chiém doat tai san.

Péi tugng ctia hanh vi truy cap bat hop phap 1a hé théng may tinh hoac
dir liéu dién tir. Pa sd cac qudc gia quy dinh hanh vi truy cap bat hop phép
vao hé théng may vi tinh n6i chung, chua can phai vao duoc tép dit lieu®’. Chi

rat it nude quy dinh phai truy cap trai phép vao tép di liéu, c6 nudc con gigi

> Xem: Piéu 2 Cong udc Budapest 2001 va biéu 5 Luat mau 2002.
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han hep hon d6i véi hanh vi nay khi quy dinh 12 toi pham di véi nhitng hanh
Vi truy cap trai phép vao “nhiing thong tin duoc phap luat bao vé™®,

Vé cac thu doan truy cap trai phép, hién co hai quan diém khac nhau.
Pa s quan diém cho ring chi can c6 hanh vi ¢b y truy cap trai phép vao hé
théng may vi tinh s& bi coi 12 toi pham. Quan diém khéc cho rang can c6 thém
diéu kién nhu vuot qua twong ltra hoic cac bién phéap an ninh bao vé hé théng
may tinh hoac co so dir liéu hoac cac y dinh khéng trung thuc nhu pha huy,
khoa, thay ddi hoic sao chép théng tin hoic pha huy chirc ning ctia may Vi
tinh, hé théng may tinh hoic mang™. Biéu ndy nham muc dich han ché xir ly
hinh su nhitng vi pham nhoé nhat khdng can thiét®. Nhu vay, tuy theo muc
dich m& rong hay thu hep pham vi xa Iy hanh vi ndy ma cac québc gia ¢ su
lya chon khac nhau vé nhiing phuong an trén.

(2) Duy tri sir dung trai phép hé thang may tinh:

Duy tri sir dung trai phép hé thong may tinh Ia hanh vi tiép tuc sir dung
trai phép hé théng may tinh, sau khi da hét quyén sir dung hé théng may tinh
d6. Hanh vi nay 1a mot dang cta hanh vi truy cap trai phép hé théng may tinh,
nhung ciing c¢6 thé tach ra doc 1ap so véi hanh vi truy cap trai phép hé thong
may tinh. Mot sé van ban quéc té quy dinh cho phép cac qubc gia khdng xir ly

hinh su d6i véi hanh vi nay hoac chi xir Iy hinh s khi ¢6 yéu té gian déi®.

>8 Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), Tldd, tr. 82 — 83.

>% Xem: Piéu 2 Cong wdc Budapest 2001

% Xem: EU Decision on Attacks against Information Systems, Art.2.

%1 Xem: ECOWASDraft Directive, Art.5: https://ccdcoe.org/sites/default/files/documents/
ECOWAS-110819 FightingCybercrime.pdf; va ITU/CARICOM/CTU Model Legilative
Texts, Art.5: https://www.itu.int/ITUD/ rojects/ITU_EC_ACP/hipcar/reports/wg2/docs/
HIPCAR_1-5-BModel-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf (truy cap
ngay 8/4/2018).


https://ccdcoe.org/sites/default/files/documents/%20ECOWAS-110819%20FightingCybercrime.pdf
https://ccdcoe.org/sites/default/files/documents/%20ECOWAS-110819%20FightingCybercrime.pdf
https://www.itu.int/ITUD/%20rojects/ITU_EC_ACP/hipcar/reports/wg2/docs/%20HIPCAR_1-5-BModel-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf
https://www.itu.int/ITUD/%20rojects/ITU_EC_ACP/hipcar/reports/wg2/docs/%20HIPCAR_1-5-BModel-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf
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(3) Truy cdp, chan bat hodc thu thdp bat hop phap di lidu dién ti:

Pay 13 hanh vi trom cap dir liéu dién tir bang cac tha doan truy cap, chan
bat (trong qua trinh truyén tai dir liéu) hodc thu thap (vi du sao chép) bat hop
phap dir liéu dién tir. Hanh vi pham toi xam pham tinh bi mat cua di liéu dién ta.
Pé co duoc dir liéu dién tir mot cach bat hop phap, nguoi pham toi ¢d thé thuc
hién cac thi doan nhu: (1) truy cap bat hop phéap vao hé théng may tinh hodc co
so dit liéu, sau d6 sao chép dir liéu dién tir; (2) chan bét dix liéu dién tir trén mang
khi dix liéu nay dang trong qua trinh truyén tai, vi du nghe Ién thong tin; (3) cac
thii doan thu thap bat hop phép dit liéu dién tir, vi du nhan vién lam viéc trong
cong ty da sao chép bat hop phap tép dix liéu caa cong ty 1am caa riéng.

Péi tugng cta hanh vi pham toi 1a dit lidu dién tir. D liéu dién ta 12
dir liéu may tinh hoic thong tin dién tir n6i chung bao gom ca thong tin lién
lac vién thdng va cac bic xa dién tir (vi du séng vo tuyén). V& tinh chat cua
dir liéu dién tir, c6 2 quan diém khac nhau. C6 quan diém cho rang chi nhiing
dir liéu dién tir &p dung bién phap bao vé nhat dinh méi 1a dbi twgng bao vé
cua toi pham nay. Do d6, nguoi pham toi phai c¢d thi doan dé vuot qua cac
bién phap an ninh bao vé di liéu dién tor nhu vuot qua tuong lia, bé khoa,
chiém quyén diéu khién. Hién nay quan diém nay dwoc thira nhan phé bién®.
Quan diém khac lai cho rang dbi twong xam hai caa hanh vi pham toi nay la
dir liéu dién tir ndi chung, bao gom ca dir liéu duoc bao vé bang cac bién phap
an ninh va dir liéu dién tir & cac mang cong cong®.

Cong cu thuc hién toi pham la CNTT, MVT. Ngudi pham toi stir dung

mang may tinh, mang vién théng, phuong tién dién tir dé thuc hién hanh vi

%2 Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), Tldd, tr. 86.
63 Xem: The League Arab States Model Law, Art 8: http:/itlaw.wikia.com/wiki/ Arab

Convention on_Combating_Information_Technology Offences .


http://itlaw.wikia.com/wiki/%20Arab%20Convention%20on_Combating_Information_Technology_Offences
http://itlaw.wikia.com/wiki/%20Arab%20Convention%20on_Combating_Information_Technology_Offences
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truy cap, chan bat hoic thu thap bat hop phap dit liéu dién ti. Di lidu dién tu
duoc tao ra, duoc truyén di hodc luu giir trong méi trudng khong gian mang,
néu khong c6 cac cong cu mang tinh ki thuat con nguoi khdng thé can thiep
vao moi truong nay dugc. Do do, viéc st dung CNTT, MVT lam cbng cu
pham toi 12 dau hiéu bat budc cua téi pham nay.

(4) Can thigép trai phép vao diz liéu may tinh hodc hé thong may tinh:

Bao gém cac hanh vi can tro chiic nang cia hé thong may tinh, cling
nhu cac hanh vi hity hoai, x6a, 1am hu hong, thay thé hoac vé hiéu hoa dit liéu
may tinh mot cach trai phép. Hanh vi nay xam pham tinh toan ven, tinh kha
dung cua dir liéu may tinh va su hoat dong binh thuong cta chuong trinh may
tinh hay hé théng may tinh. Vi du, hanh vi tan céng tir chdi dich vy lam sap
trang web hoac x6a bé mot s6 chuong trinh may tinh can thiét dé két ndi
internet 1am cho may tinh khong thé vao mang dugc hoic ghi nhitng thay doi
bat hop phép vao co so dir liéu may tinh 1am co s dir liéu d6 khong con
chinh x&c nira.

Do dic tinh tu nhién caa dit liéu may tinh 12 v hinh nén mét sé quan
diém cho rang hanh vi nay phai thuc hién bang céc bién phap ky thuat, cong
nghé, con viéc pha hay tai san (phan cing) dé phéa hay dit liéu may tinh khdng
phai 1a hanh vi pham toi nay. Vi du: dét pha tram may chu dé hay dir liéu
khong phai 1a hanh vi pham toi nay. Do vay, chi coi & toi pham nay néu tan
cong vao co so dir liéu (phan mém). Trong khi d6, quan diém khéc lai cho
rang hanh vi nay bao gom ca hanh vi pha hiay phan ciing dan dén pha hay dir
liéu bén trong. Quan diém nay thé hién trong Diéu 7 Luat mau 2002. T4c gia
Luan &n cho rang quan diém tha nhat hop 1y hon. Bai vi toi pham trong linh
vuc CNTT, MVT duoc thuc hién trong méi truong khong gian mang, nén
phai sir dung cac cdng cu, thiét bi k§ thuat nhu mang may tinh, mang vién

thong, phuong tién dién tir mai c6 thé thuc hién dugc. Viéc pha huy truc tiép
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cac thiét bi phan cang sé& bi xu ly theo toi huy hoai tai san thudc nhom toi xam
pham s& hitu hoac toi xam pham an toan cdng cong.

(5) Lam dung trong viéc san xudt, phan phéi hodc sé hiru cac cong cu,
phuong tién, phan mém may tinh:

Nhom nay bao gém cac hanh vi phét trién hodc phan phdi trai phép cac
giai phap phan cting hodc phan mém duoc str dung dé thuc hién toi pham may
tinh hoac toi pham c6 lién quan dén mang may tinh. Vi du: hanh vi tao ra vi -
rdt trai phép dé tan cong mang may tinh. Céc cong cu pham t6i duoc st dung
trong mdi truong ki thuat sé nhu cac ma doc, mat khau caa nan nhan, ma truy
cap... trd thanh cac mén hang trén thi truong kinh doanh trai phép. Tu do,
nguoi pham toi dé dang c6 dugc cong cu dé pham toi. Do d6, can xir Iy hinh
su d6i véi hanh vi pham toi nay.

Hanh vi khach quan cua toi pham nay bao gom: san xuat, ban, nhap
khau, so hitu, phan phéi, pho bién, dé nghi st dung, chuyén giao cho nguoi
khac, tao mau trai phép cac cdng cu may tinh dé sir dung cho muc dich pham
toi hay cac hanh vi trai phap luat khac. Ngoai ra, hanh vi céng khai trai phép
mat khau hodc ma truy cap ciing c6 thé dugc coi 1 hanh vi pham toi cua toi nay.

Déi tuong tac dong cua toi pham nay bao gom: (1) cac phan mém va
c4c thiét bi, dung cu (bao géom ca phan cang va phan mém); (2) cac mat khau
hoac ma truy cap vao hé théng may tinh va dix liéu dién tir. Ngoai ra, cac bai
viét huéng dan lira dao may tinh (articles) ciing c6 thé tro thanh déi twong tac
dong cua toi pham nay®. Cac dbi twong trén cd thé duoc san xuét hoic cai
tién dé co tinh ning co ban la tan céng mang may tinh, mang vién théng,

phuong tién dién tu, dir ligu dién t.

6 Xem: EU Framework Decision 2001/413/JAl of 28 May 2001 (EU Decision on Fraud
and Counterfeiting), Art.4: https://publications.europa.eu/en/publication-detail//publication
leal2bd64-beba-43e0-8eaf-e070480dc5c7/language-en (truy cap ngay 08/4/2019).


https://publications.europa.eu/en/publication-detail/publication%20/ea12bd64-beba-43e0-8eaf-e070480dc5c7/language-en
https://publications.europa.eu/en/publication-detail/publication%20/ea12bd64-beba-43e0-8eaf-e070480dc5c7/language-en
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Muc dich cua cac hanh vi san xuat, ban, nhap khau, phan phdi cac di
tuong trén 1a dé thuc hién toi pham lién quan dén CNTT, MVT. Truong hop
cac san pham trén dugc st dung véi muc dich hop phép nhu dé nghién cau,
hoc tap hodc dam bao an ninh khong bi coi 1a t6i pham nay. Hién nay da sb
cac van ban phép luat qudc té déu quy dinh muc dich cua hanh vi san xuat,
ban, nhap khau, phan phéi cac d6i twong trén 1a dé thuc hién toi pham lién
quan dén CNTT, MVT, chu khong phai 1a muc dich trai phap luat noi
chung®. Theo tac gia Luan an, ddy 1a quan diém hop ly, gop phan han ché
viéc xir Iy hinh sy qua rong d6i véi nhitng hanh vi trén.

(6) Cac hanh vi liza ddo hodc gid mao lién quan dén may vi tinh:

Nhom nay gom 2 hanh vi:

Thez nhat, hanh vi lira déo lién quan dén may tinh 1a hanh vi can thiép
(dua vao, thay d6i, x6a hoic nén dir liu dién twr), truy cap trai phép vao hé
théng may tinh hoac dix liéu dién t voi y dinh gian dbi hoac khéng trung thuc
nham thu loi, quyén loi kinh té bat hop phap cho minh hoic cho ngudi khac.
Vi du: hanh vi thay d6i phan mém ma ngan hang sir dung dé chuyén tién cua
ngan hang sang tai khoan ca nhan caa minh.

Thez hai, hanh vi gia mao lién quan dén may tinh 12 hanh vi tao ra di
liéu dién tir gia (dua vao, thay doi, x6a, nén dir liéu dién ta 1am cho dit liéu d6
khong chinh xac va dung no véi y thirc nhu 1a dir liéu that) hoac dung cong
nghé théng tin, mang vién thdng tao ra gidy to, tai liéu gia (1am gidy to gia) dé
st dung cho cac muc dich bat hop phap. Vi du, hanh vi thay doi thu dién tu
ciia ngan hang (thanh thu dién tir gia) nhim muc dich lira dao khéch hang.
Nguoi pham t6i cling c6 thé gai nhiéu tin nhan téi khach hang dé thu thap

thong tin c& nhan hoac ltra dao.

% Xem: Piéu 6 Cong udc Budapest 2001 va biéu 9 Luat miu 2002.
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Déi vé6i hanh vi gia mao lién quan dén may tinh, di liéu gia mao phai la
cac dir liéu co6 y nghia rang budc trach nhiém phap ly cta nan nhan. Vi du,
héa don thanh toan hoic hop dong gia. Tuy nhién, ciing c¢6 quan diém cho
rang chi can ngudi pham toi str dung tai liéu gia mao c6 y thic tao ra trach
nhiém phap 1y cho nan nhan, khdng yéu cau trén thuc té c6 thuc su rang buoc
trach nhiém phap ly hay khéng.

(7) Xam pham théng tin c& nhan hogc dir liéu dién tir dwoc bdo vé:

D6 1a cac hanh vi st dung hé thong may tinh dé chiém doat, pho bién,
thu thap hoac truy cap vao dir liéu thong tin ca nhan hoac vi pham quy dinh
vé bao vé dir lisu mot cach bat hop phap. Hanh vi pham toi xam hai tinh bi
mat cua thong tin ca nhan, dir liéu dién tir dugc bao vé. Thong tin ca nhan co
thé 1a cac bi mat ca nhan, cac thong tin vé ngay thang nam sinh, sé ching
minh thu, s6 dién thoai c4 nhan, dia chi nha ... Vi du: mot nguoi st dung may
tinh truy cap vao co s dir liéu thuong mai dién tir sau do6 cong khai thong tin
ca nhan cua khach hang ma dang 1€ ra anh ta phai dir bi mat.

(8). Hanh vi pham tdi lién quan dén danh tinh cua ca nhan:

Bao gom céac hanh vi chuyén dich, chiém doat hoic str dung trai phép
cac thong tin nhan dang ca nhan cua nguoi khac luu trir trong dir ligu may
tinh, v&i muc dich gitp stc hoac thuc hién bat cir hanh vi pham toi nao. Vi
du: ngudi pham toi da thu thap bat hop phép thong tin vé giay phép lai xe caa
ngudi khac tir mot hé thong mdy tinh, sau d6 ban hoic dung thong tin d6 dé
che dau thong tin trén gidy phép lai xe that su cua ho dé pham mat toi khac.
Hanh vi ndy con dugc goi 1a hanh vi trém cip thdng tin nhan dang va dix liéu
ca nhan théng qua hé théng may tinh. Pa s6 quan diém cho rang muc dich sir
dung cac thong tin trén 1a dé pham mét t6i khac. Tuy nhién, ciing c6 quan

diém cho rang muc dich st dung thong tin nay 1a dé thuc hién moi hanh vi tréi
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phap luat néi chung, vi du ban trai phép cac thong tin d6°%°.

Péi tuong tac dong cua toi pham 1a cac thdng tin nhan dang c& nhan trén
cac cdng cu nhan dang hoic dir liéu c4 nhan nhu gidy phép lay xe, gidy ching
minh thu, thé hoi vién, thé rat tién, sé tai khoan ngan hang, ho chiéu... nhu
tén that, dia chi nha riéng, s6 ching minh thu nhan dan, ngay sinh, thong tin
tai chinh, dia chi thu dién to, sb dién thoai ca nhan, tai khoan dung internet,
mat khau hoac dia chi IP... Bé han ché pham vi xu Iy hinh sy di véi hanh vi
nay, mot s quan diém trong dé c6 ca quan diém cua tac gia Luan &n cho ring
chi nhiing thong tin ca nhan trén mot s6 cong cu nhan dang ca nhan nhat dinh
méi 1a déi twong tac dong cua toi nay. Vi du: gidy phép lai xe, gidy chung
minh thu nhan dan...

Thu doan thuc hién dé thu thap bat hop phép thdng tin ctia ca nhan co
thé théng qua viéc truy cap trai phép vao hé thong may tinh nhu sir dung ma
doc hoic qua viéc gui tin lira dao hoic duy tri st dung bat hop phap dir lidu
may tinh.

Pdc diém thir ba, hdu qua cua téi pham trong linh vuc CNTT, MVT
thwong rat nghiém trong nhung lai dé che gidu, kho phat hién ra:

Hau qua cua toi pham trong linh vuc CNTT, MVT Ia thiét hai gay ra
cho quan hé xa hoi dam bao an toan cia mang may tinh, mang vién thong,
phuong tién dién tir, dir liéu dién tir. Nhitng hau qua nay thuong khong dé lai
dau vét dudi dang vat chat, ma ton tai dudi dang dau vét dién ter. Vi du, nguoi
pham tdi truy cap vao mang may tinh sao chép trom tai liéu nhung khong xoa
tai liu d6. Nan nhan mac du bi thiét hai nhung khéng biét nén khong phat

hién ra dugc. Do d6, rat khé phat hién hau qua caa toi pham va ciing rat kho

% Xem: ITU/CARICOM/CTU Model Legilative Texts, Art.14: https://www.itu.int/ITU-
D/projects/ITU_EC_ACP/hipcar/reports/wg2/docs/HIPCAR _1-5-B_Model-Policy-
Guidelines-and-Legislative-Text_Cybercrime.pdf (truy cap ngay 8/4/2018).


https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipcar/reports/wg2/docs/HIPCAR_1-5-B_Model-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipcar/reports/wg2/docs/HIPCAR_1-5-B_Model-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipcar/reports/wg2/docs/HIPCAR_1-5-B_Model-Policy-Guidelines-and-Legislative-Text_Cybercrime.pdf

58

tim chung ci ching minh hau qua caa toi pham trong linh vuc CNTT, MVT.
Diéu nay dan dén viéc du tranh ddi véi téi pham nay gap rat nhiéu kho khan.

Thiét hai do toi pham trong linh vuc CNTT, MVT gay ra c6 thé ton tai
& nhitng dang sau day:

(1) An toan diz liéu dién tir bi xam hai:

Khi bi toi pham trong linh vuc CNTT, MVT bi tan c6ng dan dén thdng
tin dit liéu s& bi mat an toan. Tinh an toan cua thdng tin dir liéu s& bi mat néu
mot trong ba thudc tinh sau day caa né bi mat:

+ Tinh nguyén ven: thong tin di liéu phai co tinh toan ven, khong bi
thay doi so voi nguyén gdc khi né duoc tao ra trong qua trinh luu giit, khai
thac, sir dung. Khi tinh nguyén ven bi xam pham, thdng tin dix liéu bi huay
hoai, thay d6i, thém bét, gia mao... s& mat di gia tri cua no.

+ Tinh bi mgt: thdng tin dit liéu phai dugc bao dam tinh bi mat trong
qua trinh luu trit, khai thac, st dung. Chi ngudi c6 quyén hop phap méi duoc
truy cap, khai thac, sir dung, cong bé... Khi bi mat tinh bi mat, théng tin di
liéu s& khdng con gia tri, cho di nd khdng bi huy hoai hay thay doi.

+ Tinh khd dung: thong tin dir liéu ludn phai c6 kha ning san sang dé
khai thac, st dung theo muc dich cua nguoi quan ly, sir dung thong tin do.
Khi bi tan cong, di liéu d6 c6 thé khdng sir dung duoc hoic bi gian doan khi
su dung.

(2) Mang may tinh, mang vién théng, phwong tién dién tir, dit liéu dién
ti bi cdn tré hodc réi loan hoat dong:

Moi truong khdng gian mang 1a moi truong nhan tao, duoc tao ra bai
mang may tinh, mang vién thong, phuong tién dién tir. Do d6, tin cong vao
moi trudong khong gian mang chinh 1 tin cong vao cac ddi tuong nay. Hau
qua I1a 1am cho mang may tinh, mang vién thong, phuong tién dién tur, dir liéu
dién ti bi can tro hoic bi rdi loan trong thoi gian nhat dinh. Trong thoi dai

hién nay, CNTT, MVT duoc tng dung phé bién trong doi song xa hoi, viéc
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mang may tinh, mang vién thong, phuong tién dién tir, dit lidu dién tar bi can
tré hoac bi réi loai s& dan dén nhitng hau qua khé ludng nhu co quan, to chirc
phai nging hoat dong trong thoi gian nhat dinh, gay thiét hai vé kinh té, xa
hoi, an ninh, quéc phong. ..

(3) Quyén va lgi ich hop phap ciia co quan, t6 chirc, ca nhan bi xam hai:

Cac loi ich nay c6 thé Ia tai san, danh du, nhan pham, théng tin riéng
cta c& nhan, t6 chuc bi xam pham do toi pham trong linh vuc CNTT, MVT
gay ra. Cac hau qua nay thuong la rat 1on. Bai vi nhd c6 mang may tinh,
mang Vién thong, phuong tién dién ta, ngudi pham toi ¢ thé trom cap tai san
ctia mdi mot nguoi ¢o gid tri khéng 16n, nhung néu caa hang ngan nguoi thi
gia tri lai rat 16n va nhiéu khi nan nhan khong hé hay biét. Hoic hanh vi vu
khong, chi can nhan phim, 1a hang triéu ngudi trong ca nudc va thé gisi co thé
biét. Thiét hai dudi dang nay doi khi duoc thé hién théng qua nhiing gia tri,
loi ich ma ngudi pham t6i thu dugc mot cach bat chinh.

Pdc diém thir tu, t6i pham trong linh viec CNTT, MVT duroc thyec hién
ma khéng bi gidi han vé khong gian va thoi gian:

T6i pham trong linh vuc CNTT, MVT ¢4 thé duogc thuc hién bat ¢t thoi
gian nao, khong ké ngay hay dém. Bac biét 1a viéc thuc hién toi pham khong
bi gi¢i han boi khong gian, ké ca bién giéi qudc gia. Hién nay, méi truong
khong gian mang duoc két ndi toan cau théng qua mang internet, mang vién
thong québc té. Do dé, ngudi pham toi co thé & mot chd nhung lai thuc hién toi
pham & nhiig dia diém khac nhau, c6 khi & cac nuéc khac nhau. Véi toc do
két ndi internet va vién thong nhu hién nay, trong mot thoi gian ngan, nguoi
pham toi c6 thé thuc hién toi pham va gay ra thiét hai cho nhiéu nan nhan
khac nhau trong pham vi toan thé gidi.

Chinh diéu nay lam cho toi pham trong linh vuc CNTT, MVT con ¢6

dic diém nira 1a tinh quéc té rat cao. Toi pham nay c6 thé thuc hién va gay
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thiét hai cho nhiéu nudc khac nhau. Do d6, viéc dau tranh phong chdng toi
pham nay can co su hop tac cua nhiéu québc gia va céc to chic québc té.

Bdc diém thir nam, chi thé thure hién tgi pham trong linh vuc CNTT, MVT
thuwong la nguoi c6 kién thirc vé CNTT, MVT VA lién quan dén nuéc ngoai:

Pé thyuc hién toi pham nay, nguoi pham t6i phai st dung CNTT, MVT,
do d6 chu thé cua toi pham nay thuong 1a ngudi tré tudi, c6 nhiéu hiéu biét vé
linh viec CNTT, MVT. Trong giai doan dau khi toi pham ndy méi xuét hién,
khéng ca nhan nao du diéu kién dé so hitu may tinh riéng nén nhitng nguoi c6
thé str dung may tinh déu la nhimg ngudi c6 chuyén mén cao, duge dao tao dé
str dung may vi tinh. Ngudi pham t6i ciing chinh 1a sd it nhitng ngudi ¢6 hiéu
biét nay. Pay 1a Iy do lic dau co tac gia sir dung thuat ngit toi pham “co con
trang” dé chi toi pham nay. D6 1a loai téi pham chi do nhiing ngudi c6 kién
thie, chuy@n mon cao thuc hién. Cho dén nay, mic du CNTT, MVT dugc phd
cap va ngay cang dé su dung nhung dé thuc hién va che giau khéng bi phat
hién, nguoi thuc hién toi pham nay phai 1a nguoi ¢ hiéu biét rat sdu vé linh
vuc CNTT, MVT.

Nhitng nguoi tré tudi, c6 mdi lién hé nhat dinh véi nuéc ngoai hoac
ngudi nudc ngoai thuong 1a ngudi ¢ didu kién tiép thu kién thic méi trong
linh vuc CNTT, MVT. Do d6, nguoi pham toi trong linh vuc CNTT, MVT
thuong 12 ngudi tré tudi, co lién hé voi nude ngodi hoic 1a nguoi nudc ngoai.
So vai cac toi khéc, ty 1€ ngudi pham t6i 1a nguoi nudc ngoai & loai toi pham
nay rat cao®.

Bdc diém thir sau, téi pham trong linh viuc CNTT, MVT duroc thuc hién

voiloicoy:

%" Theo théng ké ciia TAND tdi cao trong giai doan 2009-2020 ty I& trung binh s bi céo la
ngudi nudc ngoai trén sb bj cao bi xét xtr so tham vé toi pham trong linh vuc CNTT, MVT
13 9%; dic biét nam 2013 ty 18 nay rat cao, 1én t&i 35,2%.
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Ldi cua toi pham trong linh viee CNTT, MVT déu phai 12 15i ¢ y. Khi
thuc toi pham, ngudi pham toi nhan thic rd viéc sir dung CNTT, MVT dé
pham toi 1a nguy hiém cho xa hoi, thdy trudc hau qua cua hanh vi d6, dong
thoi mong mudn hoic cé y thirc dé mic cho hau qua doé xay ra. Viéc ang dung
CNTT, MVT vao trong cac linh vic x4 hoi phuc vu doi séng con ngudi 12 nhu
cau khong thé thiéu. Ciing gidng nhu cac linh vuc khac, trong quéa trinh sir
dung CNTT, MVT c6 thé xay ra sai sot, vi pham can khac phuc, xir Iy nhung
van can khuyén khich @ng dung CNTT, MVT dé phuc vu doi séng con ngudi
ngay cang tot hon. Pé dat duoc muc tiéu kép l1a vira khuyén khich viéc su
dung CNTT, MVT trong doi séng, vira dau tranh d6i véi toi pham trong linh
vuc CNTT, MVT chi nén xt ly hinh sy d6i véi nhiing vi pham c6 13i ¢6 .
Déi vai nhitng vi pham c6 16i vo ¥ khéng xir Iy hinh sy ma xu ly bang cac
hinh thuc khac. Vi du, hanh vi v6 y truy cap vao trang web bao mat cua co
quan, t6 chic s& khong bi coi 14 toi xam nhap trai phép vao mang may tinh,
mang Vvién théng hoic phuong tién dién tir cua ngudi khac (Diéu 289 BLHS
nam 2015).

Trén thé gioi, da sd cac van ban phap luat quéc té quy dinh 18i cua toi
pham trong linh vuc CNTT, MVT 14 13i ¢ y. Tuy nhién, ciing c6 trudng hop
ca biét quy dinh 18i v6 y. Vi du: Diéu 6 Luat mau 2002 (Toi can tre dit lidu
may tinh) quy dinh ca 15i cé y va 16i vo y (recklessly)®:

“Pigu 6: Tgi can tré, gay réi dir ligu:

1. Ngwoi ndo ¢é y hodc vo Y thuc hién trai phép cac hanh vi sau:

a. Pha huy hodc thay déi di liéu

b. Lam cho diz ligu sai léch y nghia, sir dung kém hogc khong cé hiéu qud

c. Can tré, ngan chan hodc gay roi nguoi dung hop phép diz liéu, hodc

b

d. Tz chai quyén truy cdp dir liéu hop phap cia nguwoi khdc.”’

%8 Xem: Commoonwealth Model Law, Art.6: http://thecommonwealth.org/sites/default/
files/key _reform_pdfs/ P15370_11 ROL_Model _Law_Computer_Related Crime.pdf


http://thecommonwealth.org/sites/default/%20files/key_reform_pdfs/%20P15370_11_ROL_Model_Law_Computer_Related_Crime.pdf
http://thecommonwealth.org/sites/default/%20files/key_reform_pdfs/%20P15370_11_ROL_Model_Law_Computer_Related_Crime.pdf

62

Quan diém nay cho rang, mic du da sé cac toi pham trong linh vuc
CNTT, MVT ¢6 13i ¢ ¥, nhung van c6 trudng hop pham toi véi 16i vo y. Boi
vi dit liéu may tinh ton tai ¢ dang dit liéu dién ti nén dé bj xam pham bang
cac hanh vi phéa huy, thay doi, 1am sai lénh du 1a véi 16i vo y. Vi duy, hanh vi
bat can ctia nguoi van hanh hé thong dit liéu c6 thé x6a mat dit liéu trén may
cha, gay thiét hai cho khach hang. Pé nang cao hon muc d6 bao vé dir liéu
dién tir can phai nang cao trach nhiém cua nguoi st dung CNTT, MVT. Do
d6, can quy dinh xu Iy hinh sy d6i voi ca 18i v y gay thiét hai dbi véi dix liéu
dién ta. Té4c gia luan an cho rang, quan diém nay hién nay chua hop ly, boi vi
nd can trg viéc phat trién va ang dung CNTT, MVT vao trong cudc sbng.
Trong thuc tién, cling rat it nudc trén thé gisi quy dinh nhu vay. Theo két qua
khao séat cia mot nghién ciu cua cac tac gia & nudc ngoai, trong s6 81 nudc
trén thé gidi dugc khao sat, chi co 06 nuéc & Nam My, Tay Au va Chau Phi
xt ly hinh su doi véi hanh vi can tré hoac gay roi dit liu vai 16i vo y; 02
nudéc xir Iy hinh su d6i véi hanh vi vo y truy cap trai phép®.

Pic diém thir bay, khdch thé ciia téi pham trong linh viee CNTT, MVT
|& quan hé xa héi dam bdo an t0an cia mang mdy tinh, mang vién thong,
phuong tién dién tw, dir lieu dién tw bi toi pham nay xam pham:

Pay 1a dic diém phan biét gitta toi pham trong linh vuc CNTT, MVT
vo1 t61 pham lién quan dén CNTT, MVT hay t01 pham may tinh, t0i pham
CNTT, to01 pham mang hay tdi pham st dung cong ngh¢ cao. Toi pham lién
quan dén CNTT, MVT ¢o pham vi khach thé rat rong, boi vi ngudi pham toi
c6 thé sir dung CNTT, MVT dé thyc hién nhiéu loai t6i khac nhau. Khach thé

cta t6i pham lién quan dén CNTT, MVT c6 thé bao gém nhiéu nhém nhu

% Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), TIdd, tr. 84 - 91.
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quyén bao vé thdng tin caa ca nhan; cac quyén kinh té caa ca nhan, t6 chuc;
quyén bao vé s hitu tri tug; quyén dugc bao vé caa tré em. Theo tac gia Pang
Trung Ha, Khach thé cua t6i pham CNTT duogc chia 1am 2 nhém: Thit nhat,
t6i pham cong nghé thong tin xdAm pham, 1am anh huéng dén hoat dong binh
thuong cua hé théng may tinh, mang may tinh va thiét bi dién tir. T6i pham
lam hong hoéc, sai 1€ch hoac chiém doat may tinh, mang may tinh, thiét bi lién
quan, ciing nhu cac thong tin trong hé théng may tinh va mang may tinh. Thi
hai, t0i pham cong nghé thong tin sit dung may tinh va mang may tinh lam
cong cu dé xam pham dén loi ich chinh dang cta ca nhan, phap nhan, t6 chirc,
anh huong dén trat tuw cong cong. Pay 1a nhém khéach thé rat rong, lién quan
dén cac toi pham truyén thong nhung sir dung cac cong nghé thong tin dé thuc
hién to1 pham.

Trong khi do, khach thé cua toi pham trong linh vuc CNTT, MVT co6
pham vi hep hon. Khach thé cua toi pham trong linh vic CNTT, MVT chi 1a
nhém quan hé x hdi ddm bdo an clia mang mdy tinh, mang vién thong,
phuong tién dién tir, dit liéu dién tir bi t01 pham nay xam hai. Truong hop
nguoi pham t01 st dung CNTT, MVT dé thuc hién toi pham xam pham an
ninh qudc gia, danh dy, nhan pham cua con ngudi, trat tu quan 1y kinh té, trat
tu cong cong (n6i chung) s€ khong coi la td1 pham trong linh vuc CNTT,
MVT, ma thudc vé nhitng nhom tdi twong tng. Vi du, t0i khing bd nham
chéng chinh quyén nhan dan bang cach tan cong, xam hai, can trg, gy roi
loan hoat dong ctia mang may tinh, mang vién thong, phuong tién dién tir cia
co quan, t6 chtrc, ca nhan (diém d khoan 2 Diéu 113) s& thudc cac toi xam
pham an ninh qudc gia, chir khéng phai 1 tdi pham trong linh vuc CNTT, MVT.

Trong thuc té s& c6 trudng hop toi pham xay ra s& vira xam hai dén
quan hé x3 hoi bdo ddm an toan clla mang mdy tinh, mang vién thong, phuong

tién dién tu, dir li¢u dién tr vira xam hai dén cac quan hé xa hdi khac nhu



64

danh du, nhan phém cua con nguoi, quyén s& hiru, bao dam trat tu xa ho.
Theo ly luan ciaa LHS, mot t01 pham xdy ra cé thé cung lic xam hai nhiéu
quan h¢ xa hoi khac nhau. Quan hé xa héi dugc coi l1a khach thé truc tiép cua
to1 pham 1a quan hé xa hdi ma sy xam hai quan h¢ xa hoi do, xét mot cach
tong thé, thé hién duoc day du tinh chat nguy hiém cho xa hoi cta hanh vi
pham t6i°. Vi dy, hanh vi khing b6 nham chdng chinh quyén nhan dan bang
cach tin cong, xAm hai, can tré, gy rdi loan hoat dong ctia mang may tinh,
mang vién thong, phuong tién dién tir cia co quan, td chirc, ca nhan duge coi
1a t6i xam pham an ninh qudc gia s& thé hién day du tinh chat nguy hiém cho
xa hoi ctia hanh vi ndy. Tuong tu nhu vay, hanh vi st dung CNTT, MVT dé
thuc hién cac t6i khung b (Diéu 299), t6i danh bac (Diéu 321), toi truyén
truyén vian hoa pham doi truy (Piéu 326) khéng phai la toi pham trong linh
vuc CNTT, MVT.

Déi tuong tac dong cua toi pham 1a mot bo phan khach thé ma théng
qua Viéc tac dong vao bo phan dé, toi pham xam hai dén quan hé x& hoi dugc
LHS bao vé. Péi tugng tac dong cua toi pham trong linh vuc CNTT, MVT
bao gdm cac nhom sau:

(1) Dir liéu dién tur: 1a thong tin duoc tao ra, dwoc gui di, dugc nhan va
dugc luu trir bing phuong tién dién ti’™. Toi pham trong linh vuc CNTT,
MVT tac dong vao dir liéu dién tir, gdy mat an toa cuaa dir liéu dién tr bang

cach xam hai tinh nguyén ven, tinh bi mat va tinh san sang cta dir liéu do.

70 Xem: Nguy&n Ngoc Hoa (Chu bién) (2017), Giéo trinh Lugt hinh sy Viét Nam (Phan
chung), NXB. C6ng an nhan dén, tr. 100.
™t Xem: Khoan 12 Piéu 4 Luat giao dich dién tir (2005)
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(2) Mang may tinh: mang may tinh 1a tap hop nhiéu may tinh két néi
véi nhau, c6 thé chia sé dix liéu cho nhau™.

(3) Mang vién théng: mang vién théng 1a tap hop thiét bi vién thdng
dugc lien két véi nhau bang duong truyén dan dé cung cap dich vu vién
théng, dich vu tng dung vién théng®,

(4) Phuong tién dién tu: Phuong tién dién tr 1a phuong tién hoat dong
dwa trén cdng nghé dién, dién tir, ky thuat s, tir tinh, truyén dan khong day,
quang hoc, dién tir hodc céng nghé tuong tu™.

1.1.3. Phan loai t6i pham trong linh vuc céng nghé thong tin, mang vién
thong

Hién nay, viéc phan loai dbi véi t6i pham nay cd nhiéu y nghia. Vé
nhan thirc chung, thdng qua viéc phan loai tdi pham chdng ta xac dinh dugc
pham vi cua toi pham trong linh vuec CNTT, MVT bao gém nhitng ti nao. Vé
lap phép, viéc phan loai gilp cac nha lam luat quy dinh cac diéu luat vé toi
pham trong linh vuc CNTT, MVT cho phu hop. Vi du: BLHS nam 2015 quy
dinh thanh nhém riéng tai Muc 2 Chuong XXI. Vé thuc tién 4p dung phép
luat, viéc phan loai toi pham gitip cac co quan c6 tham quyén phan cong cho
cac don vi c6 kha ning diéu tra nhitng to6i pham trong linh vuc CNTT, MVT;
nam bat tung loai toi pham dé c6 bién phap dau tranh chéng va phong ngira
phl hop. Theo tac gia Debra Littlejohn Shinder, viéc phan loai, sap xép cac
t6i pham nay thanh nhém gilp ching ta nhan ra céc téi pham cu thé va méi

quan h¢ gitra cac toi pham d6 vaoi nhau trong nhom. Tur @6, nhitng ngudi thuc

2 Xem: Khoan 3 Diéu 2 Thong tu lién tich s6 10/2012/ TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDT -TANDTC ngay 10/9/2012 huéng dan ap dung quy dinh caa Bo luat hinh sy vé
mot s6 t6i pham trong linh vuc cdng nghé thdng tin va vién thong.

73 Xem: Khoan 10 Diéu 3 Luat vién thong (2009)

™ Xem: Khoan 10 Diéu 4 Luat giao dich dién tir (2005);
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thi phap luat s& nhan dang duoc cac hanh vi pham toi va giai quyét né giéng
nhu cac toi pham khac cuing loai, gitp ho thanh thuc va chuyén nghiép hon™.

Vi ly do trén, trong pham vi rong viéc phan loai toi pham lién quan
dén CNTT, MVT rat duoc quan tdm nghién ciru va dua ra nhiéu cach phan
loai khéc nhau. Do xuét phat tir nhitng tiéu chi khac nhau nén viéc phan loai
ciing rat khac nhau, khdng c6 su thong nhat. Sau day 1a mot s6 cach phan loai
t6i pham lién quan dén CNTT, MVT tiéu biéu:

Céch thit nhdt, theo tac gia Chawki, M. can c& hanh vi va muc dich
pham t6i, toi pham mang dugc chia thanh 6 nhém sau™®:

(1) Céc toi pham truy cap bat hop phap (hacking) vao may tinh, mang
may tinh dé thu thap théng tin hoic cac muc dich khac. Toi pham duogc thuc
hién bang nhiéu thu doan, cong nghé khac nhau nhu do tim, bio tan cong, bé
khoa mat khau, tran ving dém... Nhom nay con bao gdm ca cac hanh vi nhu
nghe trom dién thoai hoac cac cuoc dam thoai trén MVT hoac mang internet.

(2) Céc toi pham lién quan dén vi - r(t va ma doc nhu toi san xuat, phan
phdi, tang trix, s& hitu trai phép vi - rat; toi phat tan vi - rat; hoac sir dung vi -
rat dé thyc hién céac toi khac nhu truy cap trai phép hoic can tro, pha huy
Mang may tinh, phuong tién dién tur...

(3) Céc toi pham lra dao qua may tinh, mang may tinh, mang vién
théng: trong qua trinh hoat dong cua may tinh, tat ca cac giai doan (nhap
thong tin dau vao, xir Iy théng tin, xuat thong tin dau ra hoic trao d6i thong
tin) déu co thé tra thanh hoat dong pham toi hoic 1a muc dich cua tdi pham
cua téi pham mang. Muc dich cua cac toi pham dang nay la tao ra thdng tin

gia, sai lénh (nhung lai dugc dung nhu thong tin that) dé sir dung vao cac muc

> Xem: Debra Littlejohn Shinder (2002), Tldd, tr.18.
’® Xem: Chawki, M (2005), TIdd, tr. 18 - 28.
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dich bat hop phap khac nhau nhu chiém doat tai san hoic nhitng tha c6 gia tri,
lam gia tai liéu, gidy to... Mot sé toi pham mang trong nhém nay gom:

- Céc toi pham ltra dao bang céc thao tac may tinh: nhitng tai san vo
hinh duoc mé ta dudi dang dir liéu nhu tién trong tai khoan ngan hang, thoi
gian lam viéc trong cong ty trong dir liu may tinh la muc tiéu cua toi pham
loai nay. Vi du, nguoi pham téi truy cap vao co s¢ dit liéu cua céng ty thay
d6i tang sb gio 1am viéc caa minh trong mot thang dé nhan duoc tién luong
cao hon. Ngudi pham t6i ciing c6 thé thu thap nhitng thdng tin vé tai khoan
ngan hang cia nguoi khac, cling nhu thong tin ca nhan, thong tin tai chinh cta
ngudi Khac, sau d6 ban nhirng thong tin nay cho nhirng nguoi lam thé ngan
hang gia dé thu loi nhuan.

- C4c toi pham vé gia mao hoac 1am gia tai liéu lién quan dén may tinh:
khi thay d6i dix liéu trong hé théng may tinh (dé sir dung nhu théng tin that)
d6 1a hanh vi gia mao. Trong trudng hop nay hé thong may tinh 1a muc dich
tan céng cta hanh vi pham toi. Bén canh d6, may tinh ciing c6 thé 1a cong cu
dé thuc hién hanh vi gia mao hozc 1am tai liéu gia. Vi dy, nguoi pham toi su
dung may in, sa0 mau tao ra tai liéu gia dé st dung cho muc dich pham toi.

- CAc t6i pham vé thay d6i co so dit liéu hodc chuong trinh: toi pham
nay bao gém ca nhitng hanh vi truc tiép hoac I1én IGt truy cap bat hop phap
vao hé thong may tinh bang phan mém ma doc. Hanh vi thay d6i bat hop phap
dir liéu may tinh hoac chirc nang ctia may tinh véi y dinh can trg, gay tré ngai
chtrc ning thong thuong cua hé théng may tinh duoc coi I toi pham. Loai toi
pham nay duoc xép vao nhom phé hoai may tinh. Tuy nhién, day ciing co thé
duogc coi 1a céng cu dé thu nhing loi ich kinh té. Vi du, ngudi pham toi xam
nhap vao hé théng may tinh, thay d6i dit liéu hoic chuong trinh may tinh lam

cho hé théng may tinh cua nan nhan khong hoat dong dugc. Sau do, tong tién
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nan nhan, budc nan nhan phai nop moét khoan tién chudc nhat dinh thi méi
khoi phuc hé théng may tinh trg lai binh thuong.

- C4c toi pham vé lira dao ban hang trén mang: nguoi ban hang co thé
c6 nhitng hanh vi ¢é y tao ra nham 14n, nhan don dit hang hoic tién cua
khach hang nhung lai khéng giao hang hoic cung cip hang khong dung yéu
cau. Mot trong nhitng hanh vi ndi bat cua loai toi pham nay 1a hanh vi lra dao
trong dau tu.

- T6i pham lién quan dén thu dién tir gia: d6 1a toi pham lién quan dén
hanh vi st dung thu dién tir lra bip hoic gia mao cho muc dich bat hop phap.
Ngudi pham tdi co thé sir dung thu dién tir gia dé thu thap bat hop phap théng
tin ciia ca nhan, to chuc; cling ¢ thé sir dung nhiéu thu dién tir khéng ¢ noi
dung (thu rac) dé tan cong can tré hoat dong binh thuong cua hé théng may
tinh; ciing c6 thé thu dién tr gia chix ky sé dé lira dao truc tiép nan nhan. Vi
du, nhan tin ltra trang thuéng so tién 16n téi nan nhan, yéu cau nan nhan nop
mét s6 tién nhat dinh vao tai khoan (ctia ngudi pham toi) dé linh thuong.

(4) Cac toi pham c6 hanh vi theo ddi, de doa, néi Xau ca nhan, to chirc
qua mang: dic diém chung caa cac toi pham nay 1a mic du duoc thuc hién
trén moi truong khong gian mang, nhung tdi pham lai c6 kha nang tac dong
truc tiép dén con nguoi trong moi trudng thuc tai, gy thiét hai hoic de doa
gay thiét hai cho con nguoi ngoai méi truong thuec tai.

(5) Toi pham khang bé qua mang: day ciing 1a mot loai toi pham c6
tinh bao luc dbi véi con ngudi nhu toi pham & nhdm (4). Mic du hanh vi
khung bd duoc thuc hién trong méi trudng khéng gian mang nhung hau qua
cua toi pham thi xay ra trong moéi treong thuc tai, gay thiét hai hodc de doa
gay thiét hai cho con nguoi nhu lam chét ngudi, gay thuong tich cho nguoi

khéc, gay n6 hoic tai nan méy bay...
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(6) Cac toi pham trom cip qua mang: cac toi pham sir dung may tinh,
mang may tinh dé tham 6, dau doc bo nhd san, chiém doat bat hop phép tai
san, xam pham quyén tac gia, sao chup bat hop phap, trom théng tin ca nhan
dé chiém doat tai san ....

Co6 thé thay céch phan loai toi pham mang cua tac gia Chawki, M 1a
dwa vao tinh chat va muc dich cua hanh vi pham toi. Cach phan loai nay gidp
ching ta dé dang phan biét giita cac hanh vi pham toi véi nhau hon. Vi du:
déu 1a hanh vi truy cap trai phép nhung néu thu doan pham toi 13 dua ra thong
tin gia s& thuoc nhom lra dao may tinh (nhém 2); néu ding tha doan lén Gt
chiém doat thi thudc nhém trém cap qua mang (nhom 6).

Cach the hal, theo tac gia Marco Gercke can cur theo vai tro caa CNTT,
MVT d6i véi toi pham, toi pham mang dugc chia thanh 5 nhém™”:

(1) Céc toi pham pham xam pham tinh bi mat, nguyén ven, san sang
cua dit liéu dién tir, hé thong may tinh, mang vién thdng. Pic diém chung caa
cac toi pham nay 1a CNTT, MVT tré thanh muc tiéu tin cdng cua toi pham.
To6i pham tan cong vao mang may tinh, mang vién thong, phuong tién dién tur
hoic dit liu dién tar d& xam pham tinh nguyén ven, tinh bi mat hoic tinh san
sang cua nhitng ddi tuong nay. Cé4c toi pham thudoc nhém nay bao gom: toi
xam nhap bat hop phap mang may tinh hoic dit liéu dién tir; toi thu, nhan di
liu bat hop phap; toi ngan chan dir liéu bat hop phép; toi can thiép bat hop
phap vao dit liéu, hé théng.

(2) Céc t6i pham ma nguoi pham toi st dung CNTT, MVT lam céng
cu, phuong tién dé thyuc hién toi pham “truyén thong” khac nhu: toi phé bién

tai liéu khiéu dam, khiéu dam tré em qua mang; toi pho bién thong tin phan

" Xem Marco Gercke (2012), Understanding cybercrime: Phenomena, Challengens and
Legall Response, ITU, tr. 16 - 40: http://www.itu.int/ITU-D/cyb/cybersecurity docs/
Cybercrime%20legislation%20EV6.pdf (truy cap ngay 12/2/2018).


http://www.itu.int/ITU-D/cyb/cybersecurity%20docs/%20Cybercrime%20legislation%20EV6.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity%20docs/%20Cybercrime%20legislation%20EV6.pdf
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biét chung toc, ndi xau, kich dong bao luc qua mang; t6i pham lién quan dén
tén gi4o qua mang; cd bac qua mang trai phép; toi vu khéng, boi nho nguoi
khac qua mang; toi phat tan thu rac; cac toi pham sir dung mang internet hoac
mang Vvién thong 1am moéi truong giao tiép véi nhau dé ga gam, dé nghi hoac
xUi giuc pham toi, ban hang trai phép, cung cap théng tin hoic chi dan thuc
hién nhitng hanh vi vi pham phép luat (huéng dan ché tao thubc nd, vi
khi...).

(3) Céc toi pham lién quan dén quyén tac gia va nhan hiéu hang hoa:
dic trung cua Ccac toi pham nay 1a nguoi pham toi st dung CNTT, MVT dé
xam pham quyén tac gia hoac nhan hiéu hang héa hoic xam pham quyén tac
gia, nhan hiéu hang hoa duoc cic ca nhan, to chuc sé héa va dua lén moi
trudng mang internet hoic mang vién thong.

(4) CéAc toi pham lién quan dén may tinh: day ciing 13 nhom tdi pham
ma ngudi pham toi da sir dung CNTT, MVT dé thuc hién toi pham, nhung
khac cac toi pham & nhdm (2) & chd tinh rd rang cua toi pham khong duoc
quy dinh chat ché trong cac quy dinh cua phap luat. Cac toi pham trong linh
vuc CNTT, MVT trong nhdm nay bao gom: toi lra dao lién quan dén may
tinh; toi 1am gia lién quan dén may tinh; toi trém cap thong tin c& nhan; toi
lam dung c6ng cu, thiét bi, phan mém tin hoc.

(5) Céc toi pham mang tinh phoi hop: dic diém cua nhom toi pham nay
1a CNTT, MVT la méi truong hoic cdng cu dé thuc hién nhiing toi pham c6
su két hop nhiéu hanh vi pham toi khac nhau. Céc toi pham trong nhém nay
gom: toi khing bé qua mang (tuyén truyén cho khiang bé, thu thap théng tin
phuc vu cho khing bé, chuan bj tan cong khang b trong thé gidi thuc tai, phéat
hanh nhitng tai liéu dé dao tao khing bd, lién hé, giao tiép voi nhau dé khiang
bd, 1ap ngan quy cho khung bd, tan cong chdng lai nhiing to chac ddi 1ap);

chién tranh mang (chién tranh dién tir, chién tranh thong tin); toi rira tién qua
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mang; phishing - lira dao dé lay thong tin hozc bi mat cua ca nhan, té chic.

Céach phan loai toi pham mang cua tac gia Marco Gercke cho thiy rd
pham vi va dic diém chung cua toi pham ndy. Thdng qua cach phan loai nay
giGp chdng ta phan biét va hiéu rd noi dung cu thé cua ting téi pham.

Téc gia Debra Littlejohn Shinder thi lai c6 cach phan loai khéac. Ong
dwra vao viéc toi pham c6 tinh bao luc ddi véi con nguoi hay khong dé chia toi
pham mang chia lam 3 loai chinh’®: (1) Toi pham dung bao luc hoic de doa
dung bao luc: day 1a nhém toi pham ma ngudi pham toi st dung CNTT, MVT
dé gay nguy hiém vé thé chat dén con ngudi; (2) Cac toi pham khong co tinh
bao luc ddi véi con nguoi 1a cac t6i duoc thuc hién va xam pham thé gidi ao
ma khong cé su giao tiép, tiép xdc vat ly trong thé gisi thuc tai; (3) Céc toi
pham khéc khdng c6 tinh bao luc d6i véi con ngudi.

C6 thé thay cac cach phan loai toi pham trén dya trén khéai niém toi
pham lién quan dén CNTT, MVT c6 pham vi rong. Do d6, toi pham lién quan
dén CNTT, MVT duoc chia thanh cdc nhém bao gdm nhiéu toi khac nhau.
Trong Luan an nay viéc phan loai toi pham trong linh vuc CNTT, MVT (co
pham Vi hep hon so véi toi pham lién quan dén CNTT, MVT) c6 ¥ nghia ca
vé ly luan va thyc tién. C6 nhiéu cach phan loai t6i pham trong linh vuc
CNTT, MVT khéc nhau. Mdi cach phan loai lai c6 ¥ nghia khac nhau. Cy thé:

(1) Can ctr theo tinh chat va mtc do nguy hiém cho xa hoi caa hanh vi
pham t6i dugc quy dinh trong BLHS, t6i pham trong linh vuc CNTT, MVT
duogc chia thanh 04 loai: toi pham it nghiém trong, toi pham nghiém trong, toi
pham rat nghiém trong va toi pham dac biét nghiém trong. Pay la cach phan
loai c6 ¥ nghia thyc tién, rat quan trong ddi véi cac co quan co tham quyén
tién hanh t6 tung trong viéc xir Iy hinh sy ddi véi toi pham nay. Can cir vao

cach phan loai nay co quan c6 tham quyén tién hanh té tung méi cé xac dinh

"8 Xem: Debra Littlejohn Shinder (2002), Tldd, tr.19 - 33.
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dugc cac van dé nhu thoi hiéu truy ciu TNHS; tham quyén, thoi han diéu tra,
truy t6 xét xur; thoi han tam giam ...

(2) Can ctr theo vai tro cia CNTT, MVT ddi véi t6i pham trong linh
vuc CNTT, MVT, t01 pham nay c6 thé duoc chia 1am hai loai sau:

Thit nhdt, t6i pham trong linh viec CNTT, MVT, trong d6 mang may
tinh, mang vién thong, phuong tién dién tir, dit liéu dién tir 1a muyc tiéu tAn
cong cta toi pham. Trong nhom nay, CNTT, MVT 1a d6i tuong tan cong cia
to1 pham. Toi pham xdm pham tinh nguyén ven, tinh bi mat, tinh kha dung
clia mang may tinh, mang vién thong, phuong tién dién tir, dir liéu dién tu.
Céc t6i trong nhom nay bao gdm: tdi truy cdp bat hop phap, ngin chin bat
hop phép, gy rbi dir liéu, gy réi hé thong, lam dung céc thiét bi CNTT, MVT.

Thir hai, t01 pham trong linh vuc CNTT, MVT, trong dé ngudi pham
toi st dung CNTT, MVT dé thuc hién cac hanh vi pham t6i, xdm pham Cac
loi ich ctia co quan, t6 chirc, quyén va loi ich hop phép cta ca nhan trong moi
truong khong gian mang. Cac 1¢1 ich bi xam hai c6 thé 1a vé tai san, danh du,
nhan pham, quyén bi mat doi tu. Cac tdi trong nhom nay bao gdm: toi su
dung mang mdy tinh, mang vién thong, phuong tién dién tr thuc hién hanh vi
chiém doat tai san; toi thu thap, tang trtr, trao ddi, mua bén, cong khai hoa trai
phép thong tin vé tai khoan ngan hang; toi dua hodc sir dung trai phép thong
tin mang mdy tinh, mang vién thong.

Céch phan loai nay cho thdy pham vi va dic diém cua toi pham trong
linh vuc CNTT, MVT. T61 pham c6 muc tiéu tan cong 1a mang may tinh,
mang vién thong, phuong tién dién tu, dir liéu dién tr thuong dugc goi 1a to1
pham trong linh vuc CNTT, MVT theo nghia hep. Tdi pham do ngudi pham to1
su dung CNTT, MVT dé thuc hién thuong dugc goi 1a tdéi pham trong linh vuc
CNTT, MVT theo nghia rong. Toi pham nay trong twong lai c6 thé ngay cang
dugce mo rong theo mirc d tmg dung ngay cang pho bién cia CNTT, MVT.
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(3) Cén clr vao vai tro cuia CNTT, MVT va muc dich pham t0i, toi
pham trong linh vuc CNTT, MVT dugc chia thanh 4 nhém sau day:

Thir nhat, toi pham trong linh vuc CNTT, MVT ¢6 muc dich xdm pham
tinh toan ven, tinh bi mat ho#c tinh kha dung ctia mang may tinh, mang vién
thong, phuong tién dién tir, dit liéu dién tu. Muc dich pham t6i cua nguoi
pham t01 trong nhém nay la xdm pham tinh bi mat, tinh toan ven, tinh kha
dung ctia mang may tinh, mang vién thong, phuong tién dién tir, dir liéu dién
tr n6i chung. Céc toi thudc nhom nay bao gdm: To6i san xuat, mua ban, trao
doi, tang cho cong cu, thiét bi, phﬁn mém dé sur dung vao muc dich trai phap
luat (Piéu 285), Toi phat tan chuwong trinh tin hoc gdy hai cho hoat dong cta
mang may tinh, mang vién thong, phuong tién dién tir (Piéu 286), Toi can tro
hoac gay r6i loan hoat dong ciia mang may tinh, mang vién thong, phuong
tién dién tir (Piéu 287), To6i xAm nhép trai phép vao mang may tinh, mang
vién thong hodc phuong tién dién tir ciia ngudi khac (Piéu 289) BLHS nim
2015.

Thur hai, to1 pham trong linh vuc CNTT, MVT trong d6 nguoi pham to1
c6 muc dich chiém doat tai san. Nguoi pham tdi sit dung mang mady tinh,
mang vién thong, phuong tién dién tir ¢é thuc hién hanh vi chiém doat tai san.
Muc dich chiém doat tai san 13 ddu hiéu bat budc cua toi ndy. Pay ciing 1 dau
hiéu dé phan biét véi nhiing toi khac. Trong truong hop nay, ngudi pham toi
cling c6 thé phai truy cip bat hop phap vao tai khoan ctia ngudi khac nhung
v6i muyc dich 1a chiém doat tai san. Toi pham thudc nhoém nay 12 toi s dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi
chiém doat tai san (Piéu 290) BLHS nam 2015.

Thir ba, t61 pham trong linh vuc CNTT, MVT, trong d6 ngudi pham to1
stt dung CNTT, MVT dé xam pham quyén, loi ich cta co quan, to chirc, ca

nhan. Cu thé, nguoi pham tdi st dung CNTT, MVT dé dua hodc st dung trai
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phép thong tin mang may tinh, mang vién thong; thu thip, tang trit, trao doi,
mua ban, cong khai hoa trai phép thong tin vé tai khoan ngan hang, qua d6
thiét hai vé uy tin, nhan pham, danh du va cac loi ich khac cua co quan, to
chtrc, ca nhan khac. Cac td1 trong nhom nay bao gé)m: To1 dua hodc st dung
trai phép thong tin mang may tinh, mang vién thong (Diéu 288), Toi thu thap,
tang trit, trao d6i, mua ban, cong khai hoa trai phép thong tin vé tai khoan
ngan hang (Piéu 291) BLHS niam 2015,

Thur tw, t01 pham trong linh vuc CNTT, MVT, trong d6 nguoi pham to1
st dung CNTT, MVT dé xam pham an toan, trat tu trong linh vuc tan sd vo
tuyén dién. Nhom t6i pham nay bao gdm: Toi sir dung trai phép tan sd vo
tuyén dién danh riéng cho muc dich cép clru, an toan, tim kiém, ctru ho, curu
nan, quoc phong an ninh (Diéu 293) va Tdi c6 ¥ gdy nhiéu c6 hai (Dicu 294)
BLHS nam 2015.

Céch phan loai nay c6 wu diém 1a chi tiét, cu thé, gitp chung ta c6 cin
cir phan bi¢t dugce gifra cac to1 pham trong linh vuc CNTT, MVT v61 nhau. Vi
du: hanh vi xdm nhép trai phép vao mang may tinh ctia nguoi khac c6 thé 1a
hanh vi khach quan cua toi xAm nhép trai phép vao mang may tinh, mang vién
thong hodc phuong tién dién tir ctia nguoi khac (Piéu 289), nhung cling c6
thé 1a hanh vi khach quan cua toi st dung mang mdy tinh, mang vién thong,
phuong tién dién tir thuc hién hanh vi chiém doat tai san (diém c khoan 1
Diéu 290). Can phai xac dinh duoc muc dich ctia hanh vi xAm nhap trai phép
vao mang may tinh ma&i co thé phan biét dugc hai tdi trén. Cu thé, néu hanh vi
xam nhap trai phép vao mang may tinh cta ngudi khac nham chiém doat tai
san s& pham vao toi sir dung mang may tinh, mang vién thong, phuong tién
dién tir thyc hién hanh vi chiém doat tai san (diém c khoan 1 Biéu 290); néu

khong c6 muyc dich chiém doat tai san s€ pham vao tdi1 xadm nhap trai phép vao
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mang may tinh, mang vién thong hoic phuong tién dién tir cia ngudi khac
(Diéu 289).

1.1.4. Co sé va y nghia cua viéc quy dinh t¢i pham trong linh vuc cong
nghé thong tin, mang vién thong trong B luat hinh sw

1.1.4.1. Co so cua viéc quy dinh tdi pham trong linh vuc cong nghé thong
tin, mang vién théng trong Bo ludt hinh sw

To1 pham trong linh vyuc CNTT, MVT tur khi mé1 ra do1 da c6 nhitng
quan diém khac nhau vé viéc c6 can quy dinh riéng vé t6i pham nay trong
LHS hay khong? Tuy nhién dén nay, da s6 cac nudc trén thé gidi, trong d6 co
Viét Nam da quy dinh riéng vé t6i pham trong linh vuc CNTT, MVT trong
BLHS. Viéc quy dinh toi pham trong linh vuc CNTT, MVT trong BLHS xuét
phét tir nhitng co s& 1y luan va thuc tién sau day:

Thir nhat, co sG Iy luan cuaa viéc quy dinh t01 pham trong linh vuc
CNTT, MVT trong BLHS 14 cac diéu kién cho phép nha 1am luat quy dinh vé
to1 pham do. Céc diéu kién co ban nay bao gém: (1) to61 pham trong linh vuyc
CNTT, MVT la mot loai t6i pham méi xay ra trong moi truong Khéng gian
mang. Tuy nhién, t6i pham nay lai gy nguy hiém cho xa hoi va c6 xu hudng
xuét hién ngay cang phd bién. (2) Mic du tdi pham trong linh vuc CNTT,
MVT duoc thuc hién trong méi truong khong gian mang nhung bang cac cong
cu k¥ thuat chung ta van co thé nhén thac, mo ta o rang vé hanh vi pham to1,
cac thiét hai xdy ra, cling nhu xac dinh ro chu thé da thuc hién hanh vi pham td1
(dé truy ctru TNHS). Nhu vay, du 1a mot td1 pham mdi nhung hoan toan cé du
diéu kién dé nha lam luat c6 thé quy dinh trong BLHS dé xur 1y hinh sy.

Thir hai, hanh vi pham t01 trong linh vuc CNTT, MVT c6 tinh nguy
hiém déng ké cho xa hoi. Tinh nguy hiém ctia hanh vi pham tdi trong linh vuc
CNTT, MVT trudc tién thé hién & nhirng thi€t hai ma n6 gay ra hoac de doa
gdy ra cho xa hoi rat 16n. Khi CNTT, MVT duoc tmg dung trong hau hét cac



76

linh vuc cua doi séng, kinh té, x3 hoi, pham vi gay ra thiét hai hodc de doa
gdy ra thiét hai cta loai toi pham nay ciling s& anh huong dén nhiéu linh vuc
khac nhau nhu kinh té, doi séng sinh hoat ctia c4 nhan, hoat dong cong cong.
Hanh vi pham téi dugc thuc hién trong moi truong khong gian mang, nén
khong bi gidi han bdi thoi gian va khong gian. Do d6, toi pham dugc thuc
hién & qudc gia nay nhung gay thiét hai cho nhiéu qudc gia khac, tham trf 13
toan cau.

Do anh huéng dén nhiéu linh vuc cua doi séng xa hoi, déng thoi trén
pham vi toan cau nén hau qua ma t6i pham trong linh vuc CNTT, MVT gay
ra hodc de doa gy ra cho x4 hoi 1a rat 16n; d6i khi khong thé tinh hét duoc vi
khong thé thong ké, hon nita nhiéu khi chinh ban than nan nhén ciing khong
biét minh bi thiét hai. Tinh nguy hiém cuta toi pham trong linh vuc CNTT,
MVT con duoc thé hién thong qua tinh chit tinh vi cia hanh vi pham toi ma
nguoi pham to1 da thuc hién. Hanh vi pham t01 thuong duoc thuc hién béng
cac bién phap cong nghé hién dai va trong moi truong khéng gian 4o nén it dé
lai dau vét vat chat, d& che gidu, x6a ddu viét. Piéu ndy 1am cho cong tac du
tranh chong va phong ngira loai t6i pham nay gip khong it kho khan.

Thur ba, hanh vi pham t01 trong linh vuc CNTT, MVT dién ra phé) bién
trong xa hoi. Nhu trén da trinh bay, su ra doi, ton tai va phat trién cta toi
pham trong linh vuc CNTT, MVT gan lién véi su ra doi va ung dung cia
CNTT, MVT. Piy 1a mit trai cia viéc ung dung va phat trién CNTT, MVT
trong doi sdng xa hoi con nguoi. Co thé khang dinh, khi CNTT, MVT cang
phat trién va ung dung rong rdi trong doi séng thi téi pham trong linh vuc
CNTT, MVT sé& van ton tai va dién ra pho bién. Hién nay, CNTT, MVT di
dugc ung dung trong hau hét cac linh vuc ciia doi séng con ngudi. Trong
tuong lai, xu hudng s6 hoa cac cong cu, thiét bi san xuét, sinh hoat ctia con

nguoi ngay cang pho bién. Diéu dé sé tao ra ngay cang nhiéu méi truong cho
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viéc thuc hién toi pham nay; ddng thoi cling cung cdp cho ngudi pham toi
thém nhiéu cong cu hién dai dé thyc hién t6i pham.

Thir tw, vé k¥ thuét 1ap phap, hanh vi pham tdi trong linh vuc CNTT,
MVT c¢6 thé duge nhan thicc va mé ta trong c4u thanh toi pham duoc quy dinh
trong BLHS. T6i pham trong linh viec CNTT, MVT cho du da s6 duoc thuc
hién trong moi truong khong gian mang, viéc pham toi1 lai it dé lai ddu vét,
tuy nhién véi sy hd tro ctia khoa hoc k¥ thuat hién dai va su hiéu biét ctia con
nguoi vé linh vuc nay, ching ta hoan toan c6 thé nhan thirc duoc vé hanh vi,
thi doan, hau qua... ctua t01 pham nay. Trén co s& do, chung ta hoan toan co
thé mé ta loai toi pham nay trong BLHS, 1am co s& phap 1y cho viéc truy ctru
TNHS d6i v6i ngudi pham toi.
1.1.4.2. Y nghia ciia viéc quy dinh tpi pham trong linh vwe cong nghé thong
tin, mang vién thong trong Bé ludt hinh sw

Viéc quy dinh t6i pham trong linh vuc CNTT, MVT trong BLHS c0
nhimng y nghia rat quan trong sau dy:

Thir nhat, viée quy dinh td1 pham trong linh vuc CNTT, MVT trong
BLHS dap tng nhu cau cong tac dau tranh chéng va phong ngira t6i pham
trong linh viee CNTT, MVT. Clng v&i qua trinh ngay cang phat trién cua linh
vuc CNTT, MVT, cac vi pham phap luat n6i chung va td1 pham noéi riéng
trong linh vuc CNTT, MVT ciing ngay cang phd bién va phirc tap. Toi pham
trong linh vuc CNTT, MVT da giy ra nhitng thi€t hai 16n cho xa hoi, khong
chi vé tai san ma con anh huong dén nhiéu linh vuc khac nhu an ninh, trat ty,
an toan xa hoi. Piéu d6, dit ra yéu cau can dau tranh chéng va phong ngira toi
pham trong linh vuc CNTT, MVT. Viéc quy dinh td6i pham trong linh vuc
CNTT, MVT trong LHS 1a cong cu sic bén dé dau tranh chong va phong

ngtra hi¢u qua doi voi loai to1 pham nay.
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Thwr hai, viéc quy dinh t61 pham trong linh vuc CNTT, MVT trong
BLHS gop phan bao vé trat ty, an toan xa hoi, quyén va loi ich hop phép cia
t6 chirc, ca nhan. Khi CNTT, MVT dugc ung dung trong doi sdng xa hoi,
ngudi pham toi c6 thé st dung khong gian mang dé xam pham loi ich ctia nha
nudc, trat tu, an toan xa hoi hodc loi ich hop phép cua ca nhéan, td chirc. Hon
nita, nhiéu tai san vo hinh nhu thong tin dit li¢u, tién trong tai khoan cua ca
nhan, t6 chirc. .. cling cin c6 bién phap bao vé phu hop, hiéu qua. Néu khong
c6 quy dinh riéng vé toi pham trong linh vuc CNTT, MVT trong BLHS, ma
chi str dung quy dinh chung (giéng nhu béo vé céc tai san hitu hinh) thi khong
thé bao vé hiéu qua quyén tai san hop phap ctia c4 nhan, t6 chc.

Thir ba, viéc quy dinh t01 pham trong linh vuc CNTT, MVT trong
BLHS da giai quyét nhimg vudng méc, ton tai trong qua trinh dau tranh
chdng va phong ngira toi pham. Nhitng hanh vi, thiit doan cta t6i pham trong
linh vuc CNTT, MVT c¢6 nhiéu diém méi, khac biét so véi toi pham “truyén
théng”. Néu chi dwa vao cac quy dinh chung ctia BLHS dé xtt 1y loai t6i pham
nay thi s€ gap kho khan trong qua trinh dinh t01, gdy ra nhiing tranh luan,
quan diém khéac nhau khi xét xu.

Thuc tién xét xr & Viét Nam da phai ddi mat véi khé khan nay khi xu
Iy hanh vi “trdm cap cudc vién thong”. Khi BLHS nam 1999 chua c6 quy
dinh cu thé dé xtr Iy hanh vi ndy, nén nhiéu quan diém khac nhau khi dinh toi
danh ddi voi nd. C6 quan diém xac dinh day 1a hanh vi trdm cdp tai san,
nhung ciing c6 quan diém cho rang d6 1a hanh vi kinh doanh trai phép. Xét vé
ban chét, hanh vi nay cho du x4c dinh theo toi danh nao (trong nhitng t6i danh
hién c6 trong BLHS nam 1999) déu khong thoa man hoan toan. Béi vi day 1a
hanh vi pham td1 mdi c6 nhitng déac diém riéng cua tdoi pham trong linh vuc
CNTT, MVT, can phai c6 quy dinh riéng dé xir Iy n6. Nhimg kho khan,

vuéng mac nay chi dugc giai quyét khi BLHS nam 1999 duoc sta d6i, bd
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sung bang viéc quy dinh Diéu 226b (T6i st dung mang may tinh, mang vién
thong, mang internet hoac thiét bi s nham chiém doat tai san). Hon nira, t0i
pham trong linh vuc CNTT, MVT c6 dic diém 1a it dé lai cac dau vét vat
chit, ma ton tai & dang dau viét dién ti. Do do, dé xur 1y t01 pham can co quy
dinh ciia BLHS vé& t6i pham trong linh vuc CNTT, MVT va quy dinh vé
ching cur dién tur trong luat tb tung hinh su.

Thu tw, viéc quy dinh to1 pham trong linh vuc CNTT, MVT trong
BLHS phu hop véi cac quy dinh cta phap luat quéc té vé toi pham trong linh
vuc CNTT, MVT. Hién nay, da s6 cac qudc gia di quy dinh vé tdi pham trong
linh vuc CNTT, MVT trong LHS cua minh, mdc du quan niém, pham vi va k¥
thuat 1ap phap c6 thé khac nhau. Cac nudc trén thé gidi déu xac dinh dugc y
nghia to 16n cta viéc quy dinh loai t6i pham nay trong LHS. Khoéng nhiing
thé, dé hop tac qudc té trong dau tranh chdng va phong ngira loai t6i pham
nay, cac quoc gia con hop tac véi nhau ky két nhiéu vin ban phap luat qudc té
vé toi pham trong linh vuc CNTT, MVT nhu Cong udc Budapest 2001, Luat
mau 2002... C6 thé noi viéc quy dinh to6i pham trong linh vuc CNTT, MVT
trong LHS 1 xu hudng pho bién cta cac quoc gia trén thé gidi. Pay 1a can cu
thue tién quan trong, da dang, phong phu dé cac nudc, trong d6 c6 Viét Nam
nghién ctru, rat kinh nghiém trong viéc quy dinh tdi pham trong linh vuc
CNTT, MVT trong BLHS.

1.2. Phap luat quéc té vé tdi pham trong linh vuc cong nghé thong tin,
mang vién thong
1.2.1. Cong wéc caa Hoi ddng Chau Au vé tdi pham mang (2001)

Theo Cong udc Budapest 2001, toi pham mang duoc chia thanh thanh
4 nhom sau day:

* Nhom cac téi xam phgm tinh bi mat, toan ven va kha dung cua di

liéu may tinh va hé thong may tinh:
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The nhat, toi truy cap bat hop phap: Theo Diéu 2, truy cip bat hop
phap 1a hanh vi ¢é y truy cap mét phan hoic toan bo hé théng may tinh ma
khong c6 quyén truy cip. Trong do6, “hé thong may tinh” dugc hiéu la bat ky
thiét bi hodc nhém thiét bi c6 lién hé véi nhau, thuc hién qué trinh xir Iy di
liéu mot cach tu dong theo mot chuong trinh dinh san”.

Pé han ché pham vi cua toi pham nay, Cong udc cho phép cac qubc gia
thanh vién chi coi 1a toi pham néu viéc truy cap bat hop phap vuot qua cac
bién phéap an ninh caa hé thong may tinh va c6 muc dich chiém doat dit liéu
may tinh hoac cac y dinh khong trung thuc khac hoac co lién hé véi mot hé
théng may tinh dugc két ndi véi hé théng may tinh khac.

Thet hai, t6i ngan chan bat hop phap: Theo Diéu 3, tdi ngan chan bat
hop phap 1a hanh vi ¢d y ngan chan bat hop phap bang cac bién phap k¥ thuat,
viéc truyén tai dir lieu may tinh khdng cong khai trong hé théng may tinh
hoac tir hé thong may tinh nay dén hé théng may tinh khac.

“Dir liéu may tinh” 1 bat ¢ su thé hién tinh tiét thuc té, thong tin hoic
khai niém theo mét hinh thtrc twong thich véi viéc xir Iy trong hé théng may
tinh, bao gom chuong trinh phut hop véi viéc 1am cho hé thong may tinh thuc
hién mot chirc nang nhit dinh®. Diédu luat nay ciing 4p dung d6i véi viéc
truyén cac di liéu dién tir khac nhu dién thoai, fax, chuyén cac tép théng tin
dién tir... Muc dich ctia diéu luat 1a bao vé quyén riéng tu cua dir liéu thong
tin lién lac. Quyén nay duoc quy dinh trong Diéu 8 Cong udc vé quyén con
ngudi cia Chau Au.

Cong udc Budapest 2001 ciing cho phép cac nudc thanh vién han ché

pham vi cua toi ndy, chi coi 1a toi pham néu viéc ngian chin bat hop phap c6

¥ Xem: diém a Piéu 1 Cong wéc Budapest 2001.
8 Xem: diém b Pidu 1 Cong wdc Budapest 2001.
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muc dich khong trung thuc hodc ¢ lién quan dén mot hé thong may tinh duoc
két ndi véi hé thong may tinh khac.

Thet ba, t6i gay rdi dix liéu may tinh: Theo Diéu 4, toi gay rdi dit licu 1a
hanh vi bat hop phap cua ngudi khéng c6 tham quyén, ¢d ¥ 1am hu hai, x6a,
lam hong hodc nén dir liéu may tinh. Chi can c6 hanh vi gay réi dir liéu 1a toi
pham di hoan thanh, khong can phai gy ra thiét hai thyc té. Tuy nhién, Cong
udc cling cho phép cac qudc gia thanh vién c6 thé lua chon quy dinh chi coi 1a
t6i pham néu gay ra thiét hai nghiém trong. Viéc giai thich thé nao 1a “thiét
hai nghiém trong” sé do cac nudc thanh vién quy dinh.

Thet tue, 101 gy rdi hé thdng: Theo Diéu 5, gy rdi hé thdng 1a hanh vi
bat hop phép cua nguoi khéng cd tham quyeén, ¢b y can tré nghiém trong hoat
dong cua hé théng may tinh bang cach dua vao, truyén tai, lam hu hong, x06a,
lam suy giam, thay thé hoic nén dit liéu may tinh. Tha doan thuc hién toi
pham nay ciing gidng nhu tdi gay réi dit liéu, chi khac nhau ¢ d6i twong pham
toi 1a hé théng may tinh, chir khdng phai 1a dit liéu may tinh.

Thet nam, toi lam dung céc thiét bi: Theo Diéu 6, lam dung cac thiét bi
la hanh vi ciia ngudi khong cé tham quyén, ¢d v thuc hién mot trong cac hanh vi:

() san xuit, ban, dé nghi str dung, nhap khau, phan phdi hoac bang cac
cach thirc khéac cung cap: (i) thiét bi bao gom chuong trinh may tinh, duoc
thiét ké hoic diéu chinh dé thuc hién toi pham tir Diéu 2 d¢én Diéu 5 caa Cong
woc; (i) M4 sb truy cap cua may tinh, mat ma truy cap hoic dit liéu tuong tu
dé truy cap vao mot phan hoac toan bo hé théng may tinh véi ¥ dinh sé& su
dung dé thuc hién cac hanh vi pham toi tir Biéu 2 dén Diéu 5 cua Cong udc.

(b) Chiém hiru cac ddi twong trén vai y dinh cho nguoi Khac st dung dé
thuc hién cac hanh vi pham toi tir Biéu 2 dén Piéu 5 ciia Cong udc voi bat ké
s6 lwong nao. Tuy nhién, cac qubc gia thanh vién ¢ quyén quy dinh chiém

hiru mot sé luong thiét bi nhat dinh méi bi coi 1a téi pham.



82

Theo khoan 3 Diéu 6 cia Cong udc, cac qudc gia thanh vién co thé bao
luu khong quy dinh 1 t6i pham dbi véi cac hanh vi quy dinh tai khoan 1 Biéu
6 trén, nhung viéc ban, phan phéi hoic cung cap ma sé truy cap caa may tinh,
mat ma truy cap hoic dit liéu twong tu dé truy cap vao mot phan hoic toan bo
hé théng may tinh voi y dinh sé sir dung dé thyuc hién cac hanh vi pham toi tir
Piéu 2 dén Piéu 5 cua Cong woc, budc phai coi la toi pham.

* NhOm cac tgi lién quan dén may tinh:

Thet nhdt, toi gia mao lién quan dén may tinh: Theo Diéu 7, toi gia mao
lién quan dén may tinh 1a hanh vi ctua ngudi khong duoc phép, ¢d ¥ dua vao,
thay d6i, x6a hodc nén di liéu may tinh 1am cho dix liéu may tinh khéng chinh
xac, nhung st dung cac dir liéu nay cho cac muc dich hop phéap vai y thuc
nhu dir liu may tinh chinh xac.

Cong udc cling cho phép cac qudc gia thanh vién chi coi 1a toi pham
néu viéc gia mao duoc thuc hién véi muc dich lira dao hodc cac ¥ dinh khdng
trung thuc khéc.

Thet hai, toi ltra dao lién quan dén may tinh: Theo Piéu 8, toi lira dao
lién quan dén may tinh 1a hanh vi cia nguoi khdng c6 tham quyeén, ¢ Y, gay
thiét hai vé tai san cho nguoi khac bang cach dwa vao, thay doi, x6a hodc nén
dir liéu may tinh hoic bat ci hanh vi gay rdi nao ddi véi sy van hanh caa hé
théng may tinh dé lira dao hodc khéng trung thuc nham thu lgi hodc c¢6 duoc
quyén loi kinh té bat chinh.

* Nhom cac tgi lién quan dén ngi dung:

Thet nhdt, cac toi pham lién quan dén tai liéu khiéu dam tré em: Theo
Piéu 9 Cong udc, cac toi pham lién quan dén tai lieu khiéu dam tré em la cac
hanh vi cua nguoi khong duoc phép, ¢b ¥ thuc hién mot trong nhitng hanh vi
sau: (a) san xuat tai liéu khiéu dam tré em dé phét tan qua hé théng may tinh;

(b) dé& nghi cung cap hoic cung cap tai liéu khiéu dam tré em qua hé théng
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may tinh; (c) phét tan hozc truyén tai tai liéu khiéu dam tré em qua hé thong
may tinh; (d) mua tai liéu khiéu dam tré em cho minh hoac cho nguoi khac
théng qua hé thong may tinh; (e) so hiru tai liéu khiéu dam tré em trong hé
théng may tinh hoic trong phuong tién luu trit dit liéu may tinh. Theo do, “tai
licu khiéu dam tré em” bao gdm bat ctr tai lidu ndo bang hinh anh mo ta nguoi
chua thanh nién thuc hién hanh vi tinh duc; ngudi gidng nguoi chwa thanh
nién thyc hién hanh vi tinh duc; hinh anh thuc té dién ta nguoi chua thanh
nién thyc hién hanh vi tinh dyc. Ngudi chua thanh nién 13 ngudi dudi 18 tudi.
Cac qudc gia cd thé quy dinh thap hon nhung khong dudi 16 tudi. Bé han ché
pham vi cua céc t6i pham nay, Cong wdc cho phép cac nudc thanh vién bao
lwu cac diém d, e khoan 1 va diém b, ¢ khoan 2 Piéu 9 cia Cong udc. Theo
d6, viéc mua hoic so hitu tai liéu khiéu dam tré em théng qua hé thong may
tinh khong phai 12 toi pham. Dong thoi, “tai liéu khiéu dam tré em” khong bao
gom hinh anh vé hanh vi tinh duc cia ngudi giéng ngudi chua thanh nién
hoac hinh anh thyc té dién ta hanh vi tinh duc ctia ngudi chua thanh nién.

Thet hai, cac toi phan biét chung toc hoic bai ngoai thdng qua hé théng
may tinh: Cac t6i pham nay duoc quy dinh trong Nghi dinh thu bd sung Cong
wdc Budapest nam 2003%. Theo Piéu 3 cua Nghi dinh thu, toi phan biét
chang toc hodc bai ngoai thong qua hé théng may tinh cac hanh vi cia nguoi
khong c6 tham quyeén, co y phan phdi hoac phat tan céc tai liéu phan biét
chang toc hoic bai ngoai thong qua hé thdng may tinh. Trong d6, theo Diéu 2
cua Nghi dinh thu, “tai liéu phan biét chung toc hoic bai ngoai” 1a bat ky tai

lieu viét, hinh anh hozc céac hinh thiic thé hién y twong, hoc thuyét ung ho,

81 Additional Protocol to the Convention on Cybercrime, concerning the criminalisation of
acts of a racist and xenophobic nature committed through computer systems:
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documen
t1d=090000168008160f (truy cap ngay 20/2/2020).
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quang ba, kich dong thi han, phan biét, bao luc chdng lai c& nhan hoic nhém
nguoi dua trén tiéu chi chung toc, mau da, ngudn géc, dan toc, tén giéo, cac
yéu td khac.

* Nhom céc téi xam pham quyén tac gid va cac quyén lién quan:

Theo Diéu 10 cua Cong udc, Cac toi xAm pham quyén tac gia va céc
quyén lién quan 1a hanh vi ¢b ¥ xam pham cac quyén tac gia va cac quyén lién
quan theo quy dinh vé quyén tac gia va quyén lién quan caa quéc gia do, phu
hop Voi cong udc qudc té vé quyén tac gia va quyén lién quan, véi quy mo
l6n c6 y nghia vé thuong mai thdng qua hé théng may tinh. Tuy nhién, cac
qudc gia thanh vién c6 thé bao luu quy dinh nay néu c6 cac bién phap hitu
hiéu khéc.

Ngoai bon nhém toi pham trén, Cong udc Budapest 2001 con quy dinh
12 toi pham céc hanh vi ddong pham xdi giuc hoic gilp suc dé thuc hién cac toi
pham theo quy dinh tir Biéu 2 dén Piéu 10 ciia Cong wdc. Bén canh do, Cong
udc cling quy dinh cac nudc thanh vién co thé quy dinh 1a toi pham ddi voi
hanh vi pham toi chua dat d6i véi cac toi pham theo quy dinh tai Piéu 3 dén
Piéu 5, Piéu 7, Piéu 8 va Piéu 9.1 a va ¢ ciia Cong udc.

1.2.2. Luat miu vé toi pham may tinh va lién quan dén may tinh caa
Khéi thinh vireng chung (Anh, Autrialia, Newzland v.v) (2002)

Luat mau 2002 1a van ban quéc té khong c6 gia tri bat budc, nhung cac
nuéc trong khdi tham khao dé dua vao luat caa nuwéc minh. Luat mau 2002
khong c6 quy dinh vé khai niém toi pham may tinh va lién quan dén may tinh,
ma chi quy dinh cu thé vé nhiing toi sau day:

Thet nhdt, toi truy cap bat hop phap: Theo Biéu 5, toi truy cap bat hop
phap 1a hanh vi ctua ngudi khéng co tham quyén, cb y truy cap vao mot phan
hoac toan bo hé thong may tinh. Theo d6, “hé thong may tinh” 1a mot thiét bi

hoic mot nhom céc thiét bi co lién hé véi nhau, bao gom Internet, thuc hién
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qua trinh xir ly dir liéu mot cach tu dong hoac thuc hién chic nang khac theo
mot chuong trinh. So vai toi truy cap bat hop phap quy dinh trong Cong wdc
Budapest 2001, toi truy cap bat hop phap trong Luat mau 2002 c6 su tuong
d6ng véi nhau. Piém khac cia Cong udc Budapest 2001 1a cho phép céc qudc
gia thu hep pham vi t6i nay bang céach giai thich khai niém “hé théng may
tinh” hep hon (da duoc phan tich ¢ trén).

Thet hai, toi gay rdi dit liéu: Theo Diéu 6, toi gay rdi dix liéu 12 hanh vi
cua ngudi khdng c6 tham quyeén, cb y thuc hién mot trong cac hanh vi: (a)
tiéu hay hoic thay doi dit liéu; (b) dua ra cac dir liéu khong ¢ y nghia, khong
c6 gié tri st dung hoic khéng cé hiéu luc; (c) can tré, ngin chian hoic gay réi
nguoi khac trong viéc sir dung hop phap dit liéu; (d) tir chéi tiép can dir lidu
d6i vai nguoi ¢ quyen tiép can dir liu. Noi ham cua toi gay roi dit liéu theo
Luat mau 2002 rong hon ndi ham cua toi gay rdi dir lieu cia Cong udc
Budapest 2001. Ngoai hanh vi tiéu huy hoic thay doi dir liéu (giéng nhu Cong
w6 Budapest 2001), Luat mau 2002 con quy dinh thém cac hanh vi khac nhu:
dua ra cac dit liéu khong c6 y nghia, khong cé gia tri st dung hoac khéng co
hiéu luc; can trg, ngan chin hoic gy réi nguoi khac trong viéc s dung hop
phap dit liéu; tir chéi tiép can dit lidu ddi véi ngudi co quyén tiép can dir lieu.

Thet ba, t6i gay roi hé théng may tinh: Theo Diéu 7, ti gay roi hé thong
may tinh 12 hanh vi cua nguoi khdng c6 tham quyeén, ¢b y thuc hién mot trong
cac hanh vi sau: (a) can tro hodc gay réi sy van hanh caa mot hé théng may
tinh; (b) can tro hodc gay roi nguoi dang str dung hoic van hanh hop phap
mot hé théng may tinh. Trong d6, hanh vi “can tré” bao gém nhiéu loai hanh
vi khic nhau nhu: cat ngudn cung cap dién d6i véi hé théng may tinh; tao ra
su gay rbi dién tir d6i véi hé thong may tinh; lam hu hai hé thong may tinh

bang bét cir phwong tién nao; nap, x6a hoic thay doi dit liéu may tinh®.

82 X em: khoan 2 Diéu 7 Lu4at mau 2002.
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Noi ham cua toi gay rdi hé théng may tinh theo quy dinh caa Luat mau
2002 rong hon so voi quy dinh ciia Cong wdc Budapest 2001 ¢ ca hai goc do:
(1) dbi twong cua toi pham gay rdi hé théng may tinh khdng chi 1a “hé théng
may tinh” ma con c¢6 hanh vi str dung binh thuong cua nguoi st dung hoac
van hanh hé théng may tinh; (2) thu doan gay réi hé théng may tinh hozc hoat
d6ng binh thuong cua nguoi sir dung hoic van hanh hé théng may tinh khéng
chi bang cac bién phap k¥ thuat may tinh nhu nap, x6a hoic thay ddi dit liéu
may tinh, ma con bang céc bién phap truc tiép nhu: cat nguén cung cap dién
d6i vai he théng may tinh; tao ra su gay réi dién tir d6i vai hé théng may tinh;
1am hu hai hé thdng may tinh bang bat c& phuong tién nao.

Thet fir, 161 ngan chan bat hop phép dit liéu: Theo Diéu 8, t6i ngan chan
bat hop phap dit liéu 1a hanh vi cia ngudi khdng ¢ tham quyén, ¢ ¥ ngan
chan bang cac phuong tién ky thuat bat cir su truyén tai di lieu khong cong
khai nao téi, tir hodc trong mot hé théng may tinh; hoic sy phét ra cac tin hiéu
dién tir mang dir liéu tir hé thong may tinh. Quy dinh nay kha twong dong voi
quy dinh cia Cong wdc Budapest 2001, ngoai trir viéc Cong uéoc Budapest
2001 cho phép cac quédc gia thanh vién co thé gisi han pham vi toi nay chi doi
v6i nhitng hanh vi ngan chin bat hop phap dir liéu véi ¥ dinh khéng trung
thuc hodc c6 lién quan dén hé thong may tinh duoc két néi vai hé théng may
tinh khac.

Thet nam, toi lam dung cac cong cu, thiét bj lién quan dén may tinh:
Theo Diéu 9, ti lam dung céc cdng cu, thiét bi lién quan dén may tinh 1a mot
trong cac cac hanh vi: (1) ¢6 y hoic vo y, khong ¢ ly do hop phap ma san
Xuat, ban, moi st dung, nhap khau, xuat khau, phan phdi hoac bing céc céch
thie khac cung cap: (i) thiét bi bao gém chuong trinh mdy tinh duoc thiét ké
hodc duoc diéu chinh dé thuc hién hanh vi pham toi néu tai Biéu 5, 6, 7, 8 cua

Luat mau; (ii) ma so truy cap cua may tinh, mat ma truy cap hoic dit liéu
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turong tw ma nho ma sb ay toan bo hoic mot phan caa hé thong may tinh co
thé duoc truy cap; (2) chiém hitu cac cdng cu, thiét bi trén véi ¥ dinh cho
nguoi khéc st dung dé thuc hién cac hanh vi pham toi quy dinh tai Diéu 5, 6,
7, 8 ctia Luat mau 2002. Pugc coi 1a chiém hitu cac céng cy, phuong tién véi
y dinh cho ngudi khac sir dung dé pham toi khi chiém hitu tir 2 don vi tro 1én
cong cy, phuong tién néu tai muc (i) hodc (ii). C6 quan diém cho rang s6
luong téi thiéu néu trén nén quy dinh dudi dang tiy nghi dé cac qudc gia can
nhic quy dinh trong luat caa nugc minh®.

Theo diém a khoan 1 Piéu 9 cua Luat miu 2002, nhitng hanh vi lam
dung cong cy, thiét bi lién quan dé may tinh, thuc hién voi 161 vo ¥ ciing bi
coi 1a toi pham. Pay 1a diém khac so véi Cong ude Budapest 2001, ciing nhu
da s6 cac van ban phép luat quoc té khac. Boi vi da s6 cac van ban québc té
quy dinh vé toi pham trong linh vuc CNTT, MVT déu c6 13i ¢d .

Thet s&u, toi pham lién quan dén tai liéu khiéu dam tré em: Theo Diéu
10, céc t6i lién quan dén tai liéu khiéu dam tré em 1a hanh vi cé y phét hanh
bat hop phap tai liéu khiéu dam tré em qua hé théng may tinh hoic san xuét
tai lieu khiéu dam tré em dé phat hanh qua hé théng may tinh hosc so hitu bat
hop phép tai liéu khiéu dam tré em trong hé théng may tinh hoac trong
phuong tién luu trir dir li€éu may tinh. Trong d6, khai niém “tai liéu khiéu dam
tré em” bao gdm bat ctr tai liéu ndo bang hinh anh m6 ta nguoi chua thanh
nién thuc hién hanh vi tinh duc, nguoi gidng nguoi chua thanh nién thyc hién
hanh vi tinh duc hozc hinh anh thuc té dién ta ngudi chua thanh nién thuc
hién hanh vi tinh duc. Tudi ctia nguoi chua thanh nién do phéap luat quéc gia

quy dinh. Hanh vi “phat hanh” tai liéu khiéu dam tré em bao gom céc hanh vi:

8 Quan diém nay do Canada d& xuét thay thé cho khoan 3 Didu 9 Luat mau 2002.
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(a) phan phdi, truyén tai, phat tan, luu hanh, giao nhén, trung bay, cho
muon, trao doi, ban, chao ban, cho thué, dé nghi cho thué, & nghi dudi hinh
thire khéac, cung cap duéi bat ci cach thac nao, hoic

(b) chiém hitu, chiém gitt hoic kiém soat dé thuc hién hanh vi néu tai
muc (a), hoic in, chup, nhan ban hozc thuc hién bat ky hanh vi nao khac véi
muc dich thuc hién hanh vi tai muc (a).

Quy dinh nay caa Luat mau 2002 twong dong véi quy dinh cua Céng
wdc Budapest 2001. C6 thé thay Luat mau 2002 ra doi nam 2002, sau Cong
udc Budapest 2001 nén di ké thira va mé rong nhiéu pham vi toi pham trong
linh vuc CNTT, MVT, béi vi nhiéu nuéc nam trong Khoi thinh vuong chung
cling tham gia Cong udc Budapest ndm 2001.

1.2.3. Céng wo6c ciia cac nwéc Chau Phi vé an ninh mang va bao vé dir
liéu ca nhan (2014)

Noi dung Cong ude khong cod quy dinh vé khai niém toi pham mang,
ma chi quy dinh liét k& nhitng hanh vi pham t6i trong linh vuc nay tai Diéu 29
va 30%. Theo do, toi pham mang bao gém cac tdi sau:

* C4C tgi pham tan cong hé théng may tinh bao gom:

- Truy cap hoic ¢d y truy cap bat hop phap vao mot phan hoic toan bo
hé théng may tinh hoic vuot quéa tham quyén truy cap.

- Truy cap hodc cd y truy cap bat hop phap vao mot phan hoic toan bo
hé thong may tinh hodc vuot qua thim quyén truy cap voi ¥ dinh pham mot
t6i khac hoac chuan bi pham toi khac;

- Gian déi dé duy tri hoac ¢é y duy tri quyén truy cap vao mot phan
hoac toan bo hé théng may tinh (sau khi da hét quyén truy cap vao hé thong

may tinh do);

8 Ngudn: https://ccdcoe.org/sites/default/files/documents/AU-270614-CSConvention.pdf
(truy cap ngay 12/10/2019).
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- Che gidu, 1am sai Iéch hoic cb y giau, 1am sai léch chtrc ning cua hé
théng may tinh;

- Nhap hoic ¢6 y nhap dix liéu gia vao hé théng may tinh:

- Hay hoai hoic ¢6 y hay hoai; x6a hoic ¢ y x6a; lam hu hong hoic ¢
¥ 1am hu hong; thay thé hoic cb y thay thé; thay doi hoic ¢b y thay doi di
liéu may tinh mét cach gian déi;

Ngoai ra, Cong wdc khuyén khich cac qudc gia thanh vién thyuc hién
cac quy dinh sau:

- Ap dung cac quy dinh can thiét dé cac nha cung cap cac san pham
thong tin truyén thong c6 chinh sach danh gia vé cac bién phép an toan va bao
mat dbi voi san pham (boi nhitng chuyén gia doc 1ap va nha nghién cau) va
phat hién ra cac 156 hong bao mat cia san pham, dua ra cac giai phap dé sira
chita cac 16i d6 cho khach hang.

- Quy dinh 1 toi pham d6i véi cac hanh vi san xuat, ban, nhap khau, so
hitu, pho bién, d& nghi, nhuong lai hodc stra chita bat hop phap cac thiét bi
may tinh, chuong trinh hodc bat ky cong cu hoic dit lidu duoc thiét ké hoic
stra chira lai dé pham toi hoic vi pham phép luat hodc san xuat mat khau, ma
truy cap hoac cac dir liéu may tinh twong tu cho phép truy cap vao mot phan
hoic toan b hé théng may tinh.

* CA4c téi pham xam hai dir ligu may tinh, bao gom:

- Chan hoac ¢ y chan dir liéu may tinh trai phép bang céc bién phap ky
thuat trong qué trinh truyén tai dix liéu (khdng cong khai) téi hé thong may
tinh, tir hé thdng may tinh hoic bang hé théng may tinh.

- Cb y dua vao, thay thé, x6a hodc ngan chan dir liéu may tinh dé tao ra
cac dir lidu gia, sau d6 c¢d y st dung dit liéu gia nay nhu mot dir liéu that.
Trong truong hop ndy, cac qudc gia co thé chi coi 1a toi pham véi y dinh gian

déi hodc khong trung thuc.
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- St dung dit liéu ma biét rd dix liéu d6 duoc thu thap mot cach gian dbi
tir mot hé théng may tinh;

- Mua ban gian déi cho minh hoic cho nguoi khac bat ky mot loi ich
nao bang viéc thém vao, thay thé, x6a hodc ngin chan dit liéu may tinh hoac
bat ky hanh vi can thiép nao téi chirc ning ciia mot hé théng may tinh;

- Cb y hoic v y khong tuan thu ding quy trinh trong viéc xu ly di liéu
ca nhan;

- Gia nhap hoic thanh 1ap t6 chuac téi pham dé chuan bi hoic dé pham
mot hoac mot s6 toi pham duge quy dinh trong Cong udc nay.

* CAC tgi pham Vé néi dung cé lién quan dén CNTT, MVT:

- San xuat, dang ky, dé nghi, cung cap, phan phdi va truyén tai hinh anh
hoac cugc biéu dién khiéu dam tré em théng qua hé thong may tinh;

- Mua ban cho minh hodc cho ngudi khéc, nhap khau hoic da nhap
khau; xuat khau hodc da xuat khau hinh anh hoic cudc biéu dién khiéu dam
tré em thdng qua hé thong may tinh;

- S& hitu mét hinh anh hozc cugc biéu dién khiéu dam tré em trong hé
théng may tinh hoac phuong tién luu giit dir liéu may tinh;

- Tao diéu kién hodc cung cap quyén truy cap vao di liéu c6 hinh anh,
tai liu, &m thanh hoic cudc biéu dién vé khiéu dam tré em;

- Tao ra, tai xuéng, phan phdi hoic cung cap bat ké tai lieu viét, tin
nhan, hinh anh, hinh vé& hodc cac hinh thic thé hién khéac vé tu tuong hoac
hoc thuyét phan biét chung toc, sic toc thong qua hé théng may tinh;

- Thong qua hé thong may tinh, de doa s& pham toi chdng lai ngudi
khac vi ly do chung toc, mau da, nguon gbc, qudc tich hodc ton gido, tin
nguong;

- Théng qua hé théng may tinh, xic pham nguoi khac vi ly do chang

toc, mau da, ngudn goc, qubc tich hodc ton gido, tin ngudng;
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- Théng qua mang may tinh, chap nhan, khuyén khich hoic bién minh
cho cac hanh vi pham toi diét chung hoic toi pham chéng loai nguoi

* T6i pham vé tai san lién quan dén CNTT, MVT (khodn I Diéu 30):

Do 1a cac toi sir dung CNTT, MVT dé thuc hién trom cap tai san, lira dao,
tidu thu tai san trém cap, lam dung tin nhiém, téng tién, khung bd va rira tién.
1.2.4. Cong wéC cac nwoc A - rap vé chong tdi pham cong nghé théng tin

Cac toi pham cong nghé thong tin duoc Coéng ude quy dinh tir Didu 6
dén Diéu 18, bao gom:

Thet nhdt, toi truy cap bat hop phap (Piéu 6): Truy cap bat hop phép la
hanh vi ctia nguoi khdng c6 tham quyén da truy cap hodc két ndi voi mot
phan hoic toan bo thdng tin dit liéu hoac thiét bi chaa thong tin dit liéu. Hanh
vi bi coi la toi pham néu: (1) Truy cap bat hop phap dan dén xo4, thay doi,
lam sai léch, thém vao, di chuyén hodc pha huy dir liéu dién ta, thiét bi dién
tir, hé théng thiét bi dién tir, hé thdng mang, gay thiét hai cho ngudi s dung
hodc nguoi thu huong; (2) Truy cap bat hop phap dé thu thap thong tin bi mat
cua nha nuoc.

Nhu vay, d6i véi hanh vi truy cap bat hop phap vao dir liéu khdng phai
la bi mét nha nuéc chi bi coi 1 toi pham khi c6 hau qua thiét hai xay ra. Con
d6i voi truy cap bat hop phap dé thu thap thong tin bi mat nha nudc thi chi
can c¢6 hanh vi, khéng can hau quéa xay ra van bi coi 1a toi pham.

Thet hai, toi can thiép bat hop phap (Piéu 7): Can thiép bat hop phap la
hanh vi ¢6 y can thiép bat hop phap su di chuyén cua thdng tin di liéu bang
bat ky bién phéap k¥ thuat ndo, lam gian doan su truyén hoic tiép nhan thdng
tin dir liéu. Theo quy dinh nay, thit doan ngudi pham toi s dung dé can thiép
bat hop phap phai 1a bién phap k¥ thuat, nghia 1 st dung CNTT, MVT dé
pham toi. Truong hop str dung cac bién phép pha huy truc tiép nhu cat duong

truyén di liéu s& khdng bi coi 12 pham toi nay.
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Thet ba, t6i XAm pham tinh toan ven cua dit liéu (Diéu 8): Xam  pham
tinh toan ven cuaa dix liéu dién tir 12 ¢ y thuc hién bat hop phap hanh vi phé
huy, X04, can tro, thay d6i hodc che giau dit liéu thong tin dién ti.

Theo quy dinh caa diéu luat ndy, hanh vi xam pham tinh toan ven cua dit
liéu thong tin dién tir bi coi la toi pham khi c6 mét trong cac hanh vi trén. Tuy
nhién, diéu luat ciing cho phép cic quéc gia thanh vién quy dinh trong LHS cua
minh rang, chi bi coi la toi pham khi gay ra nhitng hau qua nhat dinh.

Thet tue, i lam dung cdng cu, phan mém dung dé pham toi (Piéu 9):
Toi lam dung cong cy, phan mém ding dé pham toi 13 mot trong cac hanh vi sau:

(1) Hanh vi san xuat, ban, mua, nhap khau, phan phdi, cung céap cac déi
tuwong sau:

+ T4t ca c4c cong cu hodc chuong trinh tin hoc duoc thiét ké hoic dugc
cai tién nham muc dich 1am coéng cu dé thuc hién cac toi pham quy dinh tir
Piéu 6 dén Piéu 8 cua Cong udC nay.

+ Théng tin mat khau cua hé théng, mat khau truy cap hoic cac thdng
tin tuong tw cho phép truy cap vao hé thng thong tin dé thuc hién mot trong
sb nhiing t6i pham quy dinh tir Diéu 6 dén Diéu 8 ciia Cong wde nay.

(2) C6 duoc codng cu hoic chuong trinh tin hoc trén dé sir dung vao viéc
thuc hién mot trong s6 nhiing t6i quy dinh tai Piéu 6, 7, 8 ciia Cong wdc nay.

Thet nam, t6i gia mao (Piéu 10): Toi gia mao la hanh vi sir dung céc
bién phap cdng nghé thong tin dé thay d6i dir liéu thong tin dién tir that thanh
thong tin di liéu gia, véi y thirc s€ st dung chung nhu that.

Thet séu, toi pham lira dao (Piéu 11): Toi pham lira dao 1a hanh vi ¢ y
va tréi phap luat gay thiét hai cho nguoi si dung hoac nguoi khac vai muc
dich lira ddo dé chiém doat tai san hoac lgi ich vat chat cho minh hoic nguoi
khac théng qua mot trong cac thu doan sau: (1) Thém vao, thay doi, x0a hoac

che giau théng tin va dir liéu; (2) Can thiép vao cac chic ning hoat dong va
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giao tiép cua hé thdng hoic cb gang phé huy hoic thay d6i ching; (3) Phé huy
cac phuong tién dién tur, chuong trinh tin hoc.

Thet bay, toi pham vé tai liéu khiéu dam tré em (Piéu 12): To6i pham vé
tai liéu khiéu dam tré em 1a cac hanh vi st dung céng nghé thong tin dé san
xuat, trinh dién, phan phéi, cung cip, phat hanh, mua, ban, nhap khau céc tai
liéu khiéu dam tré em.

Thet tAm, t6i pham vé danh bac va khai thac tinh duc théng qua viéc st
dung CNTT, MVT (Diéu 13).

Thet chin, toi pham xam pham quyén riéng tu (Piéu 14): hanh vi st
dung CNTT, MVT dé xam pham quyén riéng tu.

That muroi, t6i pham khung bd thong qua CNTT, MVT (Piéu 15): Toi
khing bé théng qua CNTT, MVT Ia viéc st dung CNTT, MVT dé thuc hién
mét trong c&c hanh vi sau: (1) Phé bién, truyén truyén cac tu tudng va quy tac
cua cac nhom khang bd; (2) Tai tro va huan luyén cho cac hoat dong khing
b, va tao didu kién lién lac giira cac td chuc khang bé; (3) Phd bién cach
thuc tao ra chit nd, dic biét 1a sir dung thudc nd dé thuc hién khang bd; (4)
Truyén béa chii nghia cudng tin tdn gido va bat dong chinh kién va tan cong
cac ton giao va tin ngudng.

Thee muwoi mét, toi pham lién quan dén t6 chirc pham toi dugc thuc hién
bang cong nghé thong tin nhu: ra tién, buén ma tiy, budn ngudi, to chirc
buén ngudi, budn vii khi (Piéu 16).

Thet muoi hai, toi pham vé quyén tac gia va cac quyén lién quan thong
qua cong nghé thong tin (Piéu 17).

Thee mueoi ba, toi st dung bat hop phap céc cong cu thanh toan dién tur
(Diéu 18): Tai sir dung bat hop phap céc cong cu thanh toan dién tir bao gom
cac hanh vi sau: (1) St dung, san xuat hoic gitp cho viéc st dung bét hop

phap cac cdng cu thanh toan dién tir; (2) SO hitu va s dung bat hop phap
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thong tin vé& cong cu thanh toan dién tir hoic cung cép cho ngudi khac, gilp
nguoi khéc s dung bat hop phép théng tin vé c¢ng cu thanh toan dién tir; (3)
Str dung mang may tinh hoic cong nghé thong tin dé truy cap bat hop phép
vao tai khoan, dir liéu cua céng cu thanh toan dién tir; (4) C6 y chap nhan
cong cu thanh toan dién tir giao mao.

Két luan chwong 1

Théng qua viéc nghién ctu nhitng van dé chung vé toi pham trong linh
vuc CNTT, MVT, ¢ thé rit ra mot s6 két luan sau day:

The nhdt, tir khi toi pham lién quan dén CNTT, MVT ra doi cho dén
nay, con nhiéu quan diém khac nhau vé khai niém toi pham nay. Tuy nhién,
cac quan diém déu thong nhat rang, CNTT, MVT c6 lién quan dén toi pham
nay Vvai vai tro 1a cong cu thuc hién téi pham hoic muc tiéu tan cong cua toi
pham. Do d6, khai niém toi pham lién quan dén CNTT, MVT duoc dinh
nghia nhu sau:

Téi pham lién quan dén CNTT, MVT la hanh vi nguy hiém cho xd hji
dwoc quy dinh trong BLHS, do nguoi co nang lwc TNHS su dung CNTT, MVT
thue hién véi 16i co ¥, xam pham dén cac quan hé xa hoi dwoc LHS bao vé.

T6i pham trong linh vuc CNTT, MVT c6 pham vi hep hon khai niém
t6i pham lién quan dén CNTT, MVT. T6i pham trong linh vuc CNTT, MVT
cling st dung CNTT, MVT dé thuc hién toi pham hoac tan cong khéng gian
mang. Tuy nhién, toi pham trong linh vuc CNTT, MVT chi xdm pham sy an
toan cua mang may tinh, mang vién thong, phuong tién dién ta, dir liéu dién
tar. Truong hop ngudi pham toi st dung CNTT, MVT dé thuc hién toi pham
xam pham khach thé khac nhu an ninh qudc gia, xam pham an toan cong
cong, trat tu cong cong khac thi khong duoc coi la toi pham trong linh vuc
CNTT, MVT. Trén co s¢ do, Luan an rut ra két luan khai niém toi pham trong
linh vuc CNTT, MVT nhu sau:
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T6i pham trong linh viee CNTT, MVT la hanh vi nguy hiém cho xd hgi
dwoc quy dinh trong BLHS, do nguoi c6 nang lwc TNHS su dung CNTT, MVT
thwe hién véi 16i ¢é ¥, xdm pham an toan mang mdy tinh, mang vién thong,
phuong tién dién tu, dir licu dién tu.

Thi hai, toi pham trong linh vec CNTT, MVT ¢0 nhimg dic diém dic
trung so voi cac nhom i pham khac trong LHS. Nhing dic diém nay bao
gém: (1) Ngudi pham toi st dung CNTT, MVT lam ¢6ng cu, phuong tién dé
thuc hién t6i pham trong linh vec CNTT, MVT,; (2) Hanh vi khach quan cua
t6i pham trong linh vuc CNTT, MVT rat da dang, phtc tap véi nhiing thi
doan tinh vi, thuong xuyén thay doi theo su phét trién va ung dung cua
CNTT, MVT trong doi song; (3) Hau qua cua toi pham trong linh vuc CNTT,
MVT thudng rat nghiém trong nhung lai dé che giau, kho phat hién ra; (4) Toi
pham duogc thuc hién ma khong bi gidi han bdi khong gian va thot gian; (5)
Chu thé cua toi pham thuong 1a nguoi co kién thire vé CNTT, MVT va lién
quan dén nude ngoai; (6) To1 pham dugc thyc hién voi 16i ¢ y; (7) Khach thé
cua td1 pham trong linh veuc CNTT, MVT la quan hé xa hd1 dam bao an toan
ciia mang may tinh, mang vién thong, phuong tién dién tir, dir liéu dién tir bi
t01 pham nay xam pham.

Thur ba, viéc phan loai toi pham trong linh vuc CNTT, MVT mang lai
nhiéu y nghia. C6 nhiéu tiéu chi phan loai t6i pham trong linh vuc CNTT,
MVT. Cuy thé: (1) Néu dya vao tinh chat, mic d6 nguy hiém cho x4 hoi cua
hanh vi pham toi, t6i pham trong linh vuc CNTT, MVT dugc chia thanh bon
loai, bao gom: toi pham it nghiém trong, toi pham nghiém trong, toi pham rat
nghiém trong va toi pham dac biét nghiém trong. (2) Dua vao vai tro cua
CNTT, MVT déi véi toi pham, toi pham trong linh vuc CNTT, MVT duoc
chia thanh hai loai: t6i pham trong linh vuc CNTT, MVT trong d6 mang may

tinh, mang vién thong, phuong tién dién tir, dir liéu dién ta tré thanh myc tiéu
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tan cdng cua toi pham; toi pham trong linh vuc CNTT, MVT trong d6 ngudi
pham t6i st dung CNTT, MVT thuc hién téi pham trong moéi truong khéng
gian mang. (3) Dua vao vai tro caa CNTT, MVT va muc dich pham toi, toi
pham trong linh vuc CNTT, MVT duoc chia thanh bdn loai, bao gém: toi
pham trong linh vuc CNTT, MVT c¢6 muc dich xdm pham tinh toan ven, tinh
bi mat hodc tinh kha dung cua mang may tinh, mang vién thong, phuong tién
dién tu, dit lieu dién tir; to1 pham trong linh vuc CNTT, MVT trong d6 nguoi
pham t01 c6 muc dich chiém doat tai san; toi pham trong linh vuc CNTT,
MVT, trong d6 ngudi pham t6i sit dung CNTT, MVT dé xam pham quyén, loi
ich cua co quan, td chirc, c4 nhan; toi pham trong linh vuc CNTT, MVT,
trong d6 ngudi pham to1 st dung CNTT, MVT dé xam pham an toan, trat tu
trong linh vuc tan sb vo tuyén dién.

Thet tur, trén co s cac két luan trén c6 thé khang dinh t6i pham trong
linh vuc CNTT, MVT la toi pham méi. Chung ta c6 du can ctr ly luan va thuc
tién dé quy dinh vé t6i pham nay trong BLHS.

Thur nam, t01 pham trong linh vuc CNTT, MVT da duoc nhiéu van ban
quéc té quy dinh nhu: Cong wdc Budapest 2001, Luit miu (2002, Cong udc
ctia cic nudc Chau Phi vé an ninh mang va bao v¢ dir liu ca nhan (2014),
Cong udc cla cac nudc A - rip vé chong tdi pham cong nghé thong tin. Mic
du c6 nhiéu diém chung, nhung pham vi va ndi dung cua tdi pham trong linh

vuc CNTT, MVT trong cac van ban ndy con c6 nhiéu diém khac nhau.
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CHUONG 2.
QUY PINH CUA LUAT HINH SU VIET NAM VE TQI PHAM
TRONG LINH VU'C CONG NGHE THONG TIN, MANG VIEN THONG

2.1. Khai quat lich sir 1dp phap vé tdi pham trong linh vuc cong nghé
thong tin, mang vién thong
2.1.1. Giai doan tir niim 2010 tré vé truéc

Do bdi canh kinh té, x4 hoi & Viét Nam nhiing nam 80 cua thé ky XX,
CNTT, MVT chua dugc Gmg dung phd bién nén toi pham trong linh vuc
CNTT, MVT chua xuét hién. Do d6, BLHS niam 1985 khong c6 quy dinh nao
vé toi pham trong linh vuc CNTT, MVT. Khi soan thao, ban hanh BLHS nam
1999, CNTT, MVT di duogc st dung va ap dung nhiéu trong doi song. Viée
tiép can va st dung CNTT, MVT cua co quan, td chirc, c4 nhan da tré nén dé
dang va phd bién. Kéo theo d0, viéc st dung CNTT, MVT dé thuc hién toi
pham di xuat hién. D6 1a nhitng hanh vi nguy hiém, gy mét an toan cong
cong, xam hai tai san, quyén, lo1 ich cua co quan, to che, quyén va loi ich
hop phap cia ca nhan. Nhitng hanh vi ndy xuét hién kha pho bién va cé xu
huéng ngay cang tang. Trong bdi canh d6, BLHS nam 1999 di quy dinh vé
to1 pham trong linh vuc CNTT, MVT tai Chuong XIX (Cac to1 xdm pham an
toan cong cdng, trat tu cong cong), tai 3 diéu luat 1a Diéu 224 (T61 tao ra va
lan truyén, phat tan cac chuong trinh vi - rlt tin hoc), Piéu 225 (T61 vi pham
cac quy dinh vé van hanh, khai thac va sir dung mang may tinh dién tir) va
Diéu 226 (T6i sir dung trai phép thong tin trén mang va trong may tinh). Tuy
nhién theo quy dinh ctia BLHS nam 1999 nhiing t0i pham nay chua dugc
nhom thanh nhém riéng, chua dugc goi la téi pham trong linh vuc CNTT,
MVT nhu hién nay.

Theo quy dinh cia BLHS nam 1999, khach thé loai cua toi pham trong



98

linh vuc CNTT, MVT la an toan cong cong, trat tu cdng cong. Bai vi cac diéu
224, 225 va 226 déu thuoc Chuong XIX (Cac toi Xam pham an toan cong
cong, trat ty cong cong) cia BLHS nam 1999. Ngoai ra, ba diéu luat nay déu
c6 khach thé truc tiép 1a cac quan hé x& hoi trong linh vuc CNTT, MVT, cho
nén ba to6i nay cd khach thé chung l1a an toan céng cong, trat tu céng cong
trong linh vuc CNTT, MVT. Nhu vdy, BLHS nam 1999 da quy dinh pham vi
toi pham trong linh lyc CNTT, MVT rat hep. Pay khong chi la dac diém cua
toi pham trong linh vuc CNTT, MVT khi méi ban hanh BLHS nam 1999, ma
c4c 1an stra d6i bo sung sau va ca BLHS niam 2015 déu khong thay doi.

Theo quy dinh cua BLHS nam 1999, t6i pham trong linh vuc CNTT,
MVT bao gom nhiing toi sau day:

Thet nhat, téi tao ra va lan truyén, phat tan céc chwong trinh vi - rQt tin
hoc (Diéu 224):

To1 tao ra va lan truyén, phat tan cac chuong trinh vi - rat duoc thuc
hién bai 2 hanh vi, bao gdm hanh vi tao ra chuong trinh vi - rdt va hanh vi lan
truyén hodc phat tan chuong trinh vi - rat. Trong d6, chuong trinh vi - rit 12
mot loai chuong trinh tin hoc ¢6 tinh nang gay hai, c6 kha nang “ty dong hoa
xu ly thong tin, gay ra hoat dong khdng binh thuong cho thiét bi s6 hoic sao
chép, stra doi, x6a bo thong tin luu trir trong thiét bj s6”. Theo quy dinh, sau
khi viét chuong trinh vi - rit, ngudi pham t6i da c6 y lan truyén hozc phat tan
chuong trinh vi - it d6 nham gay rdi loan hoat dong, phong toéa, sao chép,
lam bién dang, huy hoai cac dit liéu caa may tinh, thiét bi vién théng, thiét bi sb.

Viéc quy dinh nhu vdy dan dén thu hep pham vi xt ly hinh su di Véi
t6i nay, boi vi ngudi pham toi phai truc tiép tao ra chuong trinh vi - r(t, sau
d6 phat tan chuong trinh ndy méi bi coi 1a t6i pham. Néu phat tan chuong
trinh vi - rat khéng phai do minh tao ra thi khong bi coi la pham t6i nay. Pay

1a diém han ché caa BLHS nam 1999. Sau 10 niam, han ché nay dugc khac
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phuc khi BLHS nim 2009 duoc stra d6i, bd sung vao nam 2009. Theo d, tén
t6i danh duogc thay doi thanh “toi phat tan vi - rat, chuong trinh tin hoc ¢d tinh
ning giy hai cho hoat dong cia mang may tinh, mang vién thong, mang
Internet, thiét bi s6” (Piéu 224). BLHS nam 1999 sira d6i, b6 sung ndm 2009
da bo hanh vi “tao ra” chuong trinh vi - rit tin hoc, chi con hanh vi “phat tan”
Vi - rt, chuong trinh tin hoc ¢6 tinh nang gay hai cho hoat dong cta mang
may tinh, mang vién théng, mang Internet, thiét bi s6. Theo do, chi can c6
hanh vi phat tan vi - rat, chuong trinh tin hoc ¢6 tinh nang gay hai cho hoat
dong caa mang may tinh, mang vién théng, mang Internet, thiét bi s6 gay thiét
hai vé vat chat cd gia tri tir 50 triéu dong tré 18n. Bén canh d6, BLHS nim
1999 sira d6i, b sung nam 2009 ciing sira d6i, bo sung dbi twong phat tan la
“chuong trinh vi - rut tin hoc” thanh “Vi - rat, chuong trinh tin hoc c0 tinh
nang gay thiét hai cho hoat dong cua mang may tinh, mang vién thdng, thiét
bi $6”. Boi vi chuong trinh vi - rdt tin hoc chi 1a mét trong sé nhiéu chuong
trinh tin hoc co tinh ning gay thiét hai khac. Ngoai ra, Piéu 224 cua BLHS
nam 1999, stra d6i bo sung nam 2009 con quy dinh cu thé mot sé tinh tiét ting
ning nhu: pham tdi ¢6 td chuc; gay thiét hai vé vat chat tir 200 triéu dong dén
du6i 500 triéu ddng; tai pham nguy hiém (khoan 2); pham toi ddi véi hé
théng di liéu thudc bi mat nha nudc; hé thong théng tin phuc vu an ninh,
qudc phong; ddi véi co sd ha tang thdng tin qubc gia; hé thong thong tin diéu
hanh ludi dién qudc gia; hé thdng thdng tin tai chinh, ngan hang; hé théng
thong tin diéu khién giao thdng; gay thiét hai vat chat tir 500 triéu dong tro
Ién (khoan 3).

Ther hai, toi vi pham cac quy dinh vé van hanh, khai thdc va sir dung
Mang may tinh dién tir (Piéu 225):

Hanh vi khach quan cuia t6i1 pham la hanh vi st dung mang may tinh vi

pham céc quy dinh vé van hanh, khai thac va sir dung mang may tinh gay rdi
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loan hoat dong, phong téa hodc lam bién dang, lam huy hoai cac dir li¢u ctua
may tinh hodc da bi xtr Iy ky luat, xttr phat hanh chinh vé hanh vi nay ma con
vi pham. Hanh vi “vi pham cac quy dinh vé van hanh, khai thac va str dung
mang mdy tinh” ¢6 pham vi rat rong bao gdm nhiéu hanh vi khac nhau dan
dén hau qua 1a “gdy rdi loan hoat dong, phong téa hodc lam bién dang, 1am
hity hoai cac dit liéu ciia may tinh” va ca nhitng hanh vi tuy khéng dan dén
héu qua ndy nhung “d3 bi xtr Iy ky luat, xir phat hanh chinh vé hanh vi ndy ma
con vi pham”. Piéu nay din dén c6 nhitng hanh vi khong lién quan dén linh
vuc CNTT, MVT ciing bi dua vao hanh vi khach quan cua t0i nay. Pay cling
1a mot bt cap cua BLHS nam 1999 da dugc sua ddi, bod sung khic phuc vao
nam 2009.

Theo BLHS nam 1999 sira d6i, bo sung nam 2009, Diéu 225 di duoc
stra d6i tén t61 danh thanh “toi can tro hoic gay rdi loan hoat dong cia mang
may tinh, mang vién théng, mang Internet, thiét bi s6”. Hanh vi “vi pham cac
quy dinh vé van hanh, khai thac va sir dung mang may tinh dién tir” dugc sira
thanh hanh vi “can trd hodc gay rdi loan hoat dong caa mang may tinh, mang
vién théng, mang Internet, thiét bi s6”. Su thay doi nay khong nhiing thu hep
pham vi xir Iy hinh sy cta Bidu 225 ma con phan anh dung ban chat cua toi
pham nay thong qua viéc xac dinh chinh x&c hanh vi khach quan cua toi
pham. Theo d6, hanh vi khach quan cua toi pham nay géom 3 hanh vi sau: (1)
tu ¥ x0a, lam tén hai hodc thay d6i phan mém, dix liéu thiét bi sb; (2) ngan
chan trai phép viéc truyén tai dir liéu caa mang may tinh, mang vién thong,
mang Internet, thiét bi sé; (3) hanh vi khéac can tré hoic gay réi loan hoat
dong cua mang may tinh, mang vién théng, mang Internet, thiét bi s6. P6 1a
hanh vi ¢ ¥ cua ngudi khong ¢ quyén quan ly, van hanh, khai thac mang
may tinh, mang vién thong, mang Internet, thiét bi s6 1am anh huéng dén hoat

dong binh thuong caa mang may tinh, mang vién thong, mang Internet, thiét
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bi s6 bang viéc dwa vao, truyén tai 1am hu hong, x6a, 1am suy giam, thay thé
hoac nén dix liéu may tinh, thiét bi vién théng hoac thiét bi so.

Thir ba, toi sir dung trdi phép thong tin trén mang va trong may tinh
(Piéu 226):

Hanh vi khach quan cuia t6i 1a hanh vi st dung trai phép thong tin trén
mang va trong may tinh hoac dua vao mang may tinh nhirng thong tin trai véi
quy dinh cta phap luat giy hau qua nghiém trong. Piéu luat nay dugc BLHS
nam 1999, stra doi, bd sung nam 2009 ddi tén toi danh thanh “toi dwa hoic st
dung trdi phép thong tin trén mang may tinh, mang vién théng, mang
Internet”. Theo d6, hanh vi khach quan cua toi dua hoac sir dung trai phép
thong tin trén mang may tinh, mang vién théng, mang Internet, bao gom céc
hanh vi sau: (1) dua 1én mang may tinh, mang vién théng, mang Internet
nhitng thdng tin trai véi quy dinh caa phap luat, néu khong thudc trudong hop
quy dinh tai Diéu 88 va biéu 253 ctia BLHS nim 1999; (2) mua ban, trao ddi,
tang cho, sira chira, thay doi hodc céng khai hoa nhitng théng tin riéng hop
phap cua co quan, to chtc, cd nhan khéac trén mang may tinh, mang vién
thdng, mang Internet ma khong dwoc phép cua chu so hiru thong tin do; (3)
hanh vi khac st dung trai phép thong tin trén mang may tinh, mang vién
thdng, mang Internet.

Lan dau tién toi pham trong linh viuc CNTT, MVT duoc quy dinh trong
BLHS nam 1999 con kha don gian, con nhiéu diém chua hop ly. Con nhiéu
hanh vi thugc nhém nay chua dugc quy dinh nhu: hanh vi truy cap trai phép
vao may tinh hoic mang may tinh, hanh vi thay d6i co s dit liéu may tinh ma
khong dugc phép, hanh vi can tro trai phép hoat dong cua may tinh, mang
may tinh, hanh vi sir dung, chiém doat, mua ban hozc cong khai trai phép mé
truy cdp may tinh... Nhitng thiéu sot, han ché nay caa BLHS nam 1999 s&

phan nao duoc khic phuc, bd sung trong céc lan sira doi, b6 sung sau nay.
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2.1.2. Giai doan tir niim 2010 dén nim 2017

Sau 10 nam thyc hién, nhitng bién d6i trong xa hoi 1am xuét hién nhu
cau phai stra d6i, b sung BLHS nam 1999. Theo Luét sta d6i, bo sung
BLHS niam 1999 ngay 19/6/2009 c6 44 diéu luat dugc sira doi vé ndi dung
hodc stra vé k¥ thuat va bo sung thém 13 diéu luat moi. Trong dé, quy dinh
ctia BLHS nam 1999 vé toi pham trong linh vuc CNTT, MVT ciing dugc stra
d6i, bd sung kha nhiéu. Ngoai nhimg sira doi, b sung trong cac diéu luat trén,
BLHS nam 1999 con dugc sira ddi, bd sung thém cac nodi dung sau:

Thit nhdt, BLHS nam 1999, sira doi bo sung nim 2009 da quy dinh
thém 2 diéu luat méi 1a Biéu 226a (Tai truy cap bat hop phap vao mang may
tinh, mang vién théng, mang Internet hoac thiét bi s6 cia nguoi khac) va biéu
226b (Toi sir dung mang may tinh, mang vién thong, mang Internet hozc thiét
bi s6 thuc hién hanh vi chiém doat tai san. DPay 1a quy dinh rat phu hop véi
tinh hinh caa Viét Nam luc do, cling nhu phi hop xu thé chung cua thé giéi.
Mic di con nhiéu hanh vi chua duoc hinh sy hoa, nhung noi chung dén thoi
diém nay theo BLHS nam 1999, sira d6i b6 sung ndm 2009 di kha day du.

Thet hai, stra doi Didu 224, Piéu 225 va Diéu 226 theo hudng thiét ké
diéu lut cu thé hon, rd rang hon, dwa thém vao cau thanh ting ning mot sb
tinh tiét dinh khung nhu: “cé to chirc”, “tai pham nguy hiém”, “d6i v4i hé
théng dir liéu thudc bi mat nha nudc; hé thdng théng tin phuc vu an ninh,
qudc phong” (khoan 2 va 3 Piéu 224); “Loi dung quyén quan tri mang may
tinh, mang vién thdng, mang Internet”, “Ddi véi hé thong dir liéu thudc bi mat
nha nudce, hé théng thong tin phuc vu an ninh qubc phong”, “Dbi véi co sé ha
tang thong tin quéc gia; hé thong thdng tin diéu hanh ludi dién qudc gia; hé
théng théng tin tai chinh, ngan hang, hé théng théng tin diéu khién giao
thong” (khoan 2 va 3 Piéu 225); “Loi dung quyén quan tri mang may tinh,

mang vién théng, mang Internet”, “Thu loi bat chinh tir mot tram triéu dong
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A

tré 1én” (Diéu 226). Ca ba diéu luat nay déu duogc stra d6i theo hudng ting
nang hinh phat tién “tr ndm triéu dong dén mot tram triéu déng” 1én “tir hai
muoi triéu dong dén hai trim triéu déng” (khoan 1 Piéu 224, va 225) va tir
nam triéu dong dén nim muoi triéu doéng 1&n “tir mudi triéu ddng dén mot
tram triéu dong” (khoan 1 Piéu 226). Hinh phat tién 1a hinh phat b sung cta
Diéu 224 va 225 khong c6 sy stra doi so véi luat cii, nhung hinh phat tién 13
hinh phat bd sung cta Diéu 226 da nang tir “3 triéu dong dén 30 triéu dong”
Ién “tir 20 triéu ddng dén 200 triéu dong”.

Mac du toi pham trong linh vuc CNTT, MVT da dugc quy dinh trong
BLHS nam 1999 va duogc sira doi, bo sung vao nam 2009, nhung cac quy dinh
nay van con nhitng han ché nhat dinh. Dic biét 1a nhiing tha doan pham toi
mai xuat hién (hau qua tiéu cuc cua su phat trién trong linh vuc CNTT, MVT)
dit ra van dé can tiép tuc stra ddi, bo sung hoan thién quy dinh cua BLHS vé
toi pham trong linh vuc CNTT, MVT. D6 chinh la 1y do BLHS nam 2015 da
c6 nhirng sira d6i, bd sung dang ké cac quy dinh vé toi pham trong linh vuc
CNTT, MVT so v6i BLHS nam 1999. Cuy thé:

Thet nhdt, vé co ciu, BLHS nam 2015 quy dinh riéng cac toi trong linh
vuc CNTT, MVT thanh mét muc riéng, bao gdm 9 diéu luat trong Muc 2 (Toi
pham trong linh vuc c6ng nghé thong tin, mang vién théng) thudéc Chuong
XX (Cac toi xam pham an toan cong cong, trat tu céng cong). Nhu vay, lan
dau tién BLHS nam 2015 d3 quy dinh tén riéng cho nhdm toi nay. Quy dinh
nay lam cho pham vi cac toi pham trong linh vuec CNTT, MVT trong BLHS
nam 2015 rd rang hon.

Thit hai, b6 sung thém va cu thé hoa 4 t6i danh méi vé t6i pham trong
linh vuc CNTT, MVT xuit phat tir thuc tién cong tac dau tranh, chéng va
phong ngira cc toi pham thoi gian qua bao gdm: Toi san xuat, mua bén, trao

doi hodc tang cho cong cu, thiét bi, phan mém dé st dung vao muc dich trai
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phap luat (Diéu 285); Toi thu thap, tang trir, trao d6i, mua ban, cong khai hoa
trai phép thong tin vé tai khoan ngan hang (Piéu 291); Toi st dung trai phép
tan sd vo tuyén dién danh riéng cho muc dich cép ctru, an toan, tim kiém, ctru
hd, ctru nan, quéc phong, an ninh (Piéu 293); Tdi ¢d ¥ gay nhidu c6 hai (Diéu
294). Nhitng t6i danh méi bo sung nay duge quy dinh cu thé vé dau hiéu hanh
vi, hau qua thiét hai tinh todn dugc cling nhu ché tai xur Iy twong xtng voi
tinh chat va hiu qua gay thiét hai ctia ngudi pham toi.

Thir ba, stra doi, bo sung 5 t01 danh vé toi pham trong linh vuc CNTT,
MVT tir Diéu 286 dén Diéu 290 véi viée bé diu hiéu “gay hiu qua nghiém
trong, rat nghiém trong, dac bi¢t nghiém trong”. Tuy nhién, thuc té chua xét
xtr dugc vu nao, mot phan 1a do bé tic trong cong tac giam dinh. Viéc quy
dinh cu thé dau hiéu hanh vi va tinh toan cu thé hau qua thiét hai cu thé (béng
s6 phut, s6 gio; sb tién cu thé...) gitp cho cong tac phat hién, diéu tra, truy td,
xét xtr duoc tién hanh nhanh chong, kip thoi va chinh xac hon.

Thir tur, ting cudng, mé rong ap dung ché tai phat tién 13 hinh phat
chinh 4p dyng d6i v6i nhom toi pham trong linh vuc CNTT, MVT thudc
truong hop pham tdi it nghiém trong (khung hinh phat dén 3 niam tu) hoic
nghiém trong (khung hinh phat tir trén 03 nam dén 07 nam ti) véi mic phat
tién thap nhat 13 tir 20 triéu dong dén mirc cao nhat 1a 1,5 ty dong. BLHS nim
2015 da stra doi ting muc phat tién 13 hinh phat bo sung tai 8/9 toi danh; bo
sung thém quy dinh “tich thu mdt phan hodc toan bd tai san” do ngudi pham
td1 ¢o6 dugc so voi quy dinh trude day.

Thir ndm, cu thé hoa dau hiéu hau qua thiét hai tai tat ca cc t6i danh
qua CAc tinh tiét ting nang TNHS nhu: Thu loi bat chinh, gay thiét hai; Lam
lay nhiém phuong tién dién tir hodc hé théng thong tin; Lam t€ 1iét, gian doan,
ngung tré hoat dong cuia mang may tinh, mang vién thong, phuong ti¢n dién
tir (theo s6 phut, gid hodc so 1an truy cap trong thoi gian 24 gid; Lam dinh tré

hoat dong ctia co quan, t6 chirc (so gio).
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Thir sGu, sira ddi, bd sung mat $6 quy dinh ma&i vé hau qua thiét hai tai
khoan 2 lién quan dén “T6i dua hodc sir dung trai phép thong tin mang may
tinh, mang vién thong” (Diéu 288) xuét phat tir thuc tién dién bién phirc tap
cta loai toi pham nay thdi gian qua ciing nhu hau qua nguy hiém do hanh vi
nay mang lai nhu: Xam pham bi mat c4 nhan dan dén ngudi bi xam pham tu
sat; Gay anh huong x4u dén an ninh, trat tu, an toan x3 hoi hodc quan h¢ ddi
ngoai cua Viét Nam. Khoan 2 Diéu 288 ciing bd sung murc phat tién tir 200
triéu dong dén 1 ty dong dbi véi nguoi pham toi so voi quy dinh cii nhim tao
diéu kién cho nguodi pham toi khéc phuc hau qua thiét hai do hanh vi cua
minh gay ra.

Thir bay, stra d6i, b6 sung mot sd quy dinh méi vé “tdi st dung mang
may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat
tai san” khi ngudi pham tdi sir dung mang may tinh, mang vién thong hoic
phuong tién dién tr thuc hién nhitng hanh vi: Lira ddo trong thanh toan dién
tir, kinh doanh da cép hodc thiét 1ap, cung cip trai phép dich vu vién thong,
internet nham chiém doat tai san nhung khong thudc trudng hop cua toi trom
cap tai san va toi lra ddo chiém doat tai san.

2.2. Toi pham trong linh vuc cong nghé thong tin, mang vién théng theo
quy dinh cua B¢ luat hinh sy nam 2015

2.2.1. Dau hiéu phap 1y ciia tdi pham trong linh vue cong nghé thong tin,
mang vién thong

2.2.1.1. Mat khdch quan cua tdpi pham trong linh vwc cong nghé thong tin,
mang vién théng

Theo 1y luan khoa hoc LHS Viét Nam, mat khach quan cua tdi pham la
mat bén ngoai cua tdi pham, bao gém nhiing biéu hién cua toi pham dién ra
hodc ton tai bén ngoai thé giéi khach quan nhu hanh vi khach quan cua toi

pham, hau qua nguy hiém cho xi hoi, cong cu, phuong tién, phuong phap, thu
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doan, thoi gian, dia diém pham t©i85. Trong nhiing yéu td thudc mit khach
quan, hanh vi khach quan cuta t6i pham va cong cu, phuong tién thuc hién toi
pham 12 nhimg dau hiéu phap 1y bat budc trong tit ca cac cau thanh tdi pham
cua td1 pham trong linh viuc CNTT, MVT. Céc yéu td con lai ctia mat khach
quan khong phai 1a ddu hiéu bat budc trong moi cau thanh toi pham cua toi
nay. Do tinh chat phtc tap, da dang ctia td1 pham trong linh vuc CNTT, MVT,
cac diu hiéu thudoc mat khach quan cua to1 pham s& dugc nghién ctru theo 4
nhom sau:

* Nhém 1: Mat khach quan ciua cac téi xam pham tinh nguyén ven,
tinh bi mdt hodc tinh kha dung cua dit liéu dién tir, mang may tinh, mang vién
thong, phwong tién dién tir

(1) Toi san xudt, mua ban, trao doi, tang cho cong cu, thiét bi, phd‘n
mém dé sir dung vao muc dich trdi phdp ludt (Piéu 285):

Hanh vi khach quan cua t6i pham 1a cac hanh vi san xuat, mua bén, trao
d6i, tang cho cong cy, thiét bi, phan mém c6 tinh ning tdn cong mang may
tinh, mang vién thong, phuong tién dién tr dé str dung vao muc dich trai phap
luat. Hanh vi khach quan ciia t6i pham c6 thé 1a ting hanh vi riéng 1& nhu san
xuét hodc viét phﬁn mém hodc mua ban hodc trao d6i hodc tdng cho, nhung
cling c6 thé 13 mot qua trinh bao gdm nhiéu hanh vi nhu san xuét, sau d6 ban
hoac tang cho ngudi khac.

So v6i mot sd vin ban phap luat qudc té quy dinh vé toi pham nay cd
thé thay Diéu 285 BLHS niam 2015 d4 quy dinh kha day du cac hanh vi mang
tinh chat lam dung cong cu, thiét bi, phz‘in mém dé st dung vao viéc pham toi.
Tuy nhién, con mot s6 hanh vi khac chua dugc quy dinh trong Diéu 285 nhu

hanh vi chiém hitu, s¢ hitu nham cho ngudi khac str dung; dé nghi nguoi khac

8 Xem: Truong Pai hoc Luat Ha Noi (2015), Gido trinh Lugt hinh s Viét Nam, NXB.

Cong an nhéan dan, tr. 99.
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st dung, nhap khau. Nhitng hanh vi nay déu di duoc quy dinh trong C4c vin
ban phap luat qubc t€%°.

Poi tuong tac dong cua tdi pham la cong cy, thiét bi, phén mém c6 tinh
nang tin céng mang mdy tinh, mang vién thong hoic phuong tién dién tir. Cac
d6i tuong ndy bao gdm ca phan cimg va phan mém. Phan cing nhu may méc,
cac loai chip dién tir dé doc dir liéu the, cac thiét bi sé dung dé thu, phét song,
tin hiéu s6 hodc pha song bat hop phép; cac vi mach, thiét bi ngoai vi, modul
chuong trinh nhap sd liéu bat hop phap; chuong trinh may tinh (vi - rat, phan
mém do tham), ma sé truy cap ctia may tinh, mat ma truy cap hodc dir liéu
tuong tu dé truy cdp bat hop phap vao mot phan hodc toan bo hé thong mang
may tinh, mang vién thong®’.

Pic diém chung cua cac dbi twong nay la ching déu co tinh ning tan
cOng mang mdy tinh, mang vién thong hoic phuong tién dién tir. Cac ddi
tuong trén c6 thé duge san xuat ra voi muc dich dé tn cong mang mdy tinh, mang
vién thong, phuong tién dién tir hodc dugc cai tién dé c6 duoc tinh nang nay.

(2) Toi phat tan chuong trinh tin hoc gay hai cho hoat dong cua mang
mdy tinh, mang vién théng, phwong tién dién tir (Piéu 286):

Hanh vi khach quan cua to1 pham la hanh vi phat tdn chuong trinh tin
hoc gy hai cho hoat dong ctia mang may tinh, mang vién théng, phuong tién
dién tir. PO 13 hanh vi ¢d ¥ lan truyén chuong trinh tin hoc gay hai cho hoat
dong ctia mang mdy tinh, mang vién thong, phuong tién dién tir nham gay rdi

loan hoat dong, phong tda, sao chép, lam bién dang, huy hoai cac dir li¢u cua

8 Vi du: Didu 6 Cong ude Budapest 2001 va Biéu 9 Luat miu 2002.
87 Xem: Nguyén Quy Khuyén (2017), “Toi san xuat, mua ban, trao ddi, tang cho cong cu,
thiét bj phan mém co tinh ning tan cdng mang may tinh, mang vién thong, phuong tién
dién tir theo BLHS niam 20157, Tgp chi Toa &n nhan dan, sb 1/2017.
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mang may tinh, mang vién thong, phuong tién dién ti®. Ngudi pham t6i ¢b ¥
lan truyén chuong trinh tin hoc giy hai dén nhiéu mang may tinh, mang vién
thng, phuong tién dién tir. Nan nhan s& 1a bat ky nguoi dung nao vo tinh bj
14y nhiém chuong trinh tin hoc gy hai do.

Vi du: T 1a sinh vién mot truong dai hoc tai Ha Noi, da ¢6 hanh vi phat
tan vi - rat 1ay lan qua Yahoo, Messenger voi toc d6 nhanh. Vi - r(t nay khi
nhiém vao mot may tinh s& vira gui link nguy hai t6i tat ca cac nick YM trong
list ctia nguoi st dung, vira dat lai status (dong trang thai) ciia ho thanh nhiing
cau béu xau lanh dao co quan, t6 churc khac va mot sb tin giat gan nham dé
dang danh ltra cac nan nhan nhu: “Thong Tin Ve Viec Dong Chi ... Tham O
Tien Bao Lut!! http://nh...vietham.com”; “Su thuc ve moi lien quan giua Nam
Cam va cac dong chi trong ... http://nh...vietham.com”; “Doan DB Viet Nam
sang My bi hanh hung boi Viet Kieu hai Ngoai... http://nh...vietham.com”....
Tiép theo vi - rat s& thay doi trang chu cta IE thanh http:/nh...vietnam.com
va cam khong cho nguoi sir dung thay ddi lai trang chu nay.

Déi tuong ctia hanh vi phat tan 13 chuwong trinh tin hoc ¢6 tinh ning gay
hai. B6 1a chuong trinh ty dong hoa xir Iy thong tin, gy ra hoat dong khong
binh thuong cho thiét bi sd hodc sao chép, sua ddi, xoa bo thong tin luu triv
trong thiét bj s6°°. Chuong trinh tin hoc ¢6 tinh ning gay hai dugc chia lam 2
loai bao gom: (1) phan mém ddc hai 1a phan mém c6 kha ning gy ra hoat
dong khong binh thudng cho mot phan hay toan bo hé thng thong tin hodc

thuc hién sao chép, sira doi, xo6a bo trai phép thong tin luu trit trong hé théng

8 Xem: khoan 1 Piéu 6 Théng tu lién tich 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012 huéng dan ap dung quy dinh cia BLHS vé mét sb
t6i pham trong linh virc cong nghé thong tin va vién thong.

8 Xem: khoan 1 Piéu 2 Théng tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.


http://nh...vietnam.com/
http://nh...vietnam.com/
http://nh...vietnam.com/
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thong tin®[sdu may tinh (worm), horse trojan, phan mém gian diép (spyware),
phin mém quang cdo (adware), botnet, phishing, phan mém tong tién
(ransomware)]; (2) vi - rat may tinh la chuong trinh may tinh c6 kha nang lay
lan, gdy ra hoat dong khong binh thudng cho thiét bi sé hoic sao chép, stra
d6i, x6a bo thong tin luu trit trong thiét bi s6.

Hanh vi phat tan chuong trinh tin hoc c6 tinh nang gay hai cho hoat
dong ciia mang may tinh, mang vién thong, thiét bi dién ttr bi coi 14 t6i pham
néu thudc mot trong cac trudng hop sau day:

Thit nhdt, thu loi bat chinh tir 50 triéu dong trd 1én. D6 1a trudong hop
ngudi pham toi thu loi ich bat hop phap tir viéc pham toi nhu phat tan chuong
trinh tin hoc c6 tinh ning gy hai, nguoi pham t6i dé c6 dugc thong tin co loi
(do sao chép, nghe 1én), hodc thong tin bi thay doi ¢6 loi cho nguoi pham toi
hodc mang may tinh, mang vién thong, thiét bi dién tir ctia d6i thu canh tranh
khong hoat dong tao ra loi thé cho nguoi pham toi.

Thit hai, gay thiét hai tir 50 triéu dong trd 1én. 6 1 trudong hop ngudi
pham t0i da thuc hién hanh vi phat tan chuong trinh tin hoc ¢6 tinh nang gay
hai, lam cho ngudi sir dung mang mdy tinh, mang vién thong, phuong tién
dién tir bi thiét hai do phai khic phuc su cd, nging hoat dong cia co quan, to
chirc, mat dir liéu. Téng thiét hai gia tri tir 50 triéu déng trd 1én.

Thir ba, 1am 13y nhiém cho tir 50 phuong tién dién tir tré 1én hoic lay
nhiém cho 01 hé théng théng tin ma co tir 50 ngudi sir dung trd 1én.

Thir tw, 3 bi x{r phat hanh chinh vé hanh vi nay hodc da bi két an vé toi
nay, chua dugc x06a an tich lai ¢6 hanh vi phat tdn chuong trinh tin hoc ¢6 tinh
nang gay hai. Trudng hop nay, chi can c6 hanh vi, khong can gy ra hau qua

nhu trén van bi coi 13 toi pham.

% Xem: khoan 11 Piéu 3 Luat an toan thdng tin mang 2015.
% Xem: khoan 16 Diéu 4 Luat cong nghé thong tin 2006.
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(3) Téi can tré hodc gdy réi loan hoat ddng ciia mang mdy tinh, mang
vién théng, phwong tién dién tir (Diéu 287):

Hanh vi khach quan cua t0i can tré hoac gay roi loan hoat dong cua
mang may tinh, mang vién thong, phuong tién dién tir bao gdbm 3 nhém sau:

Thir nhat, nthém cac hanh vi tu y x6a, lam ton hai hodc thay doi phan
mém, dit liéu dién t. D6 1a cac hanh vi ¢b ¥ x0a, lam ton hai hodc thay doi
phén mém, dit liéu dién tir ma khong dugc su déng y cua chu thé quan ly
phan mém, dit liéu dién tir d6*%. Trong d6: (1) xo4 phan mém, dir liéu dién tur
1a hanh vi 1am cho phan mém, dir liéu dién tor khong con ton tai & mang may
tinh, mang vién thong, phuong tién dién tir; (2) lam ton hai phﬁn mém, dir liéu
may tinh 14 cac hanh vi 1am cho phan mém, dir liéu khong con st dung dugc;
(3) thay d6i phan mém, dit liéu dién tir 12 nhitng hanh vi thay thé, lugc bo, nén
lai, dua thém thong tin vao phén mém, dit liéu dién tu.

Cac hanh vi trén déu 1a hinh thirc tan cong chii dong doi v6i phan mém,
dir liéu dién tir. Hinh thuc tan cong chu dong thuong dugc thyc hi¢n thong
qua cac hinh thirc nhu x6a, lam ton hai phﬁn mém, dit lidu dién tor; tAn cong
stra d6i thong tin cua dir liéu dién tir (thong tin bi thay d6i, lam cham tré hoic
thay doi trat tu dé dat duogc muc dich bat hop phap ctia ké tin cong); pha huy
thiét bi luu trir, phuong tién dién tir néu d6 phuong tién duy nhat luu trir div
liéu dién tir. Sau khi dit liéu, phan mém bi xo4, bi lam ton hai hodc lam thay
d6i mang may tinh, mang vién thong, phuong tién dién tr s& nging, tam
ngimg hoat dong hoic bi rdi loan.

Thit hai, nhdm cé&c hanh vi ngan chin trai phép viée truyén tai dir liéu
clia mang may tinh, mang vién thong, phuong tién dién tir. Do 1a cac hanh vi

bat hop phap, cb ¥ 1am cho viéc truyén tai dit liéu cia mang may tinh, mang

% Xem: Khoan 1 Diéu 7 Théong tu lién tich 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.
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vién thong, phuong tién dién tir bi gian doan, khong thuc hién dugc hodc
khong st dung dugc®. Phuong thirc thuc hién t6i pham thudng 13 tn cong tir
chdi dich vu (DDos-Botnet); tan cong vao co s dir li€u, can thi¢p vao phﬁn
mém hé théng, pha hoai dir liéu tir d6 lam té€ 1iét hoat dong binh thudng cua
hé théng may tinh, mang vién thong, phuong tién dién tir; St dung cac thu
doan, cong nghé dé lay cap, chiém doat tén mién (domain) 1am gian doan truy
cdp cta ngudi dung vao trang web bi tin cong, dong thoi hudng viée truy cap
ctia ngudi ding vao trang web ctia ngudi lay trom (dé 1ay thong tin).

Thit ba, hanh vi khac gay rdi loan hoat dong ciia mang may tinh, mang
vién thong, phuong tién dién tir. D6 12 hanh vi ¢d ¥ ctia ngudi khong co quyén
quan 1y, van hanh, khai thAc mang mdy tinh, mang vién thong, phuong tién
dién tir 1am anh hudng dén hoat dong binh thuong cia mang may tinh, mang
vién thong, phuong tién dién tir bang cach lam hu hong, x6a, 1am suy giam,
thay thé hodc nén dir liéu may tinh, thiét bi vién thong, phuong tién dién tir.

DPéi tuong tac dong cua td1 can trd hodc gay roi loan hoat dong cia mang
may tinh, mang vién théng, phuong tién dién tir bao gdm 2 d6i tuong sau:

(1) Phan mém, dir liéu dién tir: khi bi x6a, lam ton hai hoidc thay déi,
phan mém, dir liéu dién tir s& mat tinh toan ven va tinh kha dung. Khi phan
mém, dir liéu dién t&r bi xam hai c6 thé 1am anh huong dén hoat dong cua
mang mdy tinh, mang vién thong, phuong tién dién tir. Tuy nhién, ciing co
truong hop dir liéu dién tir bi xAm hai khong anh huong gi dén hoat dong cua
mang may tinh, mang vién thong, phuong tién dién tu. Do do, dir li¢u dién tir
cling duoc coi la dbi tuong tac dong doc lap.

(2) Mang mdy tinh, mang vién thong, phuong tién dién tir: theo khoan 3
Piéu 2 Thong tu lién tich 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC -TANDTC ngay 10/9/2012, “mang may tinh 1a tdp hop nhiéu

% Xem: khoan 2 Piéu 7 Théng tu lién tich 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.
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may tinh két ndi voi nhau, c6 thé chia sé¢ dit liéu cho nhau.” Con theo khoan
10 Piéu 3 Luat vién thong, “mang vién thdng la tap hop thiét bi vién thong
dugc lien két véi nhau bang duong truyén dan dé cung cap dich vu vién
thong, dich vu @ng dung vién thong”. Trong d6, theo khoan 11, 12 Diéu 3
Luat vién thong, MVT dugc chia 1am 2 loai: (1) MVT c6ng cong l1a MVT do
doanh nghiép vién théng thiét 1ap dé cung cap dich vy vién théng, dich vu
tng dung vién théng cho céng chidng nham muc dich sinh lgi; (2) MVT ding
riéng 12 mang vién théng do to chic hoat dong tai Viét Nam thiét lap dé cung
cap dich vu vién thong, dich vy tng dung vién théng cho cac thanh vién caa
mang khdng nham muc dich sinh loi truc tiép tir hoat dong cia mang.

Trong khi d6, hién nay da s cdc vin ban phap luat quéc té quy dinh
tach toi nay thanh 2 t6i doc lap la toi can tro trai phép dir liéu may tinh va toi
can tro trai phép mang may tinh®. Theo sb liéu khao sat quy dinh LHS cua
hon 80 nudc trén thé gigi, co tdi 70% sb nude quy dinh tach riéng thanh hai
t6i, chi ¢6 22% sé nudc quy dinh chung trong mot toi™.

Theo khoan 1, 2, 3 Diéu 7 Thong tu lién tich s6 10/2012/TTLT- BCA -
BQP - BTP - BTT&TT - VKSNDTC - TANDTC ngay 10/9/2012, thu doan
thyc hién t61 pham nay 1a cic bién phdp mang tinh cong ngh¢, ki thuat.
Nguoi pham to1 st dung CNTT, MVT dé thuc hién toi pham. Viéc st dung
cac phuong thirc vat Iy nhu d6t, pha huy thiét bi dé pham t6i s& khong bi xir
theo td1 nay, ma bi xtr 1y theo céc td1 khac nhu to1 huy hoai tai sdn hoac tdi
pha huy cong trinh quan trong vé an ninh quéc gia (néu du diéu kién). Trong
khi d6, theo mot két qua nghién ctru & nudc ngoai, c6 50% sb nudc dugc

khao sat quy dinh vi¢c thuc hién to1 pham nay béng cac bi¢n phdp mang tinh

% Xem: Diéu 4, Biéu 5 Cong wdc Budapest 2001 va Diéu 6 va Biéu 7 Luat mau 2002.
% Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), TIdd, tr. 88 - 89.
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k¥ thuat, torc 1a st dung CNTT, MVT pham t(f)ig6 va 50% cac nudc quy dinh
viéc thuc hién toi pham nay bang ca bién phap k¥ thuat va bién phap truc tiép.
Luat mau 2002 ciing quy dinh theo huéng bao gdém ca viéc can trd gy roi
bang bién phap k¥ thudt va bién phap pha huy ttruc tiép®’. Tuy nhién, tac gia
Luan an cho rﬁng, dic diém cua toi pham trong linh vuc CNTT, MVT la duoc
thuc hién trong moéi truong khong gian mang. Ngudi pham toi can phai sir
dung cac bién phap mang tinh k¥ thuat, CNTT, MVT méi c6 thé thyc hién
trong moi1 truong nay. Do do, d4u hiéu bat budc cua toi pham nay 1a nguoi
pham t0i phai sir dung mang may tinh, mang vién thong, phuong tién dién tir
dé pham toi. Néu nguoi pham toi str dung cac bién phap ddt, pha truc tiép sé
xtr 1y vé toi huy hoai tai san hodc toi pha huy cong trinh quan trong vé an ninh
quéc gia twong ung.

Theo Diéu 287 BLHS ndm 2015, c4c hanh vi trén chi bi coi 1 toi can
tré hodc gay roi hoat dong ctia mang may tinh, mang vién théng, phuong tién
dién tr néu “khong thudc trudng hop quy dinh tai Diéu 286 va Piéu 289” cia
BLHS nam 2015.

Hanh vi can tr& hodc giy roi hoat dong cia mang may tinh, mang vién
thong, phuong tién dién tir bi coi 1a to1 pham néu thudc mot trong cac truong
hop sau day: (1) Thu loi bat chinh tir 50.000.000 dong trd 1én; (2) Gay thiét
hai tir 100.000.000 dong tré 1én; (3) Lam té liét, gian doan, ngung tré hoat
dong cuia mang may tinh, mang vién thong, phuong tién dién tir tir 30 phut trd
1én hodc tir 03 1an tré 1én trong thoi gian 24 gio (trudng hop c6 thé lam ngung
tré hoat dong cia mang may tinh, mang vién thong, phuong tién dién tir moi

lan dudi 30 phat nhung 1am nhiéu lan, tir 3-10 1an trong 01 ngay); (4) Lam

% Xem: Steven Malby, Robyn Mace, Anika Holterhof, Cameron Brown, Stefan Kascherus,
Eva Ignatuschtschenko (2013), Tidd, tr. 87 - 88.
%7 Xem: Piéu 7 Luat mau 2002.
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dinh tré hoat dong cta co quan, to chirc tir 24 gid trd 1én (c6 thé 1a truong hop
lam ngung tré hoat dong cia mang may tinh, mang vién thong, phuong tién
dién tr dudi 30 phat va duéi 3 1an trong 24 gid, nhung dé khic phuc su ¢b co
quan, to chirc phai dinh tré hoat dong tir 24 gio tré 1én); (5) DPa bi xt phat vi
pham hanh chinh vé hanh vi nay hodc da bi két 4n veé toi nay, chua dugc x6a
an tich ma con vi pham.

(4) Téi xam nhdp trdi phép vao mang mdy tinh, mang vién thong hodc
phurong tién dién tir ciia nguoi khéc (Diéu 289):

Hanh vi khach quan cua t1 pham 1a hanh vi truy cap vao mang may
tinh, mang vién théng hodc phuong tién dién tir ma khong duogc sy dong ¥ cua
nguoi chu s hitu hodc nguodi quan 1y diéu hanh mang may tinh, mang vién
thong hoac phuong tién dién tur d6.

Hanh vi nay dugc thuc hién thong qua cac thi doan nhu: (1) Vuot qua
canh bao 1 vuot qua théng bao khong cho phép ngudi khong cé tham quyén
truy cap vao co sé dir lidu; (2) Vuot qua mi truy cdp 13 vuot qua nhimg diéu
kién bét budc dap tng mot ti€u chi chuin nhét dinh trudce khi st dung, truy
cap t6i thiét bi, noi dung dix lidu duoc bao vé; (3) Vuot qua tudng lira dé xam
nhap trai phép, trong do, tuong ltra 1a tdp hop cac thanh ph?m hoac mot hé
théng cac trang thiét bi, phan mém hodc phan cting duoc dit giita hai hay
nhiéu mang nham kiém soat tat ca nhitng két ndi tir bén trong ra bén ngoai va
nguoc lai, déng thot1 ngan chan viéc xam nhap, két ndi trai phép; (4) Str dung
quyén quan tri ciia ngudi khac 13 sir dung quyén quan 1y, van hanh, khai thac
va duy tri hoat dong 6n dinh hé théng mang may tinh, mang vién thong cua ca
nhan, t6 chuc; (5) Cac phuong thic xAm nhap trai phép khac nhu bé khoa,
trom mat khau, mat ma cua nguoi khac dé xam nhap trai phép hoac xam nhap
vat Iy nhu mo khoa cira vao phong, khu vuc khong thudc phan su dé truy cip

vao mang mdy tinh, mang vién thong, phuong tién dién ti. ..
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Sau khi xAm nhap trai phép vao mang may tinh, mang vién thong hoic
phuong ti€n di¢n tir ciia nguoi khac, ngudi pham toi thuc hién mdt trong
nhiing hoat dong sau day:

Thir nhat, chiém quyén diéu khién mang mdy tinh, mang vién thong
hoidc phuong tién dién tir. Sau khi xAm nhap vao mang may tinh, mang vién
thong, phuong tién dién tir, ngudi pham toi s& chiém quyén diéu khién cua
mang may tinh, mang vién thong hodc phuong tién dién tir d6. Chiém quyén
str dung mang may tinh, mang vién thong, phuong tién dién tir 13 viéc nguoi
pham t6i v6 hiéu hoa, khéng ché quyén sir dung mang mdy tinh, mang vién
thong, phuong tién dién tir ciia nguoi cd quyén, dé st dung mang may tinh,
mang vién thong, phuong tién dién tir d6 vao viéc thuc hién nhitng hanh vi vi
pham phap luat.

Vi du: thang 7/2016, trang thong tin dién tir (website) ciia Hang hang
khong qudc gia Viét Nam bi tan cong chiém quyén diéu khién. Nguoi vi
pham d3 x4m nhép trai phép chiém quyén diéu khién. Man hinh dién ttr tai
san bay Noi Bai d bi cho hién thi nhiing ndi dung thong tin xuyén tac lién
quan dén van dé bién Pong, xac pham Viét Nam, Philippines kém theo nhiing
tiéng cudi man dai®.

Thir hai, can thi¢p vao chirc nang hoat dong ctia phuong tién dién tir.
Can thi€p vao churc nang hoat dong ctuia phuong tién dién tir la nhitng hanh vi
lam cho phuong tién dién tir khong thé hoat dong binh thudng. Dé xur 1y thong

tin, cac phuong tién dién tir thuong co 4 chirc ning hoat dong co ban™: (1)

% Xem: Thu Ha, “Hacker Trung Qudc gay su cb tai san bay Noi Bai, Tan Son Nhat”:
https://nld.com.vn/thoi-su-trong-nuoc/hacker-trung-quoc-gay-su-co-tai-san-bay-noi-bai-
tan-son-nhat-20160729210104008.htm, (truy cap 14/2/2019)

% Xem: Pai hoc Néng lam Hué (2017), Gido trinh céng nghé théng tin co ban,
http://ciffl.huaf.edu.vn/uploads/page/giao_trinh_cntt.pdf (truy cap 02/2/2020)


https://nld.com.vn/thoi-su-trong-nuoc/hacker-trung-quoc-gay-su-co-tai-san-bay-noi-bai-tan-son-nhat-20160729210104008.htm
https://nld.com.vn/thoi-su-trong-nuoc/hacker-trung-quoc-gay-su-co-tai-san-bay-noi-bai-tan-son-nhat-20160729210104008.htm
http://ciffl.huaf.edu.vn/uploads/page/giao_trinh_cntt.pdf
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Nhdén théng tin (Receive input): thu nhan thong tin tir thé gidi bén ngoai vao
phuong tién dién tir. Pay 1a qua trinh chuyén d6i cac thong tin ¢ thé gidi thuc
sang dang biéu dién thong tin trong phuong tién dién tir thong qua cac thiét b
dau vao. (2) Xur Iy thong tin (process information): bién d6i, phan tich, tong
hop, tra ctu... nhimg thong tin ban dau dé c6 duoc nhitng théng tin mong
mudn. (3) Xudt thong tin (produce output): dua cac thong tin két qua (di qua
xtr 1y) ra tro lai thé giéi bén ngoai. Pay 1a qua trinh nguoc lai v6i qua trinh
ban dau, phuong tién dién tir s& chuyén doi cac thong tin trong may tinh sang
dang thong tin ¢ thé gidi thuc thong qua céac thiét bi dau ra. (4) Luu triv thong
tin (store information): ghi nhé lai cac thong tin da duoc ghi nhan dé co thé
dem ra sir dung trong nhiing lan xr Iy vé sau. Ngudi pham tdi ¢ thé can thiép
vao bat ctr chirc nang nao 1am cho phuong tién dién tir d6 hoat dong sai nhu
can thiép vao chtic ning nhap thong tin bang cach nhap vao thong tin sai 1énh
dé cho ra két qua xtr Iy thong tin khong dung, nhu ting thém sd ngay lam viéc
dé duoc tra luong cao hon; can thiép dé qua trinh xtr 1y thong tin bi sai dan
dén két qua sai.

Vi du: Vu Nguyén Ngoc D, chuyén vién Phong Dao tao cia mot truong
dai hoc da truy cap vao co s¢ dir li¢u cua trudong dé stra diém cho 42 sinh vién
tir chua du diéu kién tot nghiép thanh t6t nghiép, 14 sinh vién tt nghiép tir
loai trung binh thanh loai kha, 4 sinh vién t6t nghiép sai diém trung binh

chung™®

. Nhu vay, D da c6 hanh vi xadm nhap trai phép vao co s dir liéu cua
truong, sau do can thiép vao chirc ning nhdn thong tin (stra diém) cua hé
thong quan 1y diém lam cho hé théng xir Iy thong tin sai.

Thit ba, 1ay cap dit liéu dién tir. Sau khi xdm nhdp trai phép vao mang

100 %em: Quéc Ding, “Hack' hé théng dir liéu, nang diém cho 71 sinh vién™:
https://baotintuc.vn/phap-luat/hack-he-thong-du-lieu-nang-diem-cho-71-sinh-vien-
20140825140005350.htm (truy cap ngay 20/2/2020).


https://baotintuc.vn/phap-luat/hack-he-thong-du-lieu-nang-diem-cho-71-sinh-vien-20140825140005350.htm
https://baotintuc.vn/phap-luat/hack-he-thong-du-lieu-nang-diem-cho-71-sinh-vien-20140825140005350.htm
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may tinh, mang vién thong, phuong tién dién tir ciia nan nhan, ngudi pham toi
trom cép dir lidu dién tir cia mang may tinh, mang vién thong, phuong tién
dién tor do6. Trom cép dir liéu duoc thuc hién béng moi thi doan 1am mét tinh
bi mat cua dit li€u dién t&r nhu doc trom dir li€u, nghe 1én, sao chép trdm dir
lidu, ... Vi du: Dbi tuong T da st dung phﬁn mém nghe 1én theo doi dién
thoai di dong dé cai vao dién thoai cho khach hang cua minh. Sau khi khach
hang dwa dién thoai d6 cho nguoi sir dung, tit ca nhitng thong tin ctia ngudi
st dung nhu ndi dung cac cudc goi, danh ba dién thoai, ndi dung tin nhén,
dinh vi vi trf thiét bi, tu bat 3G, ra 1énh chup hinh tir xa... déu duoc ghi lai va
gui dén cho khach hang mua phan mém.

Thur tu, thay doi, huy hoai dit liéu dién ti. Dt li€u dién tur chi c6 gia tri
khi c6 dy du tinh bi mat, tinh toan ven va tinh sin sang. Khi bi thay d6i hoic
huy hoai, dir licu dién tu sé& mat di tinh toan ven va khong con gia tri. Truong
hop nay, sau khi xam nhap trai phép mang may tinh, mang vién thong,
phuong tién dién tir, ngudi pham toi di thay doi, huy hoai 1am mat di tinh
toan ven cua dir li¢u dién tor clia mang may tinh, mang vién thong, phuong
tién dién tir d6. Vi du: Vu Ta Thé L da c6 hanh vi “xam nhap trai phép mang
may tinh, mang vién thong” nhu sau: trong thoi gian khoang thang 1/2017, L
st dung di¢én thoai c4 nhan hiéu Oppo A3V xam nhép trai phép vao mang
may chu cia UBND huyén KB, tinh HN. Sau do6, L da x6a mdt ) luong 16n
van ban, dit li¢u cua cac phong ban thuoc UBND huyén nay. Nhiitng van ban,
dir liéu ctia chinh quyén ma L x6a duoc xac dinh 1a rat kho, tham chi 1a khdng
thé khéi phuc dugc'®.

Thir nam, lam gid dir 1i€u dién tr. Sau khi xam nhép trai phép vao mang

may tinh, mang vién thong, phuong tién dién tir, ngudi pham ti d chén vao

101 Ngudn: https://viethamnet.vn/vn/phap-luat/ho-so-vu-an/nam-thanh-nien-nghi-xam-

nhap-xoa-sach-du-lieu-cua-ubnd-huyen-443941.html (truy cap ngay 22/2/2020).


https://vietnamnet.vn/vn/phap-luat/ho-so-vu-an/nam-thanh-nien-nghi-xam-nhap-xoa-sach-du-lieu-cua-ubnd-huyen-443941.html
https://vietnamnet.vn/vn/phap-luat/ho-so-vu-an/nam-thanh-nien-nghi-xam-nhap-xoa-sach-du-lieu-cua-ubnd-huyen-443941.html
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d6 cac dit lidu dién tir gia. Dy 1a hinh thtc tan cong nham vao tinh xac thuc
cua dir li¢u dién ti. Tinh xac thyc cta thong tin, dir li¢u dién tr thé hién & chd
thong tin, dit liéu duoc giri di trong mang may tinh hodc mang vién thong
phai do chinh ngudi giri tao ra. Néu do ngudi khéc tao ra va giri di trong mang
may tinh, mang vién thong s& tao ra su nham 13n cho ngudi nhan nhu nhan
dugc canh bao sai 1i lut, dong dat, dich bénh, ... din dén hoang loan, so tan
dan chadng.

Thir sau, st dung trai phép cac dich vu. Nguoi pham t6i xam nhép trai
phép vao mang mady tinh, mang vién thong, phuong tién dién tir dang cung
cap cac dich vu str dung c6 thu tién dé sir dung trai phép cac dich vu d6 ma
khong phai tra tién nhu: dich vy vién thong, xem phim, nghe nhac, mua v¢,
dat hang, ...

* Nhom 2: Mat khach quan cua téi pham trong linh viuc CNTT, MVT cb
muc dich xdm pham quyén sé hitu ciia nguoi khdc:

Nhom nay chi c6 mot to1 1a to1 stir dung trai phép mang may tinh, mang
vién thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san (Diéu
290). Hanh vi kh&ch quan cua t6i pham la hanh vi sir dung mang may tinh,
mang vién thong, phuong tién dién tir dé chiém doat tai san ciia nguoi khac
thudéc mot trong cac trudng hop sau:

Thit nhat, st dung thong tin vé tai khoan, thé ngan hang ciia co quan, t6
chirc, ca nhan dé chiém doat tai san cta chu thé, chu tai khoan hodc thanh
toan dich vy, mua hang hoa (diém a khoan 1 Piéu 290 BLHS niam 2015). Tai

khoan 1a ban ghi chép cac giao dich giita cac bén giao dich'®

. Tai khoan ngan
hang 13 ban ghi chép céc giao dich giita ca nhén, to chic voi ngan hang, duoc
dang ky tai ngan hang, cho phép ca nhan, to chirc giri tién vao dé tiét kiém

hoac thanh toan. Tai khoan ngan hang thuong dugc chia lam 2 loai 1a tai

102 % em: Nguyén Van Ngoc (2012), Tir dién kinh té hoc, NXB. Pai hoc kinh té quéc dan.
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khoan tién giri khong ky han (tai khoan véng lai, tai khoan thanh toan) va tai
khoan tién giri tiét kiém co6 ky han. Thé ngan hang 1a phuong tién thanh toan
do to chirc phat hanh thé phat hanh dé thuc hién giao dich thé theo cac diéu
kién va diéu khoan dugc cac bén thoa thuan. Thé ngan hang ban chét 1a cong
cu hd tro khi ca nhan, t6 chic dang ky mo tai khoan ngan hang. Khi c6 thé
ngan hang, khach hang c6 thé thuc hién cac giao dich chuyén tién, rut tién,
thanh toan ma khong can phai dén quay giao dich ctia ngan hang. Tuy nhién,
khi c6 tai khoan ngan hang néu khong c6 thé ngan hang khach hang van giao
dich duoc tai quay giao dich ctia ngan hang.

Theo khoan 3,4 Piéu 2 Nghi dinh 70/2000/ND-CP ngay 21/11/2000 ctia
Chinh phu vé viéc giir bi mat, luu trit va cung cap cac thong tin ¢ lién quan
dén tién guri va tai san giri ctia khach hang, thong tin vé tai khoan ngan hang,
thé ngan hang gém nhiing thong tin lién quan dén tién gui cia khach hang (sd
hiéu tai khoan, mau chir ky ctia chu tai khoan hodc ngudi dugce chu tai khoan
uy quyeén, cac thong tin vé doanh sd hoat dong va sé du tai khoan); cac thong
tin lién quan dén giao dich g, rat tién, chuyén tién va tai san ctia khach hang;
ndi dung cac van ban, gidy to, tai liéu; tén va mau chit ky ctia nguoi giri tién va
tai san; cac thong tin khac nhu s6 thé, hiéu luc thé, m3 sd bao vé in trén mit sau
thé, mat khau giao dich ngan hang truc tuyén, ma PIN, mi s6 nhan thong tin va
giao dich vé tién giri cua khach hang qua mang may tinh'®,

Khi c6 thong tin tai khoan, thé ngan hang cia nan nhan, nguo1 pham to1
s& st dung tai khoan, thé ngin hang d6 dé chiém doat tai san cia chu tai
khoan, chu thé nhu rut tién, chuyén tién sang tai khoan khac hoic thé ngan
hang khéc hodc thanh toan dich vy, mua hang héa ma ngudi pham tdi str dung

hoac mua.

103 Xem: Lé Pang Doanh - Cao Thi Oanh (2017), Binh lugn khoa hoc BLHS nam 2015
(stra doi, bé sung nam 2017), NXB. Hong Drc, tr. 625.
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Dé c6 duoc thong tin tai khoan, thé ngan hang cia nan nhan, ngudi
pham t6i co thé ngau nhién biét duogc, trom cép thong tin, mua hoac c6 dugc
thong tin tir nhimg ngudi ban, cung cap bat hop phap.

Vi du: H d3 trom cip 01 thé ATM Shinhan Bank ctia chi O (cing
phong tro vdi nhau). Do biét duogc mat khau thé ATM cuaa chi O, H da dung
the ATM trém cip duoc dén cay ATM dé rat tién. H da rat dugc sb tién
2.250.000 dong va chiém doat s tién nay. Nhu vay, H da c6 hanh vi sir dung
thé va mat khau thé ATM dé chiém doat sd tién trong tai khoan ngéan hang cta
nan nhan. Hanh vi cia H bi Toa an két an vé toi sir dung mang may tinh,
mang vién thong, phuong tién dién tr thuc hién hanh vi chiém doat tai san
theo diém a khoan 1 Diéu 290 BLHS nam 2015,

Thir hai, lam, tang trir, mua ban, st dung, luu hanh thé ngan hang gia
nham chiém doat tai san cua chu tai khoan, chti thé hodc thanh toan hang hoa,
dich vy (diém b khoan 1 Piéu 290 BLHS nam 2015). Thé ngan hang la
phuong tién thanh todn do to chtrc phat hanh thé phat hanh dé thuc hién giao
dich thé theo cac diéu kién va diéu khoan dugc cac bén thoa thuan. Thé ngan
hang bao gom: thé ghi no, thé tin dung, thé tra truéc. Theo quy dinh cta phap
luat, “thé ngan hang 1a cong cu thanh toan do ngan hang phat hanh thé cap
cho khach hang st dung theo hop dong ky két giita ngan hang phat hanh thé

va chu the”'®

. Thé ngan hang gia 1 thé khong do t6 chirc phat hanh thé phat
hanh nhung c6 chtra cac thong tin cia thé that, chu thé that.

- Lam thé ngan hang gia 1a hanh vi ¢d ¥ cta nguoi khong co tham
quyén phét hanh thé nhung di san xuat, phat hanh thé ngan hang c6 chira cac
thong tin ctia thé that, chi thé that. Thii doan san xuét thé gia thuong 1a nguoi

pham t0i mua hodc danh cip thong tin vé thé ngan hang cua ngudi khac, sau

104 Ban &n s6 59/2017/HSST ngay 28/9/2017 ciia TAND huyén Binh Xuyén, Vinh Phuc.
105 Xem: diém 6 Diéu 2 Thong tu lién tich s§ 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.
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d6 dung may chuyén dung dé ghi thong tin thé ngan hang vao dai bang tir ciia
phoi thé ngan hang tring. Nhu vdy, nguoi pham t6i di lam ra duoc thé ngan
hang gid. Nguoi pham t6i co thé thuc hién mot hodc tt ca céc cong doan cua
qué trinh lam gia thé ngan hang gid. Vi dy: Nam 2011 Looi Hawshyan va A
Phong nguoi Malaysia dén Viét Nam. Sau khi dén Viét Nam, Looi HawShyan
dugc A Phong huéng dan qua dién thoai cach sir dung thiét bi lam thé ngan
hang gia. A Phong cho ngudi ¢ tén 1a Nun giao phoi thé dén Looi Hawshyan,
sau 5 1an nhan tong cong khoang tir 180-190 phoi thé do Nun giao. Sau khi
nhan phoi thé, Looi HawShyan dung thiét b in dit liéu vao thé (Dit liéu do A
Phong giri vao email ciia Looi HawShyan). Két qua Looi HawShyan da 1am
duoc khoang 175 thé ngan hang gid, trong d6 c6 60 thé gia loai ATM, 115 thé
gid loai Visa va Master. A Phong thoa thudn chia cho Looi HawShyan hudng
5% s6 tién chiém doat duoc va Looi HawShyan giao thé cho cac ddi tuong
cua A phong dé thuc hién cac giao dich rut tién va thanh toan hang hoéa, dich
vu hang trim triéu déng & TP HCM.

- Tang tritr, mua ban, st dung, lvu hanh thé ngan hang gia nham chiém
doat tai san 13 hanh vi ctia ngudi biét rd 13 thé ngan hang gia nhung van cd ¥
tang trit, mua ban, st dung, luu hanh nham chiém doat tai séan cta nguoi khac.
Vi du: Hai dbi tuong Tan Wei Hong va Choi quéc tich Malaysia da dugc mdt
nguoi quoc tich Singgapore cung cip cho 13 thé tin dung gia dé sir dung.
Theo thoa thuén néu sir dung thé ngan hang gia, cac ddi twong nay s& dugc
hudng 30% gia tri tién theo hod don mua hang. Hai d6i tugng nay da sir dung
thé tin dung gia trén dé mua sam hang hoa, thanh toan vé may bay, an, & trong
Khach san Metropol tai TP. Ho Chi Minh trude khi bi bat gilr. Hanh vi cua
Tan Wei Hong va Choi la hanh vi str dung thé ngan hang gia.

Thit ba, truy cip bat hop phap vao tai khoan ctia co quan, td chtrc, ca

nhan nham chiém doat tai san (diém ¢ khoan 1 Piéu 290 BLHS niam 2015):
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Tai khoan ctia co quan, t6 chiic, ca nhan bao gém: tai khoan ngan hang;
tai khoan cac mang xa hdi nhu Facebook, Zalo, email...

Hanh vi truy cip bat hop phap vao tai khoan cta co quan, to chirc, ca
nhan nhim chiém doat tai san 1a hanh vi vuot qua canh bao, ma truy cap,
tuong ltra, str dung quyén quan tri cia nguoi khic hodc cac phuong thirc khac
truy cap bat hop phap vao tai khoan cua co quan, t6 chic, ¢4 nhan nham
chiém doat tai san cta nguoi khac. Muc dich chiém doat tai san cta nguoi
khac c6 thé 1a truy cap bat hop phap vao tai khoan ngan hang cia nan nhan dé
rit tién, chuyén tién sang tai khoan khac; sir dung tai khoan dé lira dao chiém
doat tién cua ngudi khac. Muc dich chiém doat tai san 1a diém dé phan biét
giita hanh vi truy cap bat hop phap vao tai khoan cua co quan, to chirc, ca
nhan nham chiém doat tai san (Piéu 290) voi hanh vi xAm nhap trai phép
mang may tinh, mang vién thong, phuong tién dién tir (Piéu 289).

Vi dy: H da Iira chi L cung cip tén dang nhap va mat khau Facbook cta
minh cho H. Sau d6, H truy cép vao tai khoan Facebook cua chi L, doi mat
khau dé chiém quyén str dung. H sir dung tai khoan Facebooke cua chi L giri
tin nhin cho cac tai khoan Facebook trong danh sach ban b¢ cta chi L véi ndi
dung dang thiéu tién, can nhd mua thé dién thoai dé giai quyét cong viéc.
Tuong 13 tin nhan cta chi L, mot s ngudi ban cua chi d3 mua cac thé cao
dién thoai di dong cua cac nha mang, cao ma thé, chup anh ma thé va sb seri
thé gui qua facbook cho H. Sau khi nhan dugc ma thé cao dién thoai gui dén,
H da chiém doat va nap vao tai khodn game ctia minh dé choi bai Rikvip.
Téng s6 tién H chiém doat ctia 3 nan nhén 1a trén 3,5 triéu déng. Nhu vay, H
da c6 hanh vi truy cap trai phép vao tai khoan facbook cua chi L, sau do6 st
dung tai khoan nay dé chiém doat tai san cua ngudi khac. H da bi Toa an két

, X oAr o . . e s 8 e , 106
an ve t1 st dung mang internet chi€ém doat tai san cua ngudi khac™.

106 Ban &n sb 97/2017/HSST ngay 25/12/2017 ciia TAND huyén Pan Phuong, TP. Ha Noi.
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Thwr tw, Itra ddo trong thuong mai dién tur, thanh toan di¢n tur, kinh
doanh tién té, huy dong von, kinh doanh da cip hodc giao dich ching
khoén qua mang nham chiém doat tai san (diém d khoan 1 Piéu 290 BLHS
nam 2015). Trong nhdm hanh vi nay, ngudi pham tdi st dung mang may tinh,
mang vién thong, phuong tién dién tir dé ra dao nham chiém doat tai san cua
nguoi khac thudc moét trong 5 linh vuc sau:

(1) Lira dao trong linh vuc thuwong mai dién tu:

Theo khoan 1 Piéu 3 Nghi dinh 52/2013/ND-CP ngay 15/5/2013 vé
thuong mai dién tir, hoat dong thuong mai dién tir 1a viéc tién hanh mét phﬁn
hodc toan bo quy trinh ctia hoat ddng thwong mai bang phuong tién dién tir co
két ndi véi mang internet, mang vién thong di dong hoic cidc mang mé khac.
Loi dung dac diém cta thuong mai dién tir 1a ngudi mua va ngudi ban khong
truc tiép gdp nhau va nguodi mua phai tra tién trude, ngudi ban thudng chao
hang khong ding véi hang duoc giao vé s6 lugng, chat lugng, mau ma, chung
loai hodc khong giao hang sau khi di nhan tién. Sau khi nhan duoc tién,
ching nhanh chong rit tién va cat dat lién lac trude khi bi phat hién. Vi du: B
d3 c6 hanh vi ltra dao qua mang internet bang hinh thitc dang quang céo trén
mang va giao ban d gia dung nhu sau: khi c6 khach hang mua, B yéu cau dit
coc nhung sau d6 khong giao hang, khong tra lai tién, cat dut lién lac dé
chiém doat tai san cua bi hai. Vi tha doan nay, B da Itra dao 3 nguoi, chiém
doat hon 170 triéu dong. Hanh vi cia B 1a hanh vi sir dung cong nghé thong
tin lira dao trong thwong mai dién tir. V&i hanh vi ndy, B da bi Toa an két an
vé t0i str dung mang internet chiém doat tai san cta nguoi khac'?'.

(2) Lwa dao trong thanh toan dién tu:

Theo cach hiéu chung, thanh toan dién tir 1a thanh toan tién thong qua

cac thong di¢p di¢n tu thay cho viéc dung tién mat hodc séc truc tiép hoac qua

197 Ban &n s6 701/2017/HS-PT ngay 22/9/2017 cua TAND thanh phé Ha Noi.
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dudng buu dién khi mua hang hoa hoac sir dung dich vu. Thu doan pham to1
thuong 14 dua ra thong tin gian doi dé nan nhan tin 13 that ma cung cap thong
tin vé cac cong cu thanh toan dién tir nhu: tén dang nhap, mat khau truy cap,
mat khau giao dich (OTP). Sau d6 ngudi pham tdi sir dung cac thong tin trén
truy cap vao tai khoan cia cac cong cu thanh toan dé chiém doat tai san cua
nan nhan bang cach rat tién, chuyén tién sang tai khoan khac hodc thanh toan
cac hang hoa, dich vu ma ngudi pham tdi1 da mua, st dung. Hanh vi ltra dao
trong thanh toan dién tir nham chiém doat tai san 1a nhitng hanh vi dua ra
thong tin gian doi lam cho ngudi s dung cic cong cu thanh toan dién tir
nham 13n ma cung cap thong tin nhu thong tin diang nhap, mat khau truy cép,
méat khau giao dich (OTP) cua cac cong cu thanh toan di¢n tur do, nham chiém
doat tai san.

Vi du: D truy cap vao web wix.com dé mé tai khoan str dung c6 tén 1a
transfermoney.wix.com trong do6 c6 cac muc nhu: tén ngan hang, chu the, day
sb in trén thé, hiéu luc thé... Muc dich cua D 1a khi bi hai véao trang web s€ bi
Itra dé lai thong tin ¢4 nhan ctia minh. D s& st dung nhiing théng tin nay dé
truy cap vao tai khoan ctia nan nhan rut tién qua dich vu internet banking. Sau
d6, D chiém doat quyén st dung cua tai khoan Facebook ctia nhimg ngudi
Viét Nam ¢ nudc ngoai, mao danh trd chuyén véi nguoi than ciia ho dé nghi
muon s tai khoan ngan hang dé chuyén tién tir nudc ngoai vé Viét Nam. D
truy cap vao trang web http://www.vianett.com dé diang ky tin nhdn mién phi
c6 ma vung nudc ngoai roi nhin tin vao s dién thoai cua nguoi bi hai véi ndi
dung “tai khodn ctuia ban da nhan dugc tién tir moét tai khoan & nudc ngoai
chuyén dén”; dong thoi cung cap mot duong link do D 1ap dé nguoi bi hai
truy cép, dién cac thong tin tai khoan ngan hang dé nhan tién (nhimng thong tin
nay thuc chit s& dugc chuyén vé cho D). D sir dung cac thong tin tai khoan
ngan hang ctia nan nhan dé truy cip vao tai khoan, chuyén tién dén tai khoan

vi dién tr cia D. Sau d6, D ti€p tuc tro chuyén vdi nan nhan yéu cau nhap ma


http://www.vianett.com/
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OTP giri vé dién thoai ctia chu tai khoan (nan nhan) dé hoan tat viéc chuyén
tién. Sau khi c6 md OTP cua nan nhan D nhap mi va hoan tit chuyén tién tir
tai khoan ctia nan nhan sang tai khoan ctia D. Véi thu doan nay, D d chiém
doat tai san cua 3 nan nhan véi téng s6 tién 1a 274 triéu déng. Vo1 cac hanh vi
trén D bi Toa an két an vé toi st dung mang internet thyc hién hanh vi chiém
doat tai san'®.

(3) Lira ddo trong linh viee kinh doanh tién té, huy déng von:

Thong qua mang mdy tinh, mang vién thong, phuong tién dién tir, bang
thu doan dua ra thong tin gian doi trong kinh doanh tién té, huy dong vén nhu
htra hen 13i suét cao, loi nhuan 16n dé khach hang tin tuéng giao tai san, ndp
tién cho minh, sau d6 chiém doat céc tai san d6. Vi du: T va V ban bac théng
nhat v&i nhau thué ngudi 1ap website 4o, van dong nhiéu nguoi tham gia dau
tu tai chinh c6 1ai suét cao dé lira dao chiém doat tién. Hai doi tuong da dua ra
thong tin website nay co tru s& hoat dong tai Campuchia, chuyén kinh doanh
linh vuc song bai, vii truong, du lich.. .can huy dong von 16m, lgi nhuén cao.
Nhiéu nguoi di tin tuong va giri tién gop von cho 2 dbi tugng trén voi so tién
1a 7,1 ty dong. Hai d6i twong trén da chiém doat s6 tién trén ciia cac nan nhén.
Nhu viy, cac dbi tuong da 1ap ra trang web gia dé huy dong vén dau tu, sau
d6 chiém doat s6 vén gbp cua céc bi hai. Hai dbi tuong da bi Toa an két an vé
t1 sir dung mang may tinh thuc hién hanh vi chiém doat tai san™®.

(4) Lira ddo trong kinh doanh da cap:

Theo khoan 1 Piéu 3 Nghi dinh 40/2018/ND-CP ngay 12/3/2018 cua
Chinh phii quy dinh vé hoat dong kinh doanh da cap, kinh doanh theo phuong
thirc da cap 1a hoat dong kinh doanh sir dung mang ludi ngudi tham gia gom
nhiéu cdp, nhiéu nhanh, trong d6, ngudi tham gia dugc hudng hoa hong, tién

thudng va loi ich kinh té khac tir két qua kinh doanh ctia minh va ctia nhiing

108 Ban 4n s6 41/2017/HS-ST ngay 27/12/2017 cua TAND tinh Quang Tri
199 Ban &n s6 169/2018/HS-PT ngay 17/4/2018 cua TAND cap cao tai TP. HO Chi Minh.
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ngudi khac trong mang ludi. Nguoi pham toi st dung CNTT, MVT dé thuc
hién hanh vi gian déi trong viéc tuyén ngudi vao hé thong ban hang da cép,
ban hang hoéa theo mo hinh da cip hoic tra thuong voi 101 hira s& duoc huong
hoa héng, tién thuong hodc 14i sudt cao. Sau khi ngudi tham gia mang ludi
ban hang da cp ndp tién, mua hang dé tham gia hé théng, ddi trong s& chiém
doat tai san do. Vi du: H da st dung thu doan gian dbi lap ra 3 website giao
dich thuvong mai dién tir gdm giaodichtructuyen.com.vn, nhadattay thanh.
com.vn va vionline.com.vn dé ban cic gian hang thuong mai dién tir, kinh
doanh bat dong san dé hoat dong kinh doanh da cip khong co gidy phép. Mic
du khong c6 gian hang hoa dé ban nhung H di dua ra thong tin sai vé hang
hoa va kha ning sinh 1oi cao va cac phan thuong co gia tri dé tao niém tin cho
nguoi bi hai dong tién tham gia. Véi mo hinh ban hang da cip H da ban cho
khoang 1800 nguoi trén 20 tinh, thanh phé trong ca nudc, voi so tién trén 50
ty déng. Qua do chiém doat ctia 245 bi hai s6 tién hon 5 ty déngllo.

(5) Lira dao trong giao dich chung khoan:

Theo quy dinh ctia Luat chimg khoan (2006), “Ching khoan 1a bang
chtng xac nhan quyén va loi ich hop phap cta nguoi so hiru ddi véi tai san
hodc phan vén cua té chic phat hanh. Chimg khoan dugc thé hién dudi hinh
thirc chimg chi, bat toan ghi s6 hoic dir lidu dién tir, bao gom cac loai sau
day: co phiéu, trai phiéu, chimg chi quy; quyén mua cb phan, chimg quyén,
quyén chon mua, quyén chon ban, hgp dong twong lai, nhom ching khoén

»H1Str dyng mang mdy tinh, mang vién thong,

hodc chi s6 ching khoan
phuong tién dién tr ltra ddo trong giao dich chimg khoan 1a hanh vi sir dung
mang may tinh, mang vién thong, phuong tién dién tu thyc hién vi¢c ltra ddo
trong viéc mua ban hoac thanh toan cac ching khoan. Thu doan pham to1

thuong 1a str dung mang may tinh, mang vién thong, phuong tién dién tir lam

10 Ban &n sé 245/2018/HS-PT ngay 23/4/2018 cua TAND cip cao tai TP. Hb Chi Minh.
111 %em: khoan 1 Didu 6 Luat chiing khoan 2006.
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ra chimg khoan gia dé ban hodc htra tra loi nhuén cao dé huy doéng von dau tu
chuing khoan sau do chiém doat vén'*? hodc du ngudi mua cd phiéu chuyén
tién dén tai khoan ngan hang trung gian dé chuyén cho Cong ty chtng khoan
nhung thue chit 13 tai khoan cua ddi tugng lira dao va cac dbi tuong da chiém
doat s6 tién trén.

Thir nam, thiét 1ap, cung cip trai phép dich vu vién thong, internet
nham chiém doat tai san (diém d khoan 1 Piéu 290 BLHS niam 2015). Thiét
1ap, cung cap trai phép dich vu vién thong, internet nham chiém doat tai san 1a
hanh vi thiét 1ap, cung cap dich vu vién thong, internet nhung khong dugc
phép hoidc khong ding gidy phép do co quan nha nudc co thim quyén cap
nhiam chiém doat tai san. Thuc té dd xay ra nhiéu truong hop nay, nhung
BLHS nam 1999 chua c6 quy dinh cu thé, do d6 con nhiéu quan diém khac
nhau. Cac Toa an thuong sir vao toi trom cap tai san, nhung c6 cho rang nén
xtr vé toi kinh doanh trai phép'*®. Viéc quy dinh hanh vi nay trong Diéu 290
BLHS nam 2015 di giai quyét duoc nhitng vudng mic trong thyc tién xt 1y
hinh sy hanh vi nay. Hanh vi pham t6i c6 thé dugc thuc hién bé“mg mot trong
hai thu doan sau™*;

Mot la, ngudi pham toi st dung k§ thuat VSAT (thiét bi dau cudi khau

d6 nho - very small aperture terminall) chiém doat cudc vién thong. Ngudi

112 Xem: Nhat Minh, “Hai chiéu lra phd bién trén thi truong chung khoan”,
https://vnexpress.net/kinh-doanh/2-chieu-lua-pho-bien-tren-thi-truong-chung-khoan-
2715571.html (truy cap ngay 25/2/2019).

13 Xem: Tran Vii Hai (2004), “Lip dat, st dung thiét bi vién thong dé thu lgi cude dién
thoai trai phép- C6 thé bi truy té vé toi kinh doanh trai phép”, Tap chi Toa &n nhan dan, s6
22 (thang 11/2004).

114 Xem: Nguyén Quy Khuyén (2020), “Sir dung mang may tinh, mang vién théng, phuong
tién dién tir thuc hién hanh vi chiém doat tai san theo BLHS nam 2015, Tap chi Kiém sét,
$6 9/2020.


https://vnexpress.net/kinh-doanh/2-chieu-lua-pho-bien-tren-thi-truong-chung-khoan-2715571.html
https://vnexpress.net/kinh-doanh/2-chieu-lua-pho-bien-tren-thi-truong-chung-khoan-2715571.html
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pham td1 st dung thiét bj thu phat tin hiéu qua v¢ tinh dé chuyén cudc goi ra
nudc ngoai bat hop phap. Voi thiét bi 1a mot dng-ten parabol va mot thiét bi
xtr 1y tin hiéu chuyén d6i, cac cudc dam thoai qudc té s& giébng nhu cude goi
trong nudc. Do do, nguoi pham t01 chi phai thanh toan cudc dién thoai trong
nudc thay vi phai thanh toan cudc dién thoai quéc té. Qua do, chiém doat
duoc khoan tién cude chénh 1éch. Trudce day, nguoi pham t01 hay st dung thu
doan nay, nhung do dé bi phat hién nén hién nay it sir dung.

Vi du: thang 12/1999, Chan Yiu Wah Bosco, qubc tich Anh, ky hop
dong v4i ba Mai Thi Khanh (Giam ddoc kiém Chu tich HDQT Cong ty co
ph::in Hiru Nghi, tru s¢ dat tai 23 Quan Thanh, quan Ba Dinh), thué 8 phong
ngu trén tang 5. Bosco da to chuc lap dit trai phép hé thong dngten Parabol c6
duong kinh 3,6 mét cing nhiéu phuong tién, may moc thiét bi khac dé thiét
1ap hoan chinh tram VSAT. Tir thang 12/1999 dén thang 5/2000, d6i twong da
chiém doat dugc trén 15 ty dong™™.

Hai 13, str dung bat hop phap dudng truyén internet dé chiém doat cudc
vién théng. Thong thuong, cic cudc goi qubc té dugc truyén qua mang
internet vé Viét Nam s& duoc Cong ty vién thong qubc t& Vit Nam (VTI)
dung thiét bi ghép ndi kénh PHS dé két ndi véi cac may dién thoai ¢d dinh
hodc thé SIM di¢n thoai di dong trong nudc va ngugce lai. Nguodi goi phai tra
cudc vién thong tinh theo cudc goi, thoi gian goi, thuong 13 mat nhiéu tién.
Nguoi str dung ciling ¢6 thé 1ap mang vién thong ndi bd bang cach thué kénh
riéng cua cac nha cung cép ha tﬁng mang dé 1ap ra mang ndi bo dé lién lac voi
nhau trong pham vi mang ndi bo. Nguoi st dung chi phai tra phi internet theo
g6i dir liéu nén dé hon nhiéu so véi cudc vién théng. Tuy nhién, nguoi sir

dung chi dugc phép lién lac vo1 nhau trong pham vi mang ndi bg, khong duoc

115 Ngudn: https://nld.com.vn/phap-luat/xet-xu-vu-trom-cap-cuoc-vien-thong-lon-nhat-tu-
truoc-toi-nay-222158.htm (truy cap 10/2/2020).


https://nld.com.vn/phap-luat/xet-xu-vu-trom-cap-cuoc-vien-thong-lon-nhat-tu-truoc-toi-nay-222158.htm
https://nld.com.vn/phap-luat/xet-xu-vu-trom-cap-cuoc-vien-thong-lon-nhat-tu-truoc-toi-nay-222158.htm
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két ndi vai mang dién thoai cong cong. Thu doan nguoi pham to1 su dung la
thué mot kénh noi bo, sau d6 bi mat st dung bat hop phap thiét bi ghép ndi
kénh PHS dé tur mang ndi bd cod thé lién lac truc tiép vo1 mang dién thoai cong
cong bang dién thoai ¢d dinh hodc thé SIM dién thoai di dong. Khi goi dién
thoai qudc té, thay vi phai tra cudc vién thong qudc té ¢6 chi phi cao, ddi tugng
chi phai tra tién thué kénh ndi bd co phi internet dé. Qua do, nguo1 pham toi
chiém doat dugc khoan tién cudc phi vién théng qudc té. Thu doan nay hién
nay dang duogc st dung phd bién hon ky thuat VSAT, vi kho phat hién.

Vi dy: Hai d6i tugng Nong Wei Jie va Su Yong Rui da lap dat hé thong
mang vién thong qudc té tai khu do thi Thanh Xuéan, Ha Noi dé chiém doat
cudc vién thong. Cac dbi tuong ndy di thué duong internet cap quang co tbe
d6 duong truyén rat cao (FTTH, toc do 10 Gb/gidy) ciia Cong ty vién thong
FPT va Vién thong Ha Noi. Sau do6 str dung khoang 6.700 SIM di¢n thoai di
dong cua mang Viettel dung dé két ndi vao mang vién thong cia Viét Nam.
Céc ddi tugng da thyuc hién cac cude goi qudc té nhung chi phai tra chi phi rat
thip (thué dudng internet), qua d6 chiém doat tién cudc vién thong quc t&™°.

Theo quy dinh tai khoan 1 Diéu 290, cac hanh vi trén chi duge xac dinh
la T1 st dung mang may tinh, mang vién thong, phuong tién dién tu thuc
hién hanh vi chiém doat tai san néu “khéng thudc truong hop quy dinh tai
Piéu 173 va Piéu 174 ctia BLHS nam 2015.

* Nhém 3: Mt khdch quan ciia Cdc t6i xam pham quyén, loi ich cia t6
chite, ca nhan trong linh viwc CNTT, MVT:

(1) Téi dia hodc sir dung trdi phép théng tin mang mdy tinh, mang vién

théng (Piéu 288):

18 Truong Son, “Toi pham Trung Quéc trom cip cude vidn thong & Ha Noi™:

https://thanhnien.vn/thoi-su/phap-luat/toi-pham-trung-quoc-trom-cuoc-vien-thong-o-ha-
noi-267710.html (truy cap ngay 20/3/2020).


https://thanhnien.vn/thoi-su/phap-luat/toi-pham-trung-quoc-trom-cuoc-vien-thong-o-ha-noi-267710.html
https://thanhnien.vn/thoi-su/phap-luat/toi-pham-trung-quoc-trom-cuoc-vien-thong-o-ha-noi-267710.html
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Hanh vi khach quan cua toi pham thudéc mot trong cac truong hop sau:

Thit nhdt, hanh vi dua 1én mang may tinh, mang vién thong nhiing
thong tin trai véi quy dinh cta phép ludt, trir cac trudng hop quy dinh tai Diéu
117, Piéu 155, Piéu 156 va Piéu 326 BLHS nidm 2015. Thi doan pham toi
thuong 1a tao ra mdt trang thong tin dién tir ¢6 chira thong tin trai phap luat,
dua trang thong tin di€n tir d6 1€n internet; st dung cac trang mang xa hoi nhu
facebook, zalo... dé dang tai hoac chia sé, binh luan vé nhirng thong tin trai
quy dinh cua phép luét.

Péi twong tac dong cia tdi pham 13 nhitng thong tin trai véi quy dinh
cua phap luat. Po6 1a nhitng thong tin ma theo quy dinh cua phap luat, khong
duoc dua 1én mang mdy tinh, mang vién thong. Pham vi nhiing thong tin nay
rat rong, dugc quy dinh ¢ trong nhiéu quy dinh khac nhau. Theo Luat an ninh
mang, nhiing thong tin nay c6 thé 13 nhiing thong tin nham xuyén tac lich st
phu nhan thanh tyu cach mang, pha hoai khdi dai doan két toan dan tdc, xtc
pham ton gido, phan biét ddi xu vé gi61, phan biét chung tdc; thong tin sai su
that gdy hoang mang trong Nhan dan, gy thiét hai cho hoat dong kinh té - xa
hoi, gay kho khan cho hoat dong ctia co quan nha nudc hoac nguoi thi hanh
cong vu, xdm pham quyén va loi ich hop phap cta co quan, té chirc, ca nhan
khac; thong tin dam 0, ddi truy, tdi ac; pha hoai thuan phong, m¥ tuc cta dan
toc, dao dirc x4 hoi, strc khoe cua cong dong; thong tin nham x1i giuc, 16i kéo,
kich dong ngudi khac pham t6i™"; Trong do, thong tin c6 ndi dung xam pham
trat tu quan 1y kinh té bao gém: thong tin bia dat, sai sy that vé san phém,
hang hoa, tién, trai phiéu, tin phiéu, cong trai, séc va cac loai gidy to co gia
khac; thong tin bia dat, sai sy that trong Iinh vuc tai chinh, ngan hang, thuong
mai dién ti, thanh toan dién ti, kinh doanh tién té, huy dong von, kinh doanh

da cip, chimg khoan''®,

117 X em: khoan 1 Biéu 8 Luat an ninh mang 2018.

118 X em: khoan 4 Didu 16 Luat an ninh mang 2018.
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Theo khoan 1 Piéu 288 BLHS nam 2015, d6i tuong tac dong cua toi
pham nay khong bao gdm cac thong tin cau thanh cac tdi pham tuong Gmg
nhu: (1) thong tin, tai liéu nham chdng Nha nudc cong hoa xa hoi chu nghia
Viét Nam nhu xuyén tac, phi bang chinh quyén nhan dan, thong tin c6 noi
dung bia dat, gy hoang mang trong nhan dén, gdy chién tranh tam ly (Diéu
117 BLHS nim 2015); (2) théng tin xac pham nghiém trong nhan pham, danh
du ctia ngudi khac (Piéu 155 BLHS nam 2015); (3) thong tin bja dit nham
xtc pham nghiém trong danh du, nhan pham nguoi khac hodc t6 cdo ngudi
khac pham ti v&i co quan nha nuéc (Piéu 156 BLHS nam 2015); (4) thong
tin lién quan dén van hoa pham dbi truy (Piéu 326 BLHS nam 2015).

Thir hai, hanh vi mua bén, trao ddi, ting cho, sira chita, thay doi hodc
cong khai hoa thong tin riéng hop phap cla co quan, to chirc, ca nhan trén
mang may tinh, mang vién thong ma khong dugc phép ciia chu sé hitu hoic
nguoi quan 1y thong tin d6. Pbi tuong tac dong cua tdi pham 13 “thong tin
riéng hop phap cua co quan, té chtic, c4 nhan”. Hién nay chua c6 khai niém
cu thé vé& “thong tin riéng hop phap”, chi c6 mot sd vin ban quy dinh vé
nhitng ndi dung cb lién quan nhu: khoan 4 Piéu 6 Luat vién thong (2009);
diém a khoan 2 Piéu 72 Luat cong nghé thong tin (2006); khoan 16 Diéu 3
Nghi dinh 72/2013/ND-CP ngay 15/7/2013 quy dinh vé quan 1y, cung cip va
st dung dich vu internet va thong tin trén mang; khoan 14, 15 Diéu 3 Nghi
dinh 72/2013/ND-CP ngay 15/7/2013 quy dinh vé quan 1y, cung cip va si
dung dich vu internet va thong tin trén mang, thong tin cong.

Thir ba, hanh vi khac st dung trai phép thong tin trén mang may tinh,
mang vién thong. Cac hanh vi nay bao gdm nhiéu loai khac nhau nhu theo ddi
thu thap thong tin bat hop phap vé ca nhan, to chic khac; khong duoc phép sir
dung thong tin nhung van st dung; khéng diang ky, chua dugc cip phép

nhung van sir dung thong tin; sir dung thong tin gia. Di tugng tac dong cia
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t61 pham 1a thong tin dién tir trén mang may tinh, mang vién thong vé cac linh
vuc noi chung.

Céc hanh vi trén bi coi 1a td1 pham néu thudc cac treong hop nhu thu
lgi bat chinh tr 50 triéu déng trd 1én hoac gay thiét hai tr 100 triéu déng tro
1én hodc giy du luan xau 1am giam uy tin ctia co quan, to chirc, c nhan.

(2) Téi thu thép, tang trit, trao déi, mua bdn, cong khai héa trdi phép
théng tin vé tai khoan ngdn hang (Diéu 291):

Hanh vi khach quan cta t6i pham la mot trong cac hanh vi thu thap,
tang trit, trao d6i, mua ban, cong khai hoa trai phép thong tin tai khoan ngan
hang ctia ngudi khac. Do 1a hanh vi ctia ngudi khong c6 thim quyén nhung da
cd ¥ thu thdp, tang trit, trao doi, mua ban, cong khai hoa thong tin vé tai
khoan ngin hang cua nguodi khac ma khong dugc sy cho phép cua chu tai
khoan ngan hang do.

Pbi tuong tac dong cua tdi pham 1a “thong tin tai khoan ngan hang”.
D6 1a nhitng thong tin lién quan dén tién gui cua khach hang (sé hiéu tai
khoan, mau chir ky cua chu tai khoan hodc nguoi dugce chu tai khoan uy
quyén, cac thong tin vé doanh sb hoat dong va s6 du tai khoan) va cac thong
tin lién quan dén giao dich giri, rat tién, chuyén tién va tai san ctia khach
hang; nd1 dung cac van ban, giéy td, tai liéu; tén va mau chir ky cua nguot guri
tién va tai san™'®; cac thong tin khac nhu sb thé, hiéu luc thé, ma sd béo vé in
trén mit sau thé, mat khau giao dich ngan hang truc tuyén, ma PIN, ma s
nhan thong tin va giao dich vé tién gui cta khach hang qua mang may tinh.
Theo quy dinh tai Diéu 5, 6 Nghi dinh 70/2000/ND-CP ngay 21/11/2000 cta

Chinh phu vé vi¢c gilt bi mat, luu trilr va cung cap cac thong tin co lién quan

119 Xem: khoan 3,4 Diéu 2 Nghi dinh 70/2000/ND-CP ngay 21/11/2000 caa Chinh phua vé
viéc gitr bi mat, luu trit va cung cip cac thong tin ¢ lién quan dén tién gii va tai san gui

cua khach hang.
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dén tién gori va tai san gii cua khach hang, t6 chuc tin dung chi dugc cung
cap cac thong tin trén trong 5 trudng hop sau: (1) Theo yéu cdu cta khach
hang hodc nguoi duge khach hang uy quyén theo quy dinh ctia phap luat; (2)
Phuc vu hoat dong ndi bd cua td chirc nhan tién glri va tai san gui cua khach
hang; (3) Theo yéu cau bang vin ban ctia Tong Giam ddc t6 chirc bao hiém
tién gtri khi to chtrc nay thuc hién quyén va nghia vu ctia minh theo quy dinh
ctia phap luat; (4) Theo yéu cau bang van ban ctia cac co quan Nha nudc trong
qué trinh thanh tra, diéu tra, truy td, xét xu, thi hanh an thudc tham quyén theo
quy dinh cua phép luat; (5) Cac t6 chirc tin dung dugc phép cung cip cho nhau
vé cac thong tin lién quan dén tién giri va tai san giii cua khach hang'®. Viéc
cung cip thong tin vé tai khoan ngan hang ngoai cac trudng hop trén duoc coi
la cong khai hoa trai phép.

Hanh vi thu thap, tang trir, trao ddi, mua ban, cong khai hoa trai phép
thong tin tai khoan ngan hang cia nguoi khac bi coi 1a td1 pham néu thudc
mot trong hai truong hop: (1) thu thap, tang trir, trao ddi, mua ban, cong khai
hoa trai phép tir 20 tai khoan tro 1én; (2) thu thap, tang trit, trao d6i, mua ban,
cong khai hod trai phép dudi 20 tai khoan nhung ngudi pham toi da thu loi bat
chinh tir 20 triéu dong tré 1én.

* Nhom 4: Mat khdch quan cua Cdc tdi xdm pham an toan, trdt tu trong
linh viee tan s6 vé tuyén dién:

(1) Ti sir dung trdi phép tan sé vo tuyén dién danh riéng cho muc dich
cdp ciru, an toan, tim kiém, ciru hd, ciru nan, quoc phong, an ninh (Diéu 293):

Hanh vi khéach quan cta td1 pham 1a hanh vi str dung trai phép tan s6 vo
tuyén dién danh riéng cho muc dich cép clru, an toan, tim kiém, ctru hd, ctu

nan, quoc phong, an ninh vao muc dich khac.

120 Xem: Diéu 5, Pidu 6 Nghi dinh 70/2000/ND-CP ngay 21/11/2000 cua Chinh phu vé
viéc gitr bi mat, luu trit va cung cip cac thong tin ¢ lién quan dén tién guri va tai san gui

cua khach hang.
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Theo Piéu 16 Luat tAn sd vo tuyén dién (2009), td chirc, c4 nhan st
dung tin sd vo tuyén dién, thiét bi vo tuyén dién phai co gidy phép sir dung
tan s6 vo tuyén dién twong tmg, trir truong hop cac thiét bj vo tuyén dién hoat
dong & cu ly ngdn, co cong suit han ché, it kha ning gy nhidu co hai theo
quy dinh cta phap luat va thiét bi vo tuyén dién dit trén tau bién, tau bay
nudc ngoai di qua lanh thd Viét Nam duoc mién gidy phép theo thoa thuan
qudc té, diéu udc qubc té ma Cong hoa xa hoi chit nghia Viét Nam 13 thanh
vién. Nhu vay, vé nguyén tic ca nhén, t6 chirc chi duoc st dung tan s vo
tuyén dién da duoc nha nudc cap phép. Trong trudng hop khan cap giy nguy
hiém dén tinh mang con ngudi va tai san, theo Diéu 33 Luat tin s vo tuyén
dién (2009), td chirc, ca nhan cé thé su dung tam thoi tan sb va thiét bi vo
tuyén dién chua dugc cip gidy phép dé phuc vu cho viée goi cip clru nhung
phai thong bao cho co quan quan 1y chuyén nganh tin s vo tuyén dién.
Trudng hop nady, cd nhén, t6 chitc dugc phép sir dung tan sb vo tuyén dién
danh riéng cho muc dich cép clru, an toan, tim kiém, ctru hd, ctru nan. Ngoai
cac truong hop trén, ca nhan sir dung tin sb vo tuyén dién danh riéng cho muc
dich cép clru, an toan, tim kiém, ctru hd, ciru nan hodc ca nhan, to chirc khong
dugc phép ma str dung tin sb vo tuyén dién danh riéng cho muc dich an ninh,
quéc phong sé bi coi 13 st dung trai phép.

Péi tuong tac dong ctia tdi pham 13 tan sb vo tuyén dién danh riéng cho
muc dich cép clru, an toan, tim kiém, ctru hd, ciru nan, quéc phong an ninh,
duoc chia thanh 2 nhém:

Thir nhat, tan sd vo tuyén dién danh riéng cho muc dich cap ctru, an
toan, tim kiém, ctru hd, cru nan. Céc tan s nay duogc quy dinh tai “Phu luc
tan s6 st dung cho muc dich cap ctru, an toan, tim kiém, ctru nan”, ban hanh
kém theo Thong tu 19/2013/TT-BTTTT ngay 02 thang 12 nam 2013 cua Bo

truong Bo Thong tin va Truyén thong quy dinh tan sd cap clru, an toan, tim
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kiém, ctru nan trén bién va hang khong dan dung*?.

Thit hai, tan s6 vo tuyén dién danh riéng cho muyc dich qudc phong, an
ninh. Loai tdn s nay s& do Bd qudc phong, Bo Cong an va Bo thong tin va
Truyén thong phédi hop xac dinh.

Hanh vi st dung trai phép tan sd vo tuyén dién danh riéng cho muc dich
cép clru, an toan, tim kiém, ctru ho, ctru nan, quéc phong, an ninh bi coi 1a to1
pham khi gay thiét hai tir 200 triéu dong tré 1én hodc da bi xir Iy hanh chinh
vé hanh vi ndy hodc d3 bi két an vé t6i nay, chua duoc x6a an tich ma con vi
pham.

(2) Téi c6 ¥ gdy nhiéu c6 hai (Piéu 294):

Hanh vi khach quan cua t6i pham 1a hanh vi gdy nhiéu c6 hai. Mirc do
nhiéu trong vo tuyén dién duoc chia 1am 03 mic dd, gom: nhidu cho phép,
nhiéu chip nhan dugc va nhidu c6 hai. Trong d6: nhidu cho phép 1a gay nhiéu
thay duoc hodc dy tinh duogc ma théa man nhiéu dinh luong va cac diéu kién
dung chung trong khuyén nghi cta Lién minh vién thong qudc té hodc thoa
thuan dic biét; nhiéu chép nhan dugc 1a mic dd nhiéu cao hon nhiéu cho
phép va dugc su dong ¥ cta cac co quan quan 1y ma khong anh huong dén co
quan khéac; nhiéu c6 hai 13 anh hudng co6 hai ctia nang luong dién tir do viéc
phat xa birc xa hodc cam Ung giy mat an toan hodc can trd, lam gian doan
hoat dong cuia thiét bi, hé thong thiét bi v6 tuyén dién dang khai thac hop
phép'®. Theo quy dinh ctia Piéu 294 BLHS niam 2015, chi hanh vi gy nhiéu
c6 hai 1a hanh vi khach quan cua t0i nay.

Hanh vi gay nhiéu ¢ hai ¢6 thé dugc thyuc hién béng cac thu doan sau:
(1) Sir dung thiét bi phat song vo tuyén dién c6 y gy can nhiéu c6 hai lam

can trd dén hoat dong thong tin ctia cac mang va hé thong thong tin vo tuyén

121 Xem: Phu luc 1: Bang tan sé sir dung cho muc dich cép ctru, an toan, tim kiém, ctu nan.
122 em: khoan 13 Piéu 3 Luat tan sé vo tuyén dién (2009).
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dién khac; (2) St dung thiét bi phat song vo tuyén dién gy nhidu c6 hai
nhung khong thyuc hién yéu cdu clia co quan quan 1y nha nude c6 tham quyén
vé viéc ap dung céac bién phap k¥ thuat can thiét dé khac phuc nhiu; (3) St
dung thiét bi gay nhidu c6 hai cho thong tin v6 tuyén khi da c6 yéu cau ngimg
sir dung thiét bi clia co quan nha nudc c6 tham quyén.

Hanh vi gay nhidu c6 hai bi coi 1a t6i pham néu gay thiét hai tir 200
triéu dong tro 18n hodc da bi xtr phat vi pham hanh chinh vé hanh vi nay hoic
d3 bi két an vé t6i nay, chua duoc x6a an tich ma con vi pham.
2.2.1.2. Chii thé ciia ti pham trong linh vuwc cong nghé théng tin, mang
vién thong

Chu thé cua t6i pham trong linh vuc CNTT, MVT Ia ca nhan co ning
luc TNHS theo quy dinh cia BLHS nam 2015. Theo d6, ca nhan phai du do
tudi chiu TNHS theo quy dinh tai Biéu 12 va khdng thudc tinh trang mat ning
lyc TNHS theo quy dinh tai Biéu 21 BLHS niam 2015. Thong thudng, ca nhan
da d6 tudi theo quy dinh tai Biéu 12 cia BLHS niam 2015 c6 thé trg thanh chu
thé cua toi pham trong linh vuc CNTT, MVT, trir trudng hop ¢d nghi ngo vé
kha nang nhan thac hoac kha nang diéu khién hanh vi ciia nguoi d6. Qua hoat
dong giam dinh phap y tam than, néu két qua cho thiy ngudi d6 khong co kha
nang nhan thic hoic kha nang diéu khién hanh vi caa minh thi nguoi d6 sé
khong thé trg thanh chu thé caa t6i pham ndi chung va toi pham trong linh
vuc CNTT, MVT ndi riéng.

Theo quy dinh tai Piéu 12 BLHS nam 2015, ngudi tir d 16 tudi trd 1én
phai chiu TNHS vé moi toi pham, do do, nguoi tur du 16 tudi tré 1én s& 1a chu
thé cua tit ca cac toi pham trong linh vuc CNTT, MVT. Ddi voi nguoi tir da
14 tudi dén dudi 16 tudi phai chiu TNHS ddi voi toi rat nghiém trong va dic
biét nghiém trong quy dinh tai Diéu 286, 287, 289 va 290 BLHS niam 2015.
Theo quy dinh vé phan loai t01 pham tai Piéu 9 BLHS nim 2015, toi pham rat
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nghiém trong 13 t6i pham c6 tinh chit va mac d6 nguy hiém cho xa hoi rat 1on
ma murc cao nhét ctua khung hinh phat do BLHS quy dinh ddi voi toi ay 1a tir
trén 07 nam ta dén 15 nam tu; Toi pham dac biét nghiém trong 1a to6i pham cé
tinh chat va mtc do nguy hiém cho x3 hoi dic biét 16n ma muc cao nhit cla
khung hinh phat do BLHS quy dinh ddi véi toi ay 1a tir trén 15 ndm tu dén 20
nam tu, tu chung than hodc tir hinh. Nhu vay, nguoi tir da 14 tudi dén dudi 16
tudi phai chiu trach nhiém hinh sy dbi voi toi pham trong linh vuc CNTT,
MVT, quy dinh tai khoan 3 Diéu 286, khoan 3 Diéu 287, khoan 3 Piéu 289 va
khoan 3, 4 Diéu 290 BLHS ndm 2015.

Trong thuc tién, toi pham trong linh vuc CNTT, MVT thuong do ngudi
nudc ngoai thyc hién hoic do ngudi nudc ngoai két hop véi cong dan Vieét
Nam thyuc hién. Dia diém pham ti c6 thé trén I3nh tho Viét Nam, cé thé &
ngoai 1anh thd Viét Nam. Theo quy dinh tai Biéu 6 BLHS nam 2015, c4 nhan
la cong dan Viét Nam, nguoi nudc ngoai déu o thé tré thanh chu thé caa loai
t6i pham nay cho du dia diém pham toi ¢ dau, trir nhimg ngudi duoc huong
quyén mién trir ngoai giao hoic 1anh sy theo phap luat Viét Nam, theo diéu
wdc quoc té ma Viet Nam I thanh vién hoic tap quan qudc té. Thuc tién cho
thay, nguoi pham toi trong linh vuc CNTT, MVT thuong 1a nhitng ngudi c6
nhiéu hiéu biét vé CNTT, MVT. Ho st dung nhitng hiéu biét d6 dé thuc hién
hanh vi pham t6i'*>. Tuy nhién, nhimg dic diém dé khong phai 1a dau hiéu
cha thé bat budc cua toi pham nay.

O nudc ta ciing nhu trén thé gidi, linh vac CNTT, MVT 1a nhiing linh
vuc mdi, hién dai va phat trién voi tbe dd rat nhanh. Nhitng nguoi tré tudi
hién nay c6 nhiéu diéu kién dé tiép can, thuc hanh va trd nén rat gioi trong
linh vyuc nay. Hau qua ti€u cuc kéo theo la tinh trang ngudi pham t0i trong

linh vuc CNTT, MVT ngay cang “tré hoa”. Pé ngin chan tinh trang nay,

123 Xem: Pham Van Loi (2007), Tldd, tr. 39.
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khoan 2 Diéu 12 ciia BLHS nidm 2015 di quy dinh, nguoi tir du 14 tudi dén
dudi 16 tudi phai chiu TNHS vé toi pham rat nghiém trong, t61 pham dac biét
nghiém trong quy dinh tai mot trong 28 diéu luat cia BLHS nam 2015
trong do6 c6 4 diéu luat vé toi pham trong linh vuc CNTT, MVT (Biéu 286,
Piéu 287, Diéu 289 va Diéu 290). Vi ty 18 14,2 % s6 cac diéu luat trong sb
nhitng diéu luat ma ngudi tir du 14 tudi dén dudi 16 tudi phai chiu TNHS, cho
thdy mtc d6 quan tdm phong chdng tinh trang “tré hoa” cia nhimg nguoi
thuc hién loai t01 pham nay hién nay ctia nha lam luat.

Theo quy dinh tai Diéu 76 ctia BLHS nam 2015, phap nhan thuong mai
khong phai 1a chil thé cia tdi pham trong linh vuc CNTT, MVT. Trong s6
nhitng t01 ma phdp nhan thuong mai phai chiu TNHS, c6 mot s6 toi xAm
pham trat tu quan ly kinh té, mot so toi pham vé moi truong va 2 td1 xam
pham an toan cong cOng, trat tu cong cong la toi tai trg khing bd (Diéu 300)
va toi rira tién (Diéu 324).

Trong khi d6, tai Piéu 15 ctua Coéng udc Budapest 2001 ¢ quy dinh vé
trach nhiém caa phap nhan. Theo dé, cac qudc gia thanh vién phai ban hanh
luat va cac bién phap can thiét khac dé dam bao rang phap nhan phai chiu
trach nhiém d6i v6i cac hanh vi pham toi quy dinh trong Cong udc, duoc bét
ctr ca nhan nao thuc hién vi loi ich ctia phép nhan, néu ca nhan d6 1a dai dién
hodc 1a thanh vién trong co quan ctia phap nhan va nam vi tri 1anh dao phap
nhan. Trach nhiém cta phép nhén s& theo cac nguyén tic phép 1y cua quic gia
thanh vién, c6 thé 1a TNHS, dan sy hodc hanh chinh. Nhu vay, c6 thé thay
Cong uwéc trén mic du quy dinh vé viée cac qudc gia thanh vién phai xir 1y
trach nhiém cua phap nhan dbi v6i nhimg hanh vi pham tdi trong linh vuc

CNTT, MVT, nhung viéc xtr Iy theo TNHS, dan sy hay hanh chinh 1a tuy

124 Bao gém cac didu 123, 134, 141, 142, 143, 144, 150, 151, 168, 169, 170, 171, 173, 178,
248, 249, 250, 251, 252, 265, 266, 286, 287, 289, 290, 299, 303 va 304 BLHS nam 2015.
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thudc vao phap luét cia cac qudc gia thanh vién, khong bat budc phai xtr 1y
hinh su.

2.2.1.3. Mdt chii quan cua tpi pham trong linh vwc cong nghé thong tin,
mang vién thong

Theo ly luan cua khoa hoc LHS Viét Nam, mat chu quan cua toi pham
bao gom 161, dong co va muc dich pham tdi. Theo quy dinh ciia BLHS nim
2015, dau hiéu 16i 1a dau hiéu bat budc trong tat ca cac cau thanh toi pham cua
toi pham trong linh vuc CNTT, MVT.

* Ddu higu 16i:

Theo quy dinh cia BLHS nam 2015, cling nhu cac loai t6i pham khac
15i 12 ddu hiéu bat budc trong ciu thanh toi pham cua tat ca toi pham trong
linh vee CNTT, MVT. Theo @6, 16i cua toi pham trong linh vuc CNTT, MVT
déu 13 15i ¢d v, khdng cd hinh thic 16i vo y. Toi pham c6 thé duoc thuc hién
véi 181 ¢b y truc tiép hodc cb v gian tiép. Khi thuc hién hanh vi pham toi,
ngudi pham toi nhan thae duoc hanh vi cia minh 1a nguy hiém cho xa hoi,
nhan thic dugc hau qua nguy hiém cho x& hoi c6 thé xay ra (ddi véi nhitng
t6i c6 cau thanh vat chat) nhung van thyc hién hanh vi pham t6i d6 va mong
muébn hodc cd y thic boé mac cho hau qua xay ra. Trudng hop, hanh vi duoc
thuc hién vai 16i vO y s& khong bi coi I1a toi pham trong linh vuc CNTT,
MVT. Vi du: v0 y truy cap vao mang may tinh sé khong bi coi la pham toi
xam nhap trai phép vao mang may tinh (Diéu 289) hoic vo y x04 dit liéu dién
tr trong mang may tinh ciing s& khong bi coi 1a pham toi can tro hodc gay roi
loan hoat dong ciia mang méy tinh (Piéu 287).

Tuy nhién, & Viét Nam hién van con quan diém cho rang, d6i véi toi
can tro hoic gay rdi loan hoat dong cua mang may tinh tinh, mang vién théng,

phuong tién dién tir van c6 thé c6 15i vo y'*°. Pay la quan diém khong chinh

125 Xem: Tran Van Hoa (2011), Tldd, tr. 35.
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xéc, vi theo huéng dan tai khoan 1, 2, 3 Piéu 7 Théng tu lién tich s6 10/2012/
TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay 10/9/2012, hinh
thac 15i trong toi can tré hoic gay rdi loan hoat dong cua mang may tinh,
mang Vién thong, phuong tién dién tir chi 1 15i ¢ y. Pay 1a quy dinh théng
nhat cia BLHS nam 1999 va BLHS niam 2015. Quy dinh nay la hop ly trong
bdi canh caa Viét Nam néi riéng va phd hop véi xu hudng chung cua cac
nudc trén thé giai.

* Ddu higu dpng co, muc dich pham téi:

Pong co pham tdi 1a dong luc bén trong thic day ngudi pham toi thuc
hién hanh vi pham t6i ¢6 y**°. Theo BLHS nam 2015, dong co pham toi
khong phai la dau hiéu bat bugc trong cau thanh toi pham cua téi pham trong
linh vyc CNTT, MVT. Do d6, dong co pham tdi trong linh vuc CNTT, MVT
chi c6 thé 1a tinh tiét taing nang TNHS khi quyét dinh hinh phat.

Muc dich pham t6i 1a két qua trong y thic cha quan ma ngudi pham toi
dat ra phai dat duoc khi thuc hién hanh vi pham toi ¢ y truc tiép*?’. Theo
BLHS niam 2015, muc dich pham t6i duoc quy dinh 1a dau hiéu dinh toi cua
mot s6 toi pham trong linh vuc CNTT, MVT. Cu thé:

Thet nhat, “sir dung vao muc dich trai phap luat” 1a dau hiéu dinh toi bat
budc cua toi san xuit, mua ban, trao d6i, ting cho cong cu, thiét bi, phin mém
dé sir dung vao muc dich trai phap luat (Piéu 285 BLHS nam 2015). Theo
Piéu 285 BLHS nam 2015, muc dich ctia hanh vi san xut, mua ban, trao doi,
tdng cho cong cu, thiét bi, ph?m mém c6 tinh nang tAn cong mang may tinh,
mang vién thong, phuong tién dién tir 1a dé str dung vao muc dich trai phap

luat. Néu str dung vao muc dich hop phap nhu nghién ctu, hoc tip, thu

126 Xem: Trudong Pai hoc luat Ha Noi (2017), Gido trinh lugt hinh si Viét Nam (phan
chung), NXB. C6ng an nhan dan, tr. 167.
127 Xem: Truong dai hoc luat Ha Noi (2017), TIdd, tr. 168.
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nghiém, 4p dung bién phap diéu tra t6 tung dic biét ciia co quan c6 thim

quyén khoéng bi coi 13 toi pham '

. Khai niém “muc dich trai phap luat” co
pham vi rong, bao gdm ca muc dich pham toi va cac muc dich vi pham phap
luat khac nhu vi pham phép luat hanh chinh, vi pham luat dan sy. Tham khao
mot sb vin ban phap luat qubc té nhuw Cong uéc Budapest 2001 hodc Luat
mau 2002 tac gia théy rﬁng, cac van ban nay déu gi61 han ¢ “muc dich thuc
hién cac t6i trong linh viee CNTT, MVT”*®. Téc gia cho ring, quy dinh cua
cac van ban phap luat quc té trén 1a phu hop. Piéu d6 s& han ché duoc viée
xur 1y hinh sy mot céch tran lan.

Thit hai, myc dich chiém doat tai san 13 mot trong nhimg dau hiéu bat
budc cua td1 st dung mang may tinh, mang vién thong, phuong tién dién tir
thuc hién hanh vi chiém doat tai san (diém c, d, ¢ khoan 1 Diéu 290). Pay
cling 1a dau hiéu quan trong gitip chiing ta phan biét duoc toi str dung mang
may tinh, mang vién thong, phuong tién dién tir thyc hién hanh vi chiém doat
ta1 san vdi1 cac to1 khac.

2.2.2. Hinh phat d6i véi tdi pham trong linh vwe cong nghé thong tin,
mang vién thong theo quy dinh ciia B luit hinh sy nim 2015
2.2.2.1. Loai va mikc hinh phat déi vdi tpi pham trong linh vue cong nghé

thdng tin, mang vién thong

128 Xem: céc bién phap bi mat ghi &m ghi hinh, bi mat theo ddi dién thoai, bi mat thu thap
dir liéu dién tir (duoc quy dinh tir Diéu 223 dén Piéu 228 Chuwong XVI (Cac bién phap
diéu tra té tung ddc biét) BLTTHS nam 2015).

129 Xem: khoan 1 Piéu 6 Cong wdc Budapest 2001 quy dinh hanh vi sir dung sai lac cac
thiét bj 1a hanh vi cb y cua nguoi khong c6 tham quyén thuc hién: (a) “sdn xudt, bdn, dé
nghi siz dung, nhdp khdu, phan phéi hodc bang cach thizc khac cung cap: (i) thiét bi, bao
gom chuwong trinh may tinh, duwoc thiét ké hodc diroe diéu chinh dé thuc hién hanh vi pham
ti néu tir Piéu 2 dén Piéu 5 (toi truy cap bat hop phép, t6i ngin chin bat hop phap, toi

gay roi dir liéu va toi gay rdi hé théng).
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* Hinh phat tien

Hinh phat tién vira duoc sir dung 1a hinh phat chinh, vira duoc sir dung
1a hinh phat b6 sung trong tat ca cac toi pham trong linh vuc CNTT, MVT, trir
t6i st dung mang may tinh, mang vién thong, phuong tién dién tir dé thuc
hién hanh vi chiém doat tai san (Piéu 290) chi c6 hinh phat bd sung Ia hinh
phat tién. Hau hét cac khung hinh phat trong mot diéu luat déu c6 quy dinh vé
hinh phat tién. Vi du: ca 3 khung hinh phat chinh va hinh phat b6 sung tai
Piéu 285 déu c6 quy dinh hinh phat tién, Diéu 286 c6 ¥ khung hinh phat c6
quy dinh hinh phat tién, toan bo cac khung hinh phat cia Diéu 287 c6 quy
dinh hinh phat tién... Mac phat tién d6i véi hinh phat chinh, tir 30 triéu déng
dén 1 ty dong; doi vai hinh phat bo sung, tir 5 triéu dong dén 50 triéu dong.
Nhu vay, hinh phat tién dugc st dung phd bién trong cac toi pham trong linh
vuc CNTT, MVT. Theo tac gia Luan an, quy dinh theo hudng nay rat phu
hop, vi dong co pham tdi trong nhiing t6i nay thuong la dong co vu loi. Do
d6, viéc ap dung hinh phat tién s& dat dugc muc dich cta hinh phat.

* Hinh phat cai tao khdng giam giiz

Cai tao khong giam gitr 1a hinh phat duoc 4p dung ddi véi 7/9 toi pham
trong linh vuc CNTT, MVT (trir Diéu 287 va Diéu 289). Thoi gian cai tao
khong giam gitr tir 6 thang dén 3 nam.

* Hinh phat tu co thoi han

Tu ¢6 thoi han dugc &p dung ddi voi tat ca cac toi pham trong linh vuc
CNTT, MVT. Tuy nhién da s cac khung hinh phat déu quy dinh loai hinh
phat khac dé lra chon thay thé hinh phat ti ¢6 thoi han nhu hinh phat tién, cai
tao khong giam gitr. Chi c6 8/25 khung hinh phat chinh chi quy dinh hinh
phat t0 c6 thoi han (khoan 3 Piéu 286, khoan 3 Piéu 287, khoan 3 Biéu 289,
khoan 2,3,4 Diéu 290, khoan 2 Diéu 293, khoan 2 Piéu 294). Muc hinh phat

tl ¢ thoi han pho bién tir 3 thang dén 7 nam, ca biét méi ¢ khung hinh phat
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dén 12 nam hodc 20 ndm. C6 thé thly BLHS niam 2015 c6 xu hudng han ché
ap dung hinh phat t0 c6 thoi han dbi véi cac toi pham trong linh vuc CNTT,
MVT. Truong hop bat budc phai 4p dung hinh phat ndy, mac hinh phat ciing
khong cao, trir truong hop dac biét nghiém trong hodc dbi véi toi pham co
tinh chat chiém doat tai san c6 gia tri 16n.

* Hinh phat cdm dam nhiém chizc v, cam hanh nghé hogc 1am cong
viéc nhdt dinh

Hinh phat cAm dam nhiém chtc vy, cdm hanh nghé hozc 1am cong viéc
nhat dinh 1a hinh phat bo sung dugc 4p dung d6i véi 7/9 diéu luat coa toi
pham trong linh vuc CNTT, MVT (trir Biéu 293, 294). Mic du khdng phai 1a
dau hiéu bat bugc vé chu thé cua toi pham, nhung nguoi pham t6i nay thuong
phai 1a nguoi c6 hiéu biét vé CNTT, MVT. Do d6 can phai cam ho dam
nhiém chic vy, cdm hanh nghé hoic 1am céng viéc lién quan dén linh vuc
CNTT, MVT trong mét thai gian nhat dinh, dé tranh viéc ho lai tiép tuc pham
t6i. Do d6, nhitng quy dinh trén 1a hoan toan hop ly. Thoi gian cdm dam
nhiém chic vy, cdm hanh nghé hoic 1am céng viéc lién quan dén linh vuc
CNTT, MVT tir 1 dén 5 nam.

* Hinh phat tich thu mét phan hogc toan bg tai san

Tich thu mot phan hoic toan bo tai san 1a hinh phat bd sung chi duogc
ap dung dbi véi 3 diéu luat gom Piéu 285, Piéu 290 va biéu 291. Theo quy
dinh tai Diéu 45 BLHS nam 2015, hinh phat nay dugc ap dung ddi véi toi
pham nghiém trong, toi pham rat nghiém trong hoic toi pham dic biét nghiém
trong. Do d6, hinh phat nay chi cé thé ap dung d6i véi khoan 2, 3 Diéu 285,
khoan 2, 3, 4 Diéu 290 va khoan 3 Diéu 291. Khi tich thu toan b tai san van
dé cho ngudi bi két an va gia dinh ho c6 diéu kién sinh séng.
2.2.2.2. Cdc diu higu dinh khung ciia tpi pham trong linh vwe cong nghé

théng tin, mang vién thong
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Cac dau hiéu dinh khung ting ning cua téi pham trong linh vuc CNTT,
MVT theo quy dinh cia BLHS nam 2015 gém nhiéu dau hiéu khac nhau
nhung c6 thé chia thanh 4 nhom sau day:

* Nhom 1: Céc ddu hiéu dinh khung lién quan dén hanh vi pham tgi

Nhom dau hiéu dinh khung tang ning lién quan dén hanh vi pham toi
bao gom cac dau hiéu lam gia tang tinh nguy hiém cho x& hoi cua t6i pham
nhu pham t6i c6 t6 chic, pham toi tir 2 1an trg 18n va pham toi ¢ tinh chét
chuyén nghiép. Cu thé:

- D4u hiéu “Pham t6i cd t6 chirc”: 1 hinh thiec d6ng pham c6 sy cau
két chat ché gita nhitng ngudi cung pham toi. Theo Nghi quyét sé 02-
HDTP/NQ ngay 16/11/1988 ciia Hoi déng tham phan TAND tdi cao, dau hiéu
cua sy cau két chat ché giira nhimg nguoi dong pham trong linh vuc CNTT,
MVT la mot trong nhiing dau hiéu sau: (1) ngudi ddng pham da tham gia vao
t6 chirc pham toi trong d6 c6 thuc hién toi pham trong linh vuc CNTT, MVT;
(2) nhitg nguoi ddng pham da cung nhau thuc hién t6i pham trong linh vuc
CNTT, MVT nhiéu lan theo ké hoach dd dugc thong nhat tir tredc; (3) mac du
chi thuc hién to6i pham trong linh vuc CNTT, MVT moét lan, nhung trude do
nhitng ngudi ddng pham da tinh toan ky cang, chu déo vé ké hoach pham toi.
Dau hiéu “pham toi ¢6 to chic” duge quy dinh trong khoan 2 cua tat ca cac
diéu luat vé toi pham trong linh vuc CNTT, MVT (tir Piéu 285 dén Diéu 294,
trir Biéu 292).

- DAu hiéu “Pham toi tir 2 1an trd 1én”: 1a truong hop pham toi trong
linh vuc CNTT, MVT ma trudc d6 ngudi pham toi dd pham toi nay it nhat
mét lan va chua bi xét xir, chua hét thoi hiéu truy cau TNHS. DAu hiéu nay dugc
quy dinh trong khoan 2 Piéu 285 va khoan 2 Biéu 290 BLHS nam 2015.

- Dau hiéu “Co6 tinh chat chuyén nghiép”: 1a trudng hop thuc hién tir 5

lan tro 18n vé cung maot toi pham trong linh vuc CNTT, MVT (khong phan
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biét da bi truy cu TNHS hay chwa, néu chua hét thoi hiéu truy ctu TNHS
hodc chua duoc xo4 an tich va ngudi pham toi déu lay cac 1an pham tdi nay
lam nghé sinh séng va lay két qua cua viéc pham toi 1am ngudn séng chinh®*°.
DAu hiéu ndy dugc quy dinh trong khoan 2 Diéu 285, khoan 2 Piéu 290 va
khoan 2 Diéu 291 BLHS nam 2015.

* Nhém 2: CA&c ddu hiéu dinh khung lién quan dén hdu qud cua toi
pham

Cac dau hiéu dinh khung ting ning do hau qua cua toi pham gay ra
ning hon so v&i cau thanh toi pham co ban cua toi d6. Can cir theo loai thiét
hai gay ra, c4c tinh tiét taing nang TNHS cua toi pham trong linh vuc CNTT,
MVT c6 thé duoc chia thanh cac nhém nho sau:

Thet nhdt, cac dau hiéu ting nang phan anh hau qua la su bién doi hoat
dong binh thuong cua co quan, to chtc, xir sy binh thudng caa c& nhan, bao
gom:

- D4u hiéu “Lam dinh tré hoat dong cia co quan, té chic” duoc quy
dinh tai diém g khoan 2 va diém e khoan 3 Diéu 287. Toi pham lam can tré
hoac gay roi hoat dong caa mang may tinh, mang vién thong, phuong tién
dién tir dan dén hau qua truc tiép lam cho co quan, t6 chic dang st dung
mang may tinh, mang vién thong, phuong tién dién tar phai nging hoat dong
hoic gian doan hoat dong trong thoi gian nhat dinh. Tuy theo thoi gian bi dinh
tré hoat dong, tinh tiét nay cé thé 1a tinh tiét dinh toi (tir 24 gio dén dudi 72
gio) hoic tinh tiét ting ning dinh khung diém g khoan 2 (tir 72 gio dén duéi
168 gi®) hodc diém e khoan 3 (tir 168 gio tro 1én).

- Dau hiéu “xam pham bi mat ca nhan dan dén nguoi bi xam pham ty
sat” duoc quy dinh tai diém d khoan 2 Piéu 288 BLHS nam 2015. Viéc pham

130 Xem: Muc 5 Nghi quyét sé 01/2006/NQ-HDTP ngay 12/5/2006 ciia Hoi ddng tham
phan TAND tdi cao.
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toi dua hodc sir dung trai phép thong tin mang may tinh, mang vién thong
xam pham dén “bi mat c4 nhan” 1am cho nan nhan c6 hanh vi ty sat 1a tinh tiét
tang nang TNHS. Khai niém “bi mat ca nhan” hién chua c¢6 dinh nghia chinh
thie. Bi mat ca nhan 1a mét loai théng tin riéng hop phap cua ca nhan. Do la
tong thé cac quan hé qua kht, cac thong tin lién quan dén ca nhan mang tinh
chat chi phdi céc quan hé cu thé cua c& nhan ma bi boc 16 s& gay cho ca nhan
nhitng bét loi hozc d& gay ra su hiéu 1am ¢ cac chua thé khac, ma ban chat caa
yéu té bi mat ca nhan khong gay ra bat ky mot thiét hai nao cho cha thé
khac'. Do bi mat ca nhan cua minh bi xam hai ma nan nhan c6 hanh vi tu
két thdic mang séng caa minh. Hau qua nay chi can nan nhan c6 hanh vi tu
sat, khdng keé viéc chét ngudi ¢ xay ra hay khong.

- Dau hiéu “Dan dén biéu tinh” quy dinh tai diém g khoan 2 Diéu 288
BLHS nim 2015. Phap luat hién nay chua c6 quy dinh vé khai niém “biéu
tinh”. Tuy nhién c6 thé hiéu biéu tinh 1a hanh dong tap hop dong nguoi, c6 to
chirc va dugc dién ra tai noi cong cong voi muc dich 1a boc 16 thai do cua
ngudi di biéu tinh dbi voi mot van dé dang xay ra trong doi séng chinh tri,
kinh té, xa hoi ¢ tam qudc té, khu vuc, qudc gia hoac hep hon 14 mét van dé
chi lién quan dén cong ddng ngudi dang thuc hién biéu tinh**. Biéu tinh
thuong dan dén hau qua phic tap vé an ninh, x& hoi. Do dé, viéc pham toi dan
dén biéu tinh 1a tinh tiét ting nang dinh khung cua toi nay.

Thet hai, cac dau hiéu dinh khung ting ning phan anh hau qua 14 thiét

hai vé an toan cua mang may tinh, mang vién thong, phuong tién dién tir, dix

131 Xem: Phung Trung Tap, “Quyén vé doi sng riéng tu, bi mat ca nhan, bi mat gia dinh”,
Tap chi Kiém sat, s6 02/2018.

132 Xem: Nguyén Linh Giang, “Nhu cau luat hod quyén biéu tinh theo Hién phap nim
2013”: http://tuphaptamky.gov.vn/2014/news/Gop-y-Hien-phap/Nhu-cau-luat-hoa-quyen-
bieu-tinh-theo-Hien-phap-nam-2013-1518.html (ngay truy cap 20/2/2020).


http://tuphaptamky.gov.vn/2014/news/Gop-y-Hien-phap/Nhu-cau-luat-hoa-quyen-bieu-tinh-theo-Hien-phap-nam-2013-1518.html
http://tuphaptamky.gov.vn/2014/news/Gop-y-Hien-phap/Nhu-cau-luat-hoa-quyen-bieu-tinh-theo-Hien-phap-nam-2013-1518.html
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liéu dién tir. Toi pham gay thiét hai vé tinh bi mat, tinh toan ven va tinh kha
dung cua thoéng tin dit liéu dién tir mang may tinh, mang vién thong, phuong
tién dién tir. Cac dau hiéu nay bao gom:

- DA4u hiéu phan anh thiét hai 1a mat tinh bi mat cua théng tin dir liéu
dién tir. Thiét hai nay duogc thé hién thong qua sé luong thdng tin, di liéu bi
thu thap, tang trir, trao d6i, mua ban, cong khai trai phép nhu “thu thap, tang
trix, trao doi, mua ban, cong khai hoa trai phép thdng tin vé tai khoan ngan
hang cia ngudi khac tir 50 tai khoan dén duéi 200 tai khoan (diém a Khoan 2
Picu 291 BLHS nam 2015) hoic tir 200 tai khoan trg 1én (diém a Khoan 3
Diéu 291 BLHS niam 2015).

- D4u hiéu phan anh thiét hai 1a mat tinh kha dung caa mang may tinh,
mang Vién thong, phuong tién dién tir hoic dir liéu dién ta nhu s6 thoi gian
“lam té liét, gian doan, ngung tré hoat dong cia mang may tinh, mang vién
thong, phuong tién dién tir”. Pay 14 tinh tiét dinh khung ting nang tai diém e
khoan 2, diém d khoan 3 Diéu 287 BLHS niam 2015.

Thet ba, dau hiéu dinh khung ting nang phan anh sb luong nguoi ding,
s6 lugng phuong tién dién tr bi anh hudng tinh theo sé luong phuong tién
hoac tinh theo sé nguoi dung phuong tién d6. DAu hiéu nay dugc quy tai diém
d khoan 2 Biéu 286 (Iam lay nhiém tir 200 phuong tién dién tir dén dudi 500
phuong tién dién tir hoic hé thong thong tin o tir 200 nguoi str dung dén dudi
500 nguoi st dung) va diém d khoan 3 Diéu 286 (Iam lay nhiém tir 500
phuong tién dién tir tré 18n hoic hé thdng théng tin ¢é tir 500 ngudi st dung
tro 1én).

Thet fi, ddu hiéu dinh khung ting ning phan anh thiét hai 1a loi ich vat
chat bi huy hoai, hu hong, mat mat do hanh vi pham toi trong linh vyc CNTT,
MVT gay ra va duoc quy thanh mét sb tién nhat dinh. DAu hiéu nay duoc quy
dinh tai 13 trong 15 khung tdng nang cua 7 trong sé 9 diéu luat (trir Diéu 290,
291) BLHS nam 2015.
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Thit ném, dau hiéu dinh khung ting ning phan &nh thiét hai 1a doanh
thu, loi ich bat chinh hoic sé tién nguoi pham toi chiém doat duoc. Dau hiéu
nay dugc quy dinh phé bién tai 12 trong tong sé 14 khung ting nang cua 7
trong 9 diéu luat trong nhom toi nay (trir Bidu 293, 294) BLHS nam 2015.

* Nhom 3: Céc ddu hiéu dinh khung lién quan dén nhan than cia nguoi
pham toi

Cé4c dau hiéu ting ning dinh khung lién quan dén nhan than nguoi
pham tdi 1am cho trudng hop pham toi cua ho ting ning hon so vai cau thanh
co ban nhu: tai pham nguy hiém; loi dung quyén quan tri mang may tinh,
mang Vvién thong; lgi dung chirc vu, quyén han. Cu thé:

- Dau hiéu “tai pham nguy hiém™: 1a trudng hop pham toi da bi két an
vé toi pham rat nghiém trong, toi pham dic biét nghiém trong do cd ¥, chua
duoc x0a an tich ma lai thuc hién téi pham trong linh vec CNTT, MVT thudc
trudng hop téi pham rat nghiém trong, toi pham dic biét nghiém trong; hosc
da tai pham, chua dugc x6a an tich ma lai thuc hién t6i pham trong linh vuc
CNTT, MVT*. D4u hiéu tai pham nguy hiém duoc quy dinh tai diém e
khoan 2 Diéu 285, diém d khoan 2 Diéu 286, diém ¢ khoan 2 Diéu 287, diém
e khoan 2 Diéu 289, diém g khoan 2 Diéu 290, diém d khoan 2 Biéu 291,
diém ¢ khoan 2 Diéu 293 va diém ¢ khoan 2 Diéu 294 BLHS nam 2015.

- Dau hiéu “lgi dung quyén quan tri mang may tinh, mang vién thong”
dugc quy dinh tai diém b khoan 2 Diéu 287, diém b khoan 2 Diéu 288 BLHS
nam 2015. Theo khoan 10 Diéu 2 Thong tu 10/2012/TTLT-BCA-BQP-BTP-
BTT&TT-VKSNDTC-TANDTC ngay 10/9/2012, lgi dung quyén quan tri
mang may tinh, mang vién thong 1a nguoi pham toi da st dung quyén quan Iy,

van hanh, khai thac va duy tri hoat dong 6n dinh hé thong mang may tinh,

133 Xem: Diéu 53 BLHS nim 2015.
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mang Vvién théng, mang Internet cua minh dé thuc hién hanh vi pham t6i***.

Nguoi pham toi 1a ngudi c6 quyén quan ly, van hanh, khai thac va duy tri hoat
déng 6n dinh hé thong mang may tinh, mang vién thong, mang Internet cua ca
nhan, to chtrc, nhung di loi dung nhitng quyén nay dé pham toi can tré hoac
gay réi loan hoat dong cua mang may tinh, mang vién thong, phuong tién
dién tir (Diéu 287) hoic toi dua hodc sir dung trai phép thdng tin mang may
tinh, mang vién thong (Piéu 288) BLHS nam 2015.

- Dau hiéu “Loi dung chac vy, quyén han”: theo khoan 2 Diéu 352
BLHS niam 2015, “ngudi ¢6 chic vu 13 ngudi do bo nhiém, do bau ct, do hop
dong hoac do mot hinh thirc khac, co6 hudng luong hoic khong huéng luong,
duoc giao thuc hién mot nhiém vu nhat dinh va c6 quyén han nhat dinh trong
khi thuc hién céng vy, nhiém vy”. Truong hop nay, nguoi pham t6i 1a nguoi
c6 chic vy, quyén han va ngudi d6 di loi dung chac vy, quyén han dugc giao
dé pham toi trong linh vuc CNTT, MVT. Dau hiéu loi dung chuc vy, quyén
han dugc quy dinh tai diém b khoan 2 Piéu 289 BLHS niam 2015.

* Nhom 4: Cac ddu hiéu dinh khung lién quan dén doi tuwong tic dong
cua toi pham

Muc tiéu tan cong cua toi pham trong linh vuc CNTT, MVT c6 thé Ia
cac mang may tinh, mang vién thdng, phuong tién dién tir hoic dir lidu dién tir
n6i chung. Nhung doi véi mot s6 mang may tinh, mang vién thong, phuong
tién dién ta, dix liéu dién tir 6 tinh chat quan trong dac biét, néu bi tin cong
s& gay ra hau qua rat I6n cho an ninh, trat tu xa hoi. Khi toi pham tac dong
dén nhimg ddi tugng nay s& lam cho tinh chét cua toi pham ting ning hon
dang ké. Do d6, viéc tan cdng vao cac mang may tinh, mang vién thong,

phuong tién dién tir hoic dir liéu dién tir co tinh chat quan trong duoc quy

134 Xem: khoan 4 Piéu Didu 7 Théng tu 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.
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dinh 1a ddu hiéu dinh khung ting nang TNHS ctia mot s6 toi. Cu thé:

- Dau hiéu “dbi véi hé thong dir liéu thudc bi mat nha nudc; hé théng
thong tin phuc vu quéc phong, an ninh”. H¢ théng dir 11éu thuoc bi mat nha
nuéc 1 hé thong thong tin do co quan, to chirc quan 1y c6 chira nhiing tin vé
vy, viéc, tai lidu, vat, dia diém, thoi gian, 101 n6éi ¢6 ndi dung quan trong thude
linh vyuc chinh tri, quéc phong, an ninh, di ngoai, kinh té, khoa hoc, céng
nghé, cac linh vuc khac ma Nha nudc khong cong bd hodc chua cong bd va
néu bi tiét 16 thi s& gy nguy hai cho Nha nuéc Cong hoa xa hdi chi nghia
Viét Nam va duge bao vé theo quy dinh cua phép luat vé bao vé bi mat nha
nuéc. Hé thong thong tin phuc vu an ninh 1a hé théng thong tin cta co quan,
t6 chtrc chira dyng nhitng dit liéu c6 lién quan dén viéc bao dam sy on dinh,
phat trién bén vimg cta ché d6 xd hoi cha nghia va Nha nuéc Cong hoa xa
hoi chu nghia Viét Nam, sy bat kha xam pham doc 1ap, chu quyén, théng
nhat, toan ven lanh tho ctia T6 qudc. Hé théng thong tin phuc vu qubc phong
1a hé thong thong tin cua to chirc, co quan nha nudc chita dyng nhimg dir liéu
c6 lién quan dén viéc bao vé dit nuéc'™. Dau hiéu ting ning nay duoc quy
dinh tai diém a khoan 3 Diéu 286, diém a khoan 3 Diéu 287, diém a khoan 3
Piéu 289 BLHS niam 2015. Pay déu 1a khung hinh phat cao nhat ctia nhiing toi
nay. Piéu d6 cho thay tinh chat nguy hiém rat cao cia tinh tiét ting ning niy.

- Déu hiéu “Pdi v6i co so ha tang thong tin qudc gia; hé thong thong
tin diéu hanh ludi dién qudc gia; hé thong thong tin tai chinh, ngan hang; hé
thong thong tin diéu khién giao thong”. Theo Luét cong nghé thong tin
(2006), co s& ha tang thong tin 14 hé thong trang thiét bi phuc vu cho viéc san
XUuat, truyén dua, thu thap, xur ly, luu trir va trao doi thong tin s6, bao gém

mang vién thong, mang Internet, mang may tinh va co s¢ dir lieu™®. Theo

135 Xem: khoan 11, 12, 13 Diéu 2 Théng tu 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012.
136 % em: khoan 4 Diéu 4 Luat cong nghé thong tin (2006).
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Thong tu lién tich s6 10/2012/ TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-
TANDTC ngay 10/9/2012, hé théng thong tin diéu hanh luéi dién quéc gia 1a
hé théng thong tin phuc vu hoat dong quan 1y, van hanh cac cong trinh dién
ctia qubc gia dé truyén tai ning luong dién tir noi san xuat dién dén co quan,
t6 chirc, ca nhan sir dung dién. Hé thong thong tin diéu khién giao thong 1a hé
thong thong tin cta co quan nha nudc phuc vu hoat dong quan 1y, van hanh
cac cong trinh giao thong nham bao dam hoat dong giao théng thong sudt, trat
tu, an toan. Hé thong thong tin tai chinh, ngan hang 1a hé thong thong tin chia
dung co sé dit liéu phuc vu cho mét hodc nhiéu hoat dong k¥ thuat nghi¢p vu

%7 Déu hiéu ting nang nay duoc quy dinh diém b khoan

tai chinh, ngan hang
3 Diéu 286; diém b khoan 3 Diéu 287; diém b khoan 3 Diéu 289 ctia BLHS
nam 20135.

- D4u hiéu “Pdi v6i tram trung chuyén internet qudc gia, hé théng co
s& dir liéu tén mién va hé thdng may chu tén mién qudc gia”. Trong do:

+ Tram trung chuyén internet qubc gia duoc hiéu 1a mot hé thong thiét
bi vién thong duoc mot t6 chirc hoic doanh nghiép thiét 1ap dé cung cap dich
vu két ndi internet. Tram trung chuyén Internet quoc gia (VNIX) la tram trung
chuyén Internet thudoc Trung tdm Internet Viét Nam do Bo Théng tin va
Truyén thdng thanh 1ap™®.

+ Hé théng co s& dir lidu tén mién gém mot loat cac co sé dir liéu chira

dia chi IP va cac tén mién tuong Uing ciia n6. Moi tén mién tuong tng vd1 mot

37 Xem: Théng tw 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay
10/9/2012.

138 Chire ning cua Tram nay 1a hd trg: a) Bao dam an toan cho hoat dong ctia toan bo mang
Internet Viét Nam trong truong hop xay ra su ¢d dbi voi mang vién théng trong nude va
quéc té; b) Hinh thanh mang thir nghiém c6ng nghé IPv6 qudc gia; ¢) Tham gia két ndi voi
tram trung chuyén Internet cua khu vuc va qudc té; d) Két ndi cac doanh nghiép cung cp
dich vu Internet theo nguyén tic phi loi nhuan nhim nang cao chat luong va giam gia
thanh dich vu.
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dia chi bﬁng sb6 cu thé. Heé théng tén mién trén mang Internet c6 nhi€ém vu
chuyén d6i tén mién sang dia chi IP va nguoc lai tir dia chi IP sang tén
mién'®°.

+ Hé théng may chu tén mién qudc gia dugc hiéu 1a hé théng may chu
tén mién qudc gia Viét Nam “.vn”. Tén mién qudc gia Viét Nam 1a tap hop
tén mién cac cip dudi tén mién qudc gia Viét Nam cdp cao nhat “.vn” va tén
mién cac cip dudi tén mién cip cao nhit khac thudc quyén quan Iy cia Viét
Nam. Hé théng may chu tén mién (hé théng DNS) 1a tdp hop cdc cum may
chu duoc két nbi voi nhau dé tra 10i dia chi IP twong Gmg véi mot tén mién khi
dugc hoi dén. Hé thong DNS qudc gia 1a hé thdng DNS do VNNIC truc tiép
quan 1y phuc vu viéc truy van dia chi IP cho tén mién cac cap dudi tén mién
gy 140

Dau hiéu nay dugc quy dinh tai diém d khoan 2 Diéu 289 BLHS nim
2015. Nhu vay, tinh tiét nay c6 mirc d6 giam nhe hon so véi tinh tiét “Ddi voi
co so ha tang thong tin qudc gia; hé thong théng tin diéu hanh ludi dién quéc
gia; hé thong thong tin tai chinh, ngan hang; hé thdng thong tin diéu khién
giao thong”, Vi n6 duge quy dinh ¢ khoan 3 cua Diéu 289 BLHS nam 2015.

Két luan chwong 2

Thong qua sy phan tich, danh gia qua trinh phét trién ciia cac quy dinh
LHS vé toi pham trong linh vuc CNTT, MVT co6 thé rat ra mot s6 két luan sau:

Thir nhdt, 1an dau tién BLHS nam 1999 ¢6 quy dinh riéng vé t6i pham
trong linh vuc CNTT, MVT. Cac quy dinh nay sira doi bd sung nam 2009 va

139 Xem: Trung tam Internet Viét Nam (VNNIC), “H¢ théng tén mién”,
https://www.vnnic.vn/dns/congnghe/h%E1%BB%87-th%E1%BB%91ng-t%C3%AAnN-
mi%E1%BB%81n (truy cap ngay 15/3/2020).

140 Xem: khoan 7, 12 Diéu 2 Thong tu s6 24/2015/TT-BTTTT ngay 18/8/2015 quy dinh vé

quan ly va sur dung tai nguyén internet.


https://www.vnnic.vn/dns/congnghe/h%E1%BB%87-th%E1%BB%91ng-t%C3%AAn-mi%E1%BB%81n
https://www.vnnic.vn/dns/congnghe/h%E1%BB%87-th%E1%BB%91ng-t%C3%AAn-mi%E1%BB%81n
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dén BLHS niam 2015 dugc quy dinh thanh myc riéng. N6i dung cac quy dinh
dugc hoan thién va bd sung dan qua cac 1an stra d6i, b sung va ban hanh
BLHS méi.

Thir hai, BLHS ndm 2015 da quy dinh vé toi pham trong linh vuc
CNTT, MVT trong 9 diéu luat tir Diéu 285 dén Piéu 294 (trir Piéu 292). So
sanh v&1 cac van ban quéc té vé toi pham trong linh vuc CNTT, MVT hién
nay cho thdy, vé co ban BLHS nidm 2015 di hinh sy hoa hau hét cac hanh vi
pham td1 trong linh vuc CNTT, MVT, phu hop véi xu thé chung ctia cac nudce
trén thé gidi. Tuy nhién, trong cac ndi dung cu thé, BLHS nim 2015 thudng
c6 quy dinh theo huéng hep hon (pham vi, ddi tuong, ...) so voi quy dinh
chung ciia cac van ban quoc té. Mic du vay, ddy 1a co sé phap 1y quan trong
dé cac co quan c6 tham quyén dau tranh c6 hiéu qua ddi véi toi pham nay.

Thir ba, cac hinh phat d6i voi toi pham trong linh vuc CNTT, MVT
dugc quy dinh trong BLHS nidm 2015 kha da dang va phong phii, bao gom:
hinh phat tién; hinh phat cai tao khong giam gitt; hinh phat tu c6 thoi han;
hinh phat cAm dam nhiém chtrc vy, cAm hanh nghé hodc lam mot cong viéc
nhét dinh; tich thu mot phﬁn hodc toan bd tai san. Trong do, hinh phat tién c6
xu hudng duoc quy dinh ap dung nhiéu hon trudc day. Pay ciing 1a co so dé
co quan c6 tham quyén Iya chon hinh phat phi hop 4p dung ddi véi timg
truong hop pham toi trong linh vuc CNTT, MVT cu thé.

Thir twr, @& phan hod TNHS ddi voi toi pham trong linh vuc CNTT,
MVT BLHS nam 2015 di quy dinh nhiéu dau hiéu dinh khung ting ning
khac nhau. Céac dau hiéu dinh khung tdng ndng nay dugc chia thanh 4 nhom,
bao gdm: (1) cac dau hiéu dinh khung lién quan dén hanh vi pham toi; (2) cac
dau hiéu dinh khung lién quan dén hau qua cua toi pham; (3) cac dau hiéu
dinh khung ting ning lién quan dén nhan than ctia nguoi pham t6i; cac dau

hiéu dinh khung tang néng lién quan dén ddi tuong tac dong cua tdi pham.
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CHUONG 3.
THUC TIEN AP DUNG VA GIAI PHAP NANG CAO HIEU QUA
AP DUNG QUY PINH CUA LUAT HINH SU VIET NAM VE TQI PHAM
TRONG LINH VU'C CONG NGHE THONG TIN, MANG VIEN THONG

3.1. Thuec tién ap dung quy dinh ciia Luét hinh sy Viét Nam vé tdi pham
trong linh vuc cong nghé théng tin, mang vién thong

3.1.1. Két qua dat dwoc trong viéc ap dung quy dinh cia Luat hinh su vé
tdi pham trong linh vuc cong nghé théng tin, mang vién thong

Cac so liéu tac gia sa dung dé nghién ctu trong phan nay bao géom: sé
licu théng ké an xét xir so tham ddi vai toi pham trong linh vuc CNTT, MVT
ctia Tod &4n nhan dan téi cao tir nam 2009 dén nam 2020 trong pham vi ca
nuéc; gan 100 ban an hinh su so tham, phlc tham cua Toa an cac cap trong ca
nudc tir nam 2009 duge thu thap ngau nhién; sb liéu rat ra tir cac cong trinh
nghién ciu, cac bai bao khoa hoc ¢6 lién quan. Céc s6 liéu nay c6 tinh dai
dién dé danh gia thyc trang &4p dung cac quy dinh cia LHS vé toi pham trong
linh vuc CNTT, MVT trong thoi gian qua.

Theo s6 liéu thong ké tai Bang 1, trong giai doan 2009 - 2020 Toa an
trong ca nude da xét xtr so tham dugc 445 vu &n véi 933 bi cdo vé toi pham
trong linh vuc CNTT, MVT. Pay la con s6 phan anh két qua dat duoc trong
viéc 4p dung quy dinh cia LHS vé toi pham trong linh vuc CNTT, MVT cua
nganh Toa &n. Két qua dat duoc nay thé hién sy cb gang va hiéu qua trong
viéc &p dung quy dinh ciia LHS vé toi pham trong linh vuc CNTT, MVT cua
Toa an ngdy cang duoC nang cao. S6 vu an va sé bi cdo bi xét xtr so tham
trong nhimg nim gan ddy c6 xu hudng cao hon nhitng nam trude. Két qua
nay gop phan dau tranh c6 hiéu qua dbi voi toi pham trong linh viec CNTT,

MVT dang c6 xu huéng gia ting trong nhimg nim gan day.
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Bang 1.
S6 lwong vu an va bi cao bi xét xir so' thAm vé toi pham trong linh vuc
CNTT, MVT tir nim 2009 dén niim 2020

Nim S6 vu an S6 bi cao Ghi chu
2009 0 0
2010 0 0
2011 5 7
2012 9 21
2013 17 51
2014 47 135
2015 70 139
2016 85 202
2017 63 118
2018 49 87
2019 47 73
2020 53 100
Tong soé 445 933

(Nguén: Sé liéu thong ké cia Toa &n nhan dan toi cao nam 2009 -2020)

Trong 2 nam dau cua giai doan nghién ctu (2009 - 2010), khéng ¢ vu
an nao dugc Xét xt. Trudc nam 2009, Toa an ca nudc cling chua xét xur vu an
nao vé toi pham trong linh vuc CNTT, MVT. Bén canh d9, trong sé gan 100
ban &n ma tac gia thu thap ngau nhién, khong cd ban an nao duoc xét xi trong
nhitng nam 2010 tré vé trude. Cac sb liéu trén cho thay, tir khi toi pham trong
linh vuc CNTT, MVT duoc quy dinh trong BLHS nam 1999 dén nam 2010, da
hon 10 nam nhung trong thyc tién cac quy dinh nay chua dugc ap dung dé xét
xir toi pham trong linh vuc CNTT, MVT. Trong 2 nim tiép theo (2011-2012),
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quy dinh cua BLHS di bat dau dugc dp dung vé xét xtr toi pham trong linh
vuc CNTT, MVT nhung sé luong rét it. Ca nudc trong 2 nam chi xét xtr dugc
14 vu &n véi 27 bi céo. Trung binh méi nam xét xir duoc 7 vu an véi khoang
14 bi cao.

Trong cic nam tiép theo cho dén khi BLHS niam 2015 c6 hiéu luc
(2013 - 2017) c6 su gia ting dot bién vé sb vu an duoc xét xtr vé toi pham
trong linh vuc CNTT, MVT. Tong s6 vu an duoc xét Xt trong giai doan nay
la 282 vu Vi 645 bi céo. Trung binh méi nam ca nudc xét xur dugc 56 vu an
véi 129 bi cao. Néu so sanh véi giai doan 2011 - 2012, trung binh s6 vy an
duoc xét xir di tang 8 1an. Pay 1a diém rat dang cht y vi bat dau giai doan nay
Théng tu lién tich sé 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-
TANDTC ngay 10 thang 9 nam 2012 dugc ban hanh.

Giai doan tur nam 2018 - 2020 la thoi gian ap dung quy dinh cia BLHS
nim 2015 vé toi pham trong linh vuc CNTT, MVT. Mic du quy dinh cua
BLHS nim 2015 d ké thtra va bd sung nhiéu quy dinh méi so voi BLHS nam
1999 nhung viéc ap dung cac quy dinh nay c6 xu hudng giam so voi giai doan
2013 - 2017. Cu thé, trong 3 nam (2018 - 2020) c4 nudc Xét Xir duoc 149 vu
an vai 260 bi cdo. Trung binh mdi nam xét xtr duoc 49 vu an véi 86 bi céo.
So véi giai doan trudc trung binh mdi nam giam 7 vu an.

Trong qué trinh &p dung quy dinh cia LHS vé t6i pham trong linh vuc
CNTT, MVT Toa 4n di c6 nhiéu ¢6 gang nang cao hiéu qua giai quyét cac vu
an. Theo Bang 2. (S6 luong vu &n vé toi pham trong linh vuc CNTT, MVT
Toa an di thu ly, tra hd so diéu tra bd sung va con ton dong tir ndam 2009 dén
nam 2020), tuy con nhiéu khé khin, nhung ty 1& giai quyét vu cac vu an dat
trung binh 82,4% trong giai doan 2009 - 2020. Trong do, ty I¢ s vu an duoc
Xét xtr so tham dat 73,2% sé vu an duoc giai quyét, s vu an phai tra hd so

cho VKS chiém 26,9% s vu an duoc giai quyét.
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Bang 2. S6 lweng vu &n vé téi pham trong linh vuc CNTT, MVT

Toa an di thu ly, tra hd so diéu tra bd sung va con ton dong
tir niim 2009 dén nim 2020

S6 vu an dwoc giai quyét

S6 vu an tra ho so

S6 vu an dwgc

S6 vu an ton dong

Sé vu cho VKS Xet X
5 i . Tyl sév .
5 an _pqha' Ty 1€ so vu xyéti(f:so’u Ty 1€ S0 vu
Nam | gial | trahoso < A « |ton dong so
quyét | SO N X So |thamtrén | So . X ,
trén so vu P VGi S0 Vu an
luwong |, C..|lwong| sovuan |lwgng e
an dwgc giai phai giai
uyét (%) dugcC gial quyét (%)
q quyet (%)
2009
2010
2011 10 2 28,5 5 71,5 3 30
2012 10 0 0 9 100 1 10
2013 45 10 37 17 63 18 40
2014 94 24 33,8 47 66,2 23 24.4
2015 | 122 25 26,3 70 73,6 27 22,1
2016 | 136 35 29,1 85 69,9 16 11,7
2017 | 106 27 30 63 70 16 15
2018 72 14 22,2 49 77,8 9 12,5
2019 75 14 22,9 47 77,1 14 18,6
2020 68 12 18,4 53 81,6 3 4,4
Tong
A 738 163 26,8 445 73,2 130 17,6
cong

(Nguon: Sé liéu thong ké ciza Toa an nhan dan téi cao nam 2009 - 2020)
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Theo Bang s6 liéu trén, ty 18 s6 vu &n tdn dong so vai s6 vu &n phai giai
quyét ctia Toa an c6 xu hudng giam dan. Ty 18 sé vu an tdn dong trung binh
trong giai doan (2011 - 2017) khi thuc hién BLHS nam 1999 1a 21,8 %. Trong
khi @0, giai doan 2018 - 2020, khi thuc hién BLHS nam 2015 giam xudng con
11,8 %. Bong thoi, ty 1& s6 vu &n ma Toa an phai tra hd so cho VKS trén s6
vu an giai quyét ciing c6 xu huéng giam dan. Trong giai doan 2011 - 2017 ty
1& nay 14 26,3 %, con trong giai doan 2018 - 2020 1a 21,1 %. Cac s6 liéu trén
cho thay hiéu qua trong viéc ap dung quy dinh cia BLHS nam 2015 vé toi
pham trong linh vec CNTT, MVT cua Toa an ngay cang dugc néang lén. Tuy
nhién, ty 1& s6 an ton dong trén s6 vu an can giai quyét va ty & s6 vu 4n ma
Toa &n tra hd so cho VKS trén sd vu an di giai quyét con cao. Diéu d6 ciing
cho thay viéc ap dung quy dinh cia BLHS niam 2015 vé t6i pham trong linh
vuc CNTT, MVT con nhiéu kho khan, vuéng mac.

Két qua &p dung quy dinh cia BLHS Vvé ti pham trong linh vuc CNTT,
MVT cua Toa an con dugc thé hién trong timg quy dinh cu thé. Trong mdi
giai doan, két qua nay ciing c6 su thay doi, khac nhau. Diéu d6 duoc thé hién
qua Bang 3 (S6 lugng vu an va bi cdo da xét xir so tham vé toi pham trong
linh vuc CNTT, MVT theo ting diéu luat tir nam 2009 dén nim 2020) dudi
day:

Bang 3. S6 lwong vu an va bi cio di xét xir so' tham
vé t6i pham trong linh viec CNTT, MVT theo tirng diéu luat
tir nim 2009 dén niim 2020
* Giai doan 2009 — 2017 (BLHS nam 1999 ¢6 hié¢u luc)

Nam 2009|2010 (2011|2012 |2013|2014| 2015 | 2016 | 2017
. Vu
pieu224 |~
Bi cao
. Vu 1| 1 1 1
Pieu 225
Bi cao 1 1 1 2
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. Vu 4 6 2 8 12 10 7
Pieu 226

Bi cao 6 16 9 21 19 17 10

. Vu 1 1 1 1 1 5
Piéu 226a

Bi cao 2 2 2 1 2 16

. Vu 1 14 | 38 | 56 73 51
Piéu 226b

Bi cao 2 | 40 | 112 | 118 | 181 92

* Giai doan 2018 — 2020 (BLHS nam 2015 c¢6 hié¢u luc

Nam 2018 2019 2020
. Vu 1 1
bieu 285
Bi céo 2 3
. Vu
bieu 286 _
Bi céo
i Vu 1 1
Pieu 287
Bi cao 1 1
; Vu 3
biéu 288 _
Bi co 3
. Vu 5 1 1
biéu 289
Bi céo 7 1 1
A Vu 42 44 48
bieu 290
Bi céo 77 68 95
; Vu 1
Piéu 291 ,
Bi cao 1
S Vu
bieu 293 _
Bi cao
. Vu
bieu 294 __
Bi cao

(Nguon: Sé liéu thong ké ciza Toa an nhan dan téi cao nam 2009 - 2020)
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S6 liéu trén cho thidy mot sé diéu luat thudong xuyén dugc ap dung dé
xét xir toi pham trong linh vuc CNTT, MVT nhu t6i st dung mang may tinh,
mang Vién thong, phuong tién dién ta thuc hién viéc chiém doat tai san (Piéu
226b BLHS nidm 1999 va Didu 290 BLHS nim 2015), toi xam nhap trai phép
vao mang may tinh, mang vién thong, phuong tién dién tir (Piéu 226a BLHS
nam 1999 va Piéu 289 BLHS niam 2015), t6i dua hodc sir dung trai phép
théng tin mang may tinh, mang vién théng (Piéu 226 BLHS nim 1999 va
Piéu 288 BLHS nam 2015). Nguoc lai, mot s quy dinh chua duoc &p dung
hoic it khi duoc ap dung nhu: Piéu 224 BLH niam 1999, Biéu 286 BLHS nim
2015; Piéu 291, Diéu 293, Diéu 294 BLHS niam 2015. Cac diéu luat con lai
nhu Diéu 285 BLHS nim 2015; Diéu 225 BLHS nim 1999, Diéu 287 BLHS
nam 2015 it khi dugc ap dung.

Két qua &p dung quy dinh cia LHS vé toi pham trong linh vuc CNTT,
MVT dé quyét dinh hinh phat ciia Toa an dugc thé hién trong Bang 4 (Tinh
hinh &p dung loai va muc hinh phat di vai bi cdo bi xét xu vé tdi pham trong
linh vuc CNTT, MVT tir nam 2009 dén nam 2020). Ddi vai hinh phat chinh,
da s6 bi cdo bi 4p dung hinh phat t chiém 94,3 % tong sé bi co, hinh phat
tién chiém 3,6%, hinh phat cai tao khong giam gii chiém 1,7% va hinh phat
canh c&o chiém 0,4%. Trong s6 nhiing bi cao bi 4p dung hinh phat tl, mic
phat t0 pho bién nhét Ia tir 3 nam tu trd xudng, chiém 49,8%, muc phat to trén
3 nam ti dén 7 nam tu chiém 24,9%, muc phat tu trén 7 nam tu dén 15 nam tu
chiém 17,4% va mac phat ti trén 15 nam ti dén 20 nam tu chiém 2,2%. Diéu
dang cht y 1a Toa an dd cho hudng an treo vai ty 18 rat cao, chiém 21,6% trén
tong s6 bi co. Néu chi tinh riéng sb bi c4o bi 4p dung mac phat t tir 3 nim
tré xudng, ty 1é huong an treo dat 43,4% (202 bi cao dugc huong &n treo trén
tong s6 465 bi c4o bi phat ti tir 3 nam trg xudng). Hinh phat bé sung it dugc

ap dung d6i voi bi cao pham tdi trong linh vuc CNTT, MVT. Trong sb cac
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hinh phat b6 sung duoc quy dinh cd thé &p dung véi cac bi céo, hinh phat tién
duoc ap dung véi ty 1& 4,6 % sb bi cdo bi xét xur; truc xuat duoc ap dung Voi
ty 16 0,8%.
Bang 4. Tinh hinh &p dung loai va mirc hinh phat
ddi véi bi cao bi xét xir vé téi pham trong linh vec CNTT, MVT
tir nim 2009 dén niim 2020

Ty 1€ (%) trén
TT Hinh phat S6 bi cdo | tong sé bi cao bi
(933)
I Hinh phat chinh
1 Canh cao 1 0,4
2 |Phat tién 34 3,6
3 Cai tao khong giam gitr 16 1,7
4 | Truc xuat 0 0
5 | TU tir 3 ndm tré Xuong 465 49,8
6 Tu trén 3 -7 nam 233 24,9
7 Tu tur trén 7-15 nam 163 17,4
8 | TUtltrén 15 nam dén 20 nam 21 2,2
Il | Hinh phat bo sung
1 Tich thu tai san 0 0
2 | Phat tién 42 4,6
4 | Truc xuat 8 0,8
Il | An treo 202 21,6

(Nguon: Sé liéu thong ké cia Toa &n nhan dan toi cao nam 2009 -2020)
Két qua nghién ctru gan 100 ban an vé toi pham trong linh vuc CNTT,
MVT ma tac gia thu thap duoc cho thiy, da sd cac ban an vé toi sir dung
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mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi
chiém doat tai san quy dinh tai Diéu 226b BLHS nam 1999 va Diéu 290
BLHS nim 2015, chiém 83%. Viéc ap dung khung hinh phat déi véi toi st
dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi
chiém doat tai san quy dinh tai Diéu 226b BLHS nam 1999 va Piéu 290
BLHS nam 2015 trong cac ban &n: 20% &p dung khoan 1 c6 mac phat tién tir
10 triéu déng dén 100 triéu dong hoic phat td tir 1 ndm dén 5 nam; 54% &p
dung khoan 2 c6 mic phat t0 tir 3 nim dén 7 nam; 18% ap dung khoan 3 c6
muc phat t0 tir trén 7 ndam dén 15 nam va 8% ap dung khoan 4 c6 muc phat tu
trén 15 ndm dén 20 nim hodc t chung than. Di vai tdi xAm nhap trai phép
mang may tinh, mang vién thong, phuong tién dién tir (Pidu 226a BLHS nim
1999) c6 66% ap dung khoan 3 ¢6 muc phat tir tir 5 ndam dén 12 nam; con lai
34% ap dung khoan 1 muc phat tién tir 20 triéu dén 200 triéu dong hoic phat
td tir 1 ndm dén 5 nam. Nhu vay, c4c toi pham nay da sé &p dung hinh phat t0
c6 muc hinh phat tir 3 nim dén 7 nam.

Thuc tién xét xir cho thay mot diém dang chi y 13 nguoi nudc ngoai
pham toi trong linh vuc CNTT, MVT tai Viét Nam chiém ty Ié cao. Theo Bang
5 (S6 lwong bi céo 1a nguoi nudc ngoai bi xét xir so tham vé toi pham trong
linh vuc CNTT, MVT tir naim 2009 dén niam 2020), trung binh ty I& bi céo la
ngudi nudc ngoai trén tong sé bi cao bi xét xir so tham vé toi pham trong linh
vuc CNTT, MVT 12 9%. Giai doan tir nam 2013 dén 2015 ty & nay rat cao, c6
nam 1én dén 35,29%. Tuy nhitng nim gan day, ty 1& ndy c6 xu hudng giam
nhung van cao hon nhiéu so vai nhitng t6i pham khac. Nguyén nhan cac vy an
vé t6i pham trong linh vuc CNTT, MVT ¢6 ty ¢ bi cdo 1a ngudi nudc ngoai
cao 1a do dic diém cua toi pham nay. Toi pham nay cd tinh chat qudc té cao do
viéc thuc hién toi pham khong bi gisi han vé khong gian dia Iy va bién gidi
qudc gia. Bén canh do, day ciing 1a toi pham c6 lién quan dén linh vuc cong
nghé, ki thuat hién dai da duoc phét trién va tng dung rong rai & nuéc ngoai.
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Bang 5. S6 lwgng bi c4o 1a nguoi nwéc ngoai bi xét xir so tham
vé tdi pham trong linh vuc CNTT, MVT tir nim 2009 dén nim 2020

Nam |2011|2012| 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020

Tong so bi
] 7 21 51 135 | 139 | 202 | 118 | 87 73 | 100
cao

S6 bi cao
la nguol | o 0 | 18 | 14 | 19 | 8 4 8 2 | 11
nwoc
ngoai

Tyle€% | o 0 |3529|10,37|13,66| 3,96 | 3,38 | 6,89 | 2,7 | 11

(Nguén: Sé liéu thong ké cia Toa &n nhan dan téi cao nam 2009 - 2020)
3.1.2. Han ché, khé khin, vuéng mac trong thue tién ap dung quy dinh
ciia Luét hinh sy vé téi pham trong linh vwe cong nghé thong tin, mang
vién thong

Théng qua viéc nghién cau thuc tién ap dung quy dinh cta LHS vé toi
pham trong linh viuc CNTT, MVT trong thoi gian qua (2009 - 2020), c6 thé
rat ra mot s6 két luan vé nhitng han ché, kho khan, vuedng mac trong thyc tién
nhu sau:

Thet nhdt, mdc dit da ¢é quy dinh cia BLHS Vé téi pham trong Iinh vuc
CNTT, MVT va thuc té logi téi pham ndy ciing xudt hién kha phé bién nhung
cdc co quan c6 tham quyen lai khdng thé xi 1y hoac xit 1y dirot mét sé lwong
han ché:

C6 thé c6 trudng hop BLHS d3 c6 quy dinh vé mét téi pham nhung
quy dinh d6 chua bao gio dugc ap dung do t6i pham chua xay ra trong thuc

té. Nhung néu BLHS di c6 quy dinh va toi pham d6 da xay ra trén thuc té ma
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cac diéu luat do lai khong &p dung dé xu 1y duoc thi d6 1a mét ton tai, han
ché. Qua céc sé lieu khao sét cho thay trong 12 nam (2009 - 2020), TAND ca
nudc chi xét xir dugc 445 vu an véi 933 bi cdo. Trung binh mdi nam xét xu
duoc khoang 37 vu an véi 77 bi cao. Trong khi do, theo danh gia cua cac co
quan chirc ning, thuc té trong x& hoi loai toi pham nay dang dién ra pho bién.
Theo sé liéu bao cdo cua Cuc canh sat phong chéng toi pham sir dung cong
nghé cao thi trong ca nudc di xac minh hang traim dau méi vu viéc c6 dau
hiéu t6i pham va da khaoi t6 diéu tra: nam 2011 sb vu viéc loai ndy 1a 120 vy;
nam 2012 1a 214 vu; nam 2013 1a 282 vu. Trong d6 hanh vi st dung mang
may tinh, mang vién thdng, mang Internet hoic thiét bi sé thuc hién hanh vi
chiém doat tai san chiém ty Ié cao nhat (hang nim vao khoang 50% dén 60%
tong s6 vu Vviéc). Thuc trang vé toi pham trong linh vuc CNTT, MVT thudng
duogc cac chuyén gia nhan dinh la “bao dong do6” ctia an ninh mang Viét Nam
v6i rat nhiéu vu tan cong, pha hoai, 1ay nhiém vi - r(t, phdm mém gian diép,
ma tin hoc ddc hai..., nhim vao hé théng mang cua co quan, doanh nghié¢p,
tap doan kinh té cia Nha nudc véi muc do, tinh chat ngay cang nghiém trong,

11 C6 chuyén gia con

lam réi loan hoat dong cua hé théng va 16 lot thong tin
cho rang Viét Nam dang 13 “chd triing” vé t0i pham cong nghé tir cac cudc tin
cong mang theo phuong thire ¢d dién t&i nhimng hinh thitc méi xuat hién'*.
Theo théng ké tir hé thong giam sét vi - rit cua Bkav, hon 1,6 triéu lugt may

tinh tai Viét Nam bi mat dit liéu trong nim 2018; thiét hai do virus may tinh

141 Xem: H Thé Hoe, “Gidi phdp nédng cao hiéu qua ddu tranh véi téi pham sir dung cong
nghé cao trong boi canh toan cau héa’: http:/itks.edu.vn/thong-tin-khoa-hoc/chi-tiet
/79/687 (truy cap ngay 15/1/2020).

12 Xem: Thu Trang, “Khé khén trong xit Iy t6i pham cong nghé cao”
http://nguoibaovequyenloi.com/User/ThongTin_ChiTiet.aspx?MaTT=1822015531407897
2&MaMT=24 (truy cap ngay 15/1/2020).


http://tks.edu.vn/thong-tin-khoa-hoc/chi-tiet%20/79/687
http://tks.edu.vn/thong-tin-khoa-hoc/chi-tiet%20/79/687
http://nguoibaovequyenloi.com/User/ThongTin_ChiTiet.aspx?MaTT=18220155314078972&MaMT=24
http://nguoibaovequyenloi.com/User/ThongTin_ChiTiet.aspx?MaTT=18220155314078972&MaMT=24
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gay ra d6i véi nguoi dung Viét Nam da 1én muc Ky luc 14.900 ty dong, twong
duong 642 triéu USD, nhiéu hon 21% so v&i mac thiét hai cia nim 20174,
Tuy nhién, s luong vu an vé toi pham trong linh viee CNTT, MVT trong giai
doan 2011 - 2013 duoc TAND xét xtr chi c¢6 31 vu an. Trong do, toi phat tan
chuong trinh tin hoc gay hai (Piéu 224 BLHS niam 1999 va Diéu 286 BLHS
nam 2015) chua ¢6 vu an nao dugc dua ra xét xir. Tur khi BLHS ndm 2015 ¢6
hiéu lyc (01/01/2018), cac quy dinh nay ciing khéng duoc &p dung nhiéu.
Trong 3 nam (2018 - 2020) da xét xir duoc 149 vu an vai 260 bi cao; trung
binh mdi nim xét xtr dugc khoang 50 vy an véi 86 bi cdo. Tinh trang cac co
quan c6 tham quyén gap kho khin khi ap dung quy dinh cua BLHS dé xir ly
t6i pham trong linh vuc CNTT, MVT 1a mot ton tai, han ché can duoc khac
phuc trong thoi gian toi.

Thet hai, trong nhiéu trieong hop cdce co quan tién hanh té tung ap dung
quy dinh ciia BLHS Vé téi pham trong linh viee CNTT, MVT chwa thong nhat:

Trong qua trinh diéu tra, truy td, xét xir toi pham trong linh vuc CNTT,
MVT, con nhiéu truong hop gitta CQDT, VKS va TAND &p dung quy dinh
ciia LHS chua thong nhat. Diéu d6 phan nao dugc thé hién thong qua sé con
s6 cac vu an ma TAND tra hé so lai cho VKS dé diéu tra bo sung. Ty 1& s6 vu
an ma TAND thu 1y sau d6 phai tra ho so cho VKS ludn trong khoan tir 20% -
25%. So véi ty 16 TAND tra ho so cho VKS dé diéu tra bo sung ddi voi cac
vu an khac ty 1& nay 1a rat cao. Vi du: ty 1é TAND tra ho so cho VKS dé diéu
144

tra d6i v6i cac vu an xam pham sé hitu chi c6 5,5%"*. Bdi vai cac vu &n hinh

143 Xem: http://m.bkav.com.vn/tin_tuc_noi_bat/-/chi_tiet/601424/tong-ket-an-ninh-mang
nam-2018-va-du-bao-xu-huong-2019 (truy cap ngay 15/1/2020).

144 34 lieu théng ké cua TAND t6i cao nam 2014 ddi véi cac toi xam pham sé hitu: Tong
s6 vu &n can giai quyét 28.159, s6 vu &n tra hd so cho VKS 1a 1572 vy, s6 vu &n xét xtr so
tham 26.094, s6 vu an ton dong 425 vu.


http://m.bkav.com.vn/tin_tuc_noi_bat/-/chi_tiet/601424/tong-ket-an-ninh-mang%20nam-2018-va-du-bao-xu-huong-2019
http://m.bkav.com.vn/tin_tuc_noi_bat/-/chi_tiet/601424/tong-ket-an-ninh-mang%20nam-2018-va-du-bao-xu-huong-2019
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su néi chung, ty 18 tra hd so thuong khéng qua 10%. Nhu vy, ty 16 TAND tra
hd so cho VKS dé diéu tra bo sung khi giai quyét vu &n vé toi pham trong linh
vuc CNTT, MVT da gap 2,0 dén 2,5 lan cac vu an khac. C6 vu an khi TAND
tra hd so cho VKS nhung VKS khong nhat tri.

Thet ba, cdc co quan c¢é tham quyén gap khé khén khi xir 1y nhizng hanh
Vi, thit doan pham téi méi xudt hién trong linh vuc CNTT, MVT:

Pay 1a mot kho khin cia cac co quan tién hanh té tung khi giai quyét
C4C vu &n Vé t6i pham trong linh viec CNTT, MVT. Loai toi pham nay ludn
xuat hinh nhitng hanh vi méi, chua dugc quy dinh cu thé trong BLHS, doi hoi
cac co quan tién hanh t tung phai van dung cac quy dinh hién co dé giai
quyét. Piéu nay ciing s& dan dén cac quan diém giai quyét khdng théng nhat,
con nhiéu y kién khac nhau sau khi xét xa. Vi du: Do BLHS nam 1999 chua
quy dinh cu thé vé hanh vi lip dat, thué kénh riéng, st dung dich vu vién
thong dé chiém doat tién cude vién thdng nén viéc xa ly hanh vi nay c6 nhiéu
quan diém khac nhau. C6 quan diém cho ring, rang, hanh vi ndy pham toi
kinh doanh trai phép (Piéu 159 BLHS nam 1999)'*; Quan diém khéc lai cho
rang, hanh vi nay pham toi vi pham cac quy dinh vé nghién ctu, tham do,
khai thac tai nguyén (Piéu 172 BLHS niam 1999) hoic pham toi sir dung tréi
phép tai san (Piéu 142 BLHS nim 1999)**%; C6 quan diém lai cho ring, hanh
vi nay pham toi trom cip tai san (Piéu 138 BLHS nam 1999)*". Trén thyc té,

da s6 cac ban an cia TAND déu xét xtr hanh vi nay veé toi trom cip tai san.

5 Xem: Tran Vii Hai (2004), “Lép dat, sir dung thiét bi vién thong dé thu loi cude dién
thoai trai phép - C6 thé bi truy t6 vé toi kinh doanh trai phép”, Tap chi Toa &n nhan dan, s6
22 (thang 11/2004).

148 Xem: Pham Van Loi (2007), Tldd, tr.101 - 102.

Y7 Xem: DS Van Chinh (2004), “Xac dinh toi trom cip tai san ddi voi nguoi lap dat thiét
bi thu phét vién thong dé thu lgi bét chinh 1a ¢6 cin ct”, Tgp chi Toa &n nhan dan, sé 19
(thang 10/2004).
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Tuy nhién, nhiéu quan diém ciing cho rang, day 1a loai hanh vi nguy hiém cho
x& hoi méi xuat hién, can duoc quy dinh cu thé trong BLHS. Tac gia cho rang
day 1a quan diém chinh xac. Hanh vi mégi nay can duoc quy dinh cuy thé trong
BLHS dé viéc ap dung duoc chinh xac va thdng nhat.

Trong qua trinh giai quyét vu an hinh su vé toi pham trong linh vuc
CNTT, MVT cic co quan tién hanh t6 tung da gip khé khan khi phai xir ly
nhitng hanh vi pham t6i mai xuat hién trong khi BLHS chua quy dinh cu thé.
Vi du: Theo ban an hinh su phdc tham sé 361/2017/HS-PT ngay 20/7/2017
ciia TAND cip cao tai Thanh phé Ho Chi Minh, P di c¢6 hanh vi mua, sau d6
ban phan mém nghe 1én, theo ddi dién thoai trén céc thiét bi di dong cho cac
khach hang. Khach hang nao khong biét cai dat thi  cai dit ho va huong dan
cach st dung. Trong khoang thoi gian tir 2012 - 2015, B da ban cho rat nhiéu
khach hang khac nhau. Trong vu an ndy, ban chat hanh vi pham toi cua P 1a
hanh vi mua ban trai phép phan mém dé sir dung vao muc dich trai phéap luat.
Nhung tai thoi diém tir ndm 2012 - 2015, BLHS nam 1999 khong quy dinh vé
t6i nay nén cac co quan tién hanh té tung budc phai ching minh B ¢6 hanh vi
cai dat phan mém nay cho khach hang dé van dung xir vao toi truy cap bat
hop phap vao mang may tinh, mang vién théng, mang internet hoic thiét bj s6
cua ngudi khac (Piéu 226b). Gia str B chi ban phan mém ma khong hd tro cai
dat ho cho khéch thi sé khdng xtr vao toi nay duoc.

Thit tu, cdc co quan tién hanh té tung con nham ldn khi dinh tgi danh
doi Vi ti pham trong linh vuc CNTT, MVT:

Déi véi hanh vi st dung CNTT, MVT dé thuc hién toi pham dé bi
nham lan gitra toi pham trong linh vuc CNTT, MVT Vi t6i pham “truyén
théng”. Chang han nham Ian giita toi sir dung mang may tinh, mang vién
thong, phwong tién dién tir (Piéu 290) véi toi trom cip tai san (Piéu 173)
hoac t6i lira dao chiém doat tai san (Piéu 174) BLHS nam 2015.
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Vi du: A va B cling thué tro chung phong véi nhau. B da 14y trom thé
ATM cua A. Do biét duoc thdng tin tai khoan va mat khau nén B d3 st dung
the ATM cua A dé rat tién véi s tién 16,5 triéu dong. Viéc xt ly hanh vi cua
B va nhiing hanh vi twong tu nhu vy c¢6 2 quan diém khéc nhau:

Quan diém tha nhat cho rang, B pham toi trom cap tai san theo Diéu
173 BLHS niam 2015. Quan diém nay dugc thé hién trong ban an s
46/2018/HSST ngay 17/5/2018 cua Tda an nhan dan TX. Phd Yén, tinh Thai
Nguyén, xét xur bi cdo G vé toi trom cap tai san theo khoan 1 Biéu 173 (Toi
8 Quan diém nay ciing duoc thé hién trong Cao trang sb
57/KSPT-KT ngay 11/9/2017 VKSND huyén Binh Xuyén truy t5 L& Thi H
vé toi trom cap tai san (khoan 1 Diéu 138 BLHS niam 1999)™.

trom cap tai san)

Quan diém thi hai cho rang, B pham toi sir dung mang may tinh, mang
vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san (Piéu
290 BLHS nim 2015 hoic Biéu 226b BLHS nim 1999). Quan diém nay duogc
thé hién trong ban &n sé 11/2018/HS-ST ngay 19/1/2018 cua Toa an nhan dan
quan 3, TP. H5 Chi Minh xét xir Nguyén Ngoc Anh Quédc vé hanh vi trom cap
2 thé tin dung, sau d6 thanh toan hang hoa da mua vai s tién 115.000.000
dong theo diém d khoan 2 Piéu 290 BLHS nam 2015; Ban an sd
290/2017/HSPT ngay 20/4/2017 cua Toa an nhan dan Ha Noi; Ban an sb
59/2017/HSST ngay 28/9/2017 ciia TAND huyén Binh Xuyén, tinh Vinh Phuc.

C6 thé thdy, trong cac hanh vi trén cac déi tuong di str dung théng tin
tai khoan la théng tin va mat khau caa thé ATM cta nan nhan dé chiém doat
tai san. Viéc lay trom duoc thé ATM cuaa nan nhan chi 1a bude dau dé co dugc

thong tin tai khoan chit chua chiém doat duoc tai san cia nan nhan. Do do,

148 Xem: Ban an 46/2018/HSST ngay 17/5/2018 cia TAND TX. Phé Yén, Thai Nguyén;
199 Xem: Ban &n s 59/2017/HSST ngay 28/9/2017 caa TAND huyén Binh Xuyén, tinh
Vinh Phuc.



169

viéc xac dinh cac ddi tuong trén di str dung mang may tinh, mang vién thong,
phuong tién dién tir thuc hién hanh vi chiém doat tai san theo Piéu 290 BLHS
nam 2015 1a chinh xac.

Viéc xac dinh toi danh d6i véi hanh vi dung thé ngan hang gia dé rat
tién cua nguoi Khac tai cac ngan hang cling c6 nhiéu quan diém khac nhau.
Quan diém thir nhat cho riang hanh vi ndy pham toi trom cip tai san theo Diéu
138 BLHS nam 1999™°. Quan diém thir hai cho rang hanh vi ndy pham toi lira
dao chiém doat tai san theo Diéu 139 BLHS niam 1999™". Téc gia cho rang,
quan diém tha hai c6 nhiéu diém hop 1y hon. Nguoi pham toi da st dung thé
gia dé giao dich véi ngan hang nhung ngan hang khong phat hién ra ma giao
tién cho nguoi pham toi. Tuy nhién, xét vé ban chat, day 1a hanh vi nguy hiém
cho x& hoi mai xuat hién, can phai c6 quy dinh caa BLHS cuy thé dé toi pham
h6a hanh vi nay. Do d¢6, BLHS nam 2015 da quy dinh vé hanh vi st dung thé
ngan hang gia tai Diéu 291.

Thit nam, viéc quyét dinh hinh phat déi véi téi pham trong linh vuc
CNTT, MVT con chua chinh xdc va thong nhat:

Piéu d6 dugc thé hién théng qua viéc ap dung khong chinh xac, khong
théng nhét cac can ci quyét dinh hinh phat, ciing nhu viéc quyét dinh hinh
phat cu thé. Cu thé:

- D6i véi tinh tiét “Pham toi nhiéu lan” (theo BLHS nam 1999) hoic
“pham toi tir 2 1an trg 1én” (theo BLHS nam 2015):

Trong s6 nhiing ban an ma tac gia thu thap, van con mot s6 ban an ap

dung tinh tiét ting ning TNHS “pham toi nhiéu lan” hodc “pham toi tir 2 1an

150 Xem: Lé Pang Doanh (2006), “V& t6i danh ddi vai hanh vi lam, sir dung, thé tin dung
gia hay céc thé khac dé mua hang héa hoic rat tién tai may tra tién ty dong cua cac ngan
hang”, Tap chi Toa an nhan dan, sé 6/2006, tr.24.

131 Xem: Lé Pang Doanh (2006), Tldd, tr.26.
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trd 1én” khong dung phap luat. Co vu an ngudoi pham toi da thuc hién toi
pham rat nhiéu lan trong thoi gian dai, d6i véi nhiéu nan nhan khéac nhau
nhung TAND lai khdng ap dung tinh tiét ting ning TNHS “pham t6i nhiéu
lan”. Vi du: tir thang 12/2012 dén thang 4/2015 D d3 ban phan mém theo ddi
dién thoai cho khach hang, dong thoi hd tro cai dit phan mém d6 vao dién
thoai cua khach hang. Tong sé co 87 luot khach hang mua va cai dit phan
mém. Nhung ban ban &n sé 361/2017/HS-PT ngay 20/7/2017 cua TAND cap
cao tai TP. H5 Chi Minh van khdng ap dung tinh tiét ting nang TNHS “pham
t6i nhiéu lan”. Viéc khong ap dung tinh tiét ting ning TNHS “pham toi nhiéu
lan” trong trudng hop nay 1a khong dung phap luat. Trong khi d6, c¢6 nhiéu
ban an dd 4p dung dung phap luat d6i vai tinh tiét nay. Vi du: P 12 nhan vién
ciia Cong ty Bao Nam. Do bj cho nghi viéc nén P da nhiéu lan xam nhap vao
trang mang cua cong ty khac dé pha hoai gay thiét hai cho cong ty gan 9 triéu
ddng. Hanh vi cua P @3 bi TAND huyén Hoc M6n, TP. H6 Chi Minh két an
pham toi truy cap bat hop phap vao mang may tinh, mang vién thdng, mang
internet hozc thiét bi sé ciia nguoi khac (Piéu 226a BLHS nam 1999) va ap
dung tinh tiét ting nang TNHS “pham toi nhiéu lan” tai diém g khoan 1 Diéu
48 BLHS nam 1999. Viéc Toa an ap dung tinh tiét ting ning TNHS “pham
t6i nhiéu lan” trong trudng hop nay 1a dung phap luat.

- Béi véi tinh tiét giam nhe TNHS “pham toi lan dau” thudc khoan 2
Diéu 46 BLHS nam 1999 ciing c6 ban an &p dung sai. Vi du: Bi cio pham toi
str dung mang may tinh, mang vién théng, mang internet thuc hién hanh vi
chiém doat tai san (Piéu 226b) 4 lan véi 4 nan nhan khac nhau vao ngay
08/9/2016, 29/9/2016, 3/10/2016 va dau thang 10/2016. Tuy nhién, trong ban
an s6 26/2017/HSST ngay 27/9/2017 caa TAND huyén Nghi Xuéan, Ha Tinh,
Hoi dong xét xur da nhan dinh “bi c&o pham téi lan dau, ...ddy khéng phai 1a

tinh tiét gidm nhe nhung ciing can thiét xem xét khi lrong hinh phll hop Véi
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khodn 2 Piéu 46 BLHS nam 1999”. Viéc nhan dinh va 4p dung tinh tiét
“pham toi lan dau” trong trudng hop nay 1a khong chinh xac. Theo huéng dan
cia TAND T4i cao tai van ban giai dap nghiép vu s6 01/2017/GD-TANDTC
ngay 07/4/2017, néu truéc d6 da pham toi va chua bi két an, chua hét thoi
hiéu truy cu TNHS, nay bi truy ciu TNHS trong cing lan pham téi sau thi
khéng duoc coi 1a pham toi 1an dau.

- Mot sé ban an &p dung Diéu 47 (Quyét dinh hinh phat nhe hon quy
dinh cua Bo luat) khong dung, do khong ap dung tinh tiét ting ning TNHS
“pham toi nhiéu 1an” hodc “pham tdi tir 2 1an trg 1én”, dong thai lai p dung
tinh tiét giam nhe TNHS tai khoan 2 Diéu 48 BLHS niam 1999 sai. Vi du:
Trong ban &n s6 361/2017/HS-PT ngay 20/7/2017 cua TAND cap cao tai
Thanh phd H6 Chi Minh, bi cdo c6 hanh vi ban phan mém theo déi dién thoai
cho khach hang, dong thoi hd trg cai dat phan mém do6 vao dién thoai cua
khach hang trong sudt thoi gian tir thang 12/2012 dén thang 4/2015. Tong
cong co 87 luot khach hang mua va cai dat phan mém. Bi c4o bj tuyén pham
t6i “Truy cap bat hop phap vao mang may tinh, mang vién théng, mang
internet hoac thiét bi s6 ciia nguoi khac”, ap dung diém c khoan 3 Piéu 2263;
diém b, p khoan 1 Piéu 46; Piéu 47 cia BLHS nim 1999. Nhu vay, vi ¢ 2
tinh tiét giam nhe va khong co tinh tiét ting nang TNHS nén Hoi dong xét xur
da ap dung DPiéu 47 caa BLHS nam 1999. Tuy nhién, ban an da sai khi khong
4p dung tinh tiét ting ning TNHS “pham toi nhiéu 1an” nén dan dén &p dung
Piéu 47 1a khdng pht hop. Vi néu cé 2 tinh tiét giam nhe TNHS va 1 tinh tiét
tang nang TNHS s& khong thé ap dung Diéu 47 BLHS nam 1999.

Bén canh d6, van con co truong hop &p dung khong dung tinh than caa
Piéu 47 BLHS nam 1999. Theo diém ¢ khoan 10 Nghi quyét s6 01/2000/NQ-
HDTP ngay 04/8/2000 hudng dan &p dung mot sé quy dinh phan chung
BLHS nam 1999, nhing truong hop néu khdng co nhiéu tinh tiét giam nhe thi
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bi c4o bi xir phat & mtc cao cua khung hinh phat, thi (khi c6 nhiéu tinh tiét
giam nhe) TAND c6 thé quyét dinh mot hinh phat & mc thap caa khung hinh
phat ma bi cdo bi xét xir, khong thé ap dung hinh phat ¢ dudi khung. Nhung
mot s6 ban an da khong ap dung dang tinh than ndy. Vi du: Trong ban an sb
41/2017/HSST ngay 27/12/2017 cua TAND tinh Quang Tri, bi cdo D pham
t61 “str dung mang internet thuc hién hanh vi chiém doat tai san” 3 1an véi 3
nan nhan khac nhau. Tong gia tri tai san chiém doat 1a 274 triéu dong. D bi &p
dung diém a khoan 3 Piéu 226b BLHS niam 1999. Ti nay c6 khung hinh phat
tir 7 dén 15 nam d6i véi truong hop chiém doat tai san c6 gia tri tir 200 triéu
dén dudi 500 triéu. Bi cdo D c6 2 tinh tiét giam nhe va 01 tinh tiét ting ning
TNHS nhung TA van &p dung Diéu 47 dé quyét dinh hinh phat dugi mic thap
nhat cua khung hinh phat 1a 3 nam tu. Viéc ap dung Piéu 47 trong truong hop
nay 1a khéng phi hop vi D ¢6 2 tinh tiét giam nhe nhung lai c6 1 tinh tiét ting
ning TNHS. Hon nia, véi so tién chiém doat 274 triéu dong l1a & mic cao cua
khung hinh phat tai diém a khoan 3 Piéu 226b BLHS nam 1999.

- Trong khi xét xir TAND da cho cac bi cao pham t6i trong linh vuc
CNTT, MVT huéng an treo nhiéu, chiém téi 28% tong sb bi cao bi xét xir.
Tuy nhién viéc ap dung cho huong an treo khdng thdng nhat. C6 truong hop
toi nang lai cho huong an treo. Vi du truong hop bi cao D pham t6i “str dung
mang internet thyc hién hanh vi chiém doat tai san” chiém doat 274 triéu cua
3 nguoi khac nhau, bi &p dung diém a khoan 3 Biéu 226b BLHS 1999, bi phat

3 nam tu va cho hudng an treo™

. Trong khi do, b1 cao H cling pham t6i “su
dung mang may tinh, mang vién thdng, phuong tién dién tir thuc hién hanh vi
chiém doat” cua 1 nan nhan 2,2 triéu dong, bi &p dung khoan 1 Diéu 290

BLHS nim 2015, c¢6 3 tinh tiét giam nhe, khong c6 tinh tiét ting nang TNHS

152 Ban 4&n s6 41/2017/HSST ngay 27/12/2017 caa TAND tinh Quang Tri.
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ndo, bi phat tu giam 6 thang, nhung khong cho huéng an treo™™,

Viéc ap dung hinh phat ddi véi toi pham trong linh vuc CNTT, MVT
con nhe, hinh phat b6 sung it duoc &p dung. Pa s6 cac bi cdo bi ap dung
khoan 1 hoac khoan 2 cta cac toi trong linh vuc CNTT, MVT, theo d6 muc
phat khéng qua 7 nam ti. So véi tinh chat va mirc d6 nguy hiém cho xa hoi
cua loai toi pham nay, mac hinh phat trén duoc coi la nhe. Pay cling 1a nhan
dinh cua tac gia Tran Canh Hung™". Bén canh d6, hinh phat b6 sung, nhat 1a
hinh phat tién it duoc ap dung. BLHS niam 2015 quy dinh nhiéu loai hinh phat
b6 sung dbi vai toi pham trong linh vuc CNTT, MVT nhat 12 hinh phat tién va
tich thu tai san. Tuy nhién, hinh phat tich thu tai san chua duoc ap dung. Con
hinh phat tién mic du dugc quy dinh rat nhiéu trong BLHS nam 2015 nhung
cling duoc ap dung khdng nhiéu, chi c6 2 bi cao bi 4p dung hinh phat tién 1a
hinh phat chinh va 74 bi céo bi 4p dung hinh phat tién 1a hinh phat bé sung.

Thit sdu, khé khan cua cdc co quan tién hanh té tung khi phdi gidi
quyét vu dn lién quan dén ngieoi nréc NGoai:

Trong cac vu an vé toi pham trong linh vuc CNTT, MVT, sé bi céo 1a
nguoi nudc ngoai chiém ty 18 kha cao. Trung binh ty 18 bi cdo 14 nguoi nudc
ngoai trong giai doan 2009 - 2020 1a 9%. Tuy nhién, c6 ndm ty |é ndy rat cao
nhu nam 2013 ty 1& bi cao 13 ngudi nudc ngoai chiém 35,2%. Trong khi do, ty
1& nay & céac toi xam pham s¢ hiru chi chiém 0,04%"°. Biéu nay gay ra nhiing
kho khin khéng nho cho cac co quan tién hanh té tung. Bai vi viéc diéu tra,

xt 1y gap kho khin; bén canh d6 viéc xir Iy lién quan dén phap luat quéc té,

153 Ban &n s6 59/2017/HSST ngay 28/9/2017 ciia TAND huyén Binh Xuyén, Vinh Phuc.
154 Xem: Tran Canh Hung (2003), “Mot sé van d& ly luan va thuc tién v& toi pham may
tinh”, Tap chi Kiém sat, s6 1/2003, tr. 27.

5% Theo s liéu théng ké caa TAND tdi cao nam 2014, dbi vai cac vu &n xam pham s& hitu

trong nam 2014 c¢6 41.920 bi cao trong d6 c6 20 bi cao la ngudi nudc ngoai.
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luat qudc gia ma ngudi d6 1a cong dan, dén hoat dong va phdi hop cua luc
luong canh séat quéc té, cia co quan tu phap qudc té.

3.1.3. Nguyén nhan ciia han ché, khé khin, vieéng mic trong thue tién ap
dung quy dinh ciia Luét hinh sy vé tdi pham trong linh vuc cong nghé
thong tin, mang vién thong

3.1.3.1. Nguyén nhan ti nhing tén tai, bdt cdp trong quy dinh cia Bé lugt
hinh s vé téi pham trong linh vuc cong nghé thong tin, mang vién thong

B luat hinh sy 1a c6ng cu sic bén dé d4u tranh chdng va phong ngura
toi pham noi chung va toi pham trong linh vuc CNTT, MVT nai riéng. Cac
quy dinh cua BLHS d3 gop phan khong nho vao thanh cong cua cong tac dau
tranh phong chong toi pham trong linh vuc CNTT, MVT. Tuy nhién, so voi
yéu cau cac quy dinh nay con nhiing bat cap nhat dinh. Pay chinh 1a mot
trong nhirng nguyén nhan gay ra nhimmg kho khin, vudng mac trong thuc tién
ap dung. Nhiing bat cap trong cac quy dinh caa BLHS bao gom mét s6 noi
dung sau:

Thet nhdt, BLHS ¢on thiéu cdc quy dinh cu thé dé xir ly nhieng thi doan
pham téi méi phat sinh, trong khi @6 viéc sia doi, bé sung quy dinh cua
BLHS chura kip thoi:

Hién nay, cac quy dinh cia BLHS vé toi pham trong linh vuc CNTT,
MVT di dugc bo sung, timg budc hoan thién. Tuy nhién cé thé thay, so voi
yéu cau thuc tién cua cudc dau tranh phong chdng loai t6i pham nay, ciing
nhu S0 Vi cac van ban phap luat quéc té, con nhiéu hanh vi st dung CNTT,
MVT dé thuc hién t6i pham chua dugc quy dinh trong BLHS™®. Thuec tién thi
hanh BLHS trong nhiing nim qua da chtiing minh rang, viéc thiéu cac quy

dinh cu thé dé xa ly nhitng hanh vi pham t6i méi phat sinh di gy ra nhiéu

156 Xem: Phuy luc 1. Bang so sanh giira cac van ban phap luat qudc té vé toi pham trong linh
CNTT, MVT
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kho khin cho céc co quan tién hanh té tung khi giai quyét vu an. C6 toi du da
dugc BLHS quy dinh nhung lai quy dinh thiéu hanh vi khach quan cu thé. Vi
du: Piéu 285 BLHS nidm 2015 di quy dinh toi san Xuat, mua ban, trao doi hoac
ting cho cong cu, thiét bi, phan mém dé st dung vao muc dich trai phap luat
nhung chua quy dinh vé& hanh vi “chiém hitu, s& hitu nham cho ngudi khac str
dung” hoic “dé nghi nguoi khac sir dung, nhap khau” cong cuy, thiét bi, phan
mém dé sir dung vao muc dich trai phap luat. Trong thoi gian t6i, néu nhiing
hanh vi nay khong duoc kip thoi nghién ciu k§ dé bd sung quy dinh trong
BLHS s& dan dén nhiing khé khan trong thuc té khi xir Iy nhitng hanh vi nay.

Ther hai, guy dinh cia BLHS con mang tinh khai quéat, chua cu thé gay
khé hiéu trong qua trinh ap dung:

Linh vuc CNTT, MVT la linh vuc k¥ thuat cao, cac khai niém thuong
kho hiéu déi voi nhitng nguoi khdng cé chuyén mon sau vé linh vuc nay. Cac
quy dinh ctia BLHS quy dinh vé linh viec CNTT, MVT vén di phuc tap, thém
vao d6 cac quy dinh nay lai chung chung, khéng cu thé. Do d6, nhiéu néi dung
néu khong duoc giai thich rd s& khd ap dung. Vi du, néu khong dugce huéng
dan cy thé, s& khong xac dinh dugc pham vi ciia “mang may tinh” hay “gay hau
qua nghiém trong”, “gdy hau qua rat nghiém trong hoic dic biét nghiém trong”
1a gi dé dinh toi va quyét dinh hinh phat. Nhiing noi dung nay di duoc hudng
dan tai Thong tu lién tich sé6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10/9/2012. Tt khi ban hanh Thong tu lién tich
trén, cac han ché, vuéng mac trong viéc ap dung quy dinh cia BLHS nam 1999
méi dan duogc thao gd, tao thuan loi cho céc co quan tién hanh té tung.

Hién nay, BLHS nam 2015 da khac phuc phan nao han ché cia BLHS
nam 1999 bang cach quy dinh cu thé, rd rang hon. Tuy nhién, BLHS nim
2015 van con mot sé noi dung can c6 sy hudng dan méi thuc hién duoc nhu:

“cong cuy, thiét bi, phan mém co tinh ning tan cdng mang may tinh, mang vién
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thong hoic phuong tién dién tir”, “muc dich trai phap luat” tai khoan 1 Biéu
285; “thong tin riéng hop phap cua co quan, té chiic, ca nhan” tai khoan 1
Diéu 288 va “din dén biéu tinh” tai diém g khoan 2 Diéu 288. Thoi gian toi
néu cc noi dung trén khdng c6 giai thich, huéng dan cu thé s& giy kho khin
trong qué trinh &p dung cua cac co quan c6 tham quyeén.

Thet ba, con nhiéu téi quy dinh hdu qud cua téi pham 1a ddu hiéu bt
bugc trong c4u thanh tgi pham co ban, trong khi hgu qud cua tgi pham nay
rat khé xdc dinh, ddn dén mét so diéu ludt it dwoc &p dung hodc khéng dwoc
ap dung dé xit 1y doi véi cac téi pham da xday ra trong thuc té:

Mot sé diéu luat it duoc ap dung hodc chua duoc &p dung dé xu Iy toi
pham di xay ra trong thuc tién nhu Diéu 286, Piéu 287, Piéu 291, biéu 293,
Piéu 294 BLHS nam 2015. Céac diéu luat nay thuong co6 quy dinh dau hiéu
hau qua trong cau thanh toi pham co ban. Khi khong xac dinh dwoc hau qua
cua toi pham s€ khong xtwr ly t6i pham do dugc. Trong khi do, t6i pham trong
linh vuc CNTT, MVT thuong dé lai hau qua, chiing cir & dang chang c dién
ttr, nan nhan nhiéu khi khdng biét minh bj thiét hai. Viéc xac dinh hau qua cua
t6i pham nay rat kho khin. Pidu d6 dan dén thuc té 1a da c6 hanh vi pham toi
xay ra trong thuc tién, nhung cac co quan c6 tham quyén khong biét, khong
xéac dinh duoc hau qua cua téi pham. Theo cac quy dinh trén dé xt Iy hinh sy
d6i voi toi pham nay bat budc phai xac dinh duoc dau hiéu hau qua. Thuc té
c6 nhiéu trudng hop méi chi c6 hanh vi pham t6i du hau qua chua xay ra
nhung da rat nguy hiém cho x& hoi. Néu nhitng hanh vi nhu vay khong dugc
xir ly hinh sy s& 1am cho hiéu qua cong tac dau tranh phong chéng loai toi
pham nay bi han ché.

Hién nay, BLHS nam 2015 da khac phuc mot phan han ché nay bang
cach, van quy dinh dau hiéu hau qua nhung quy dinh song song cac dau hiéu
khac nhu “dd bi xir phat hanh chinh vé hanh vi ndy hoic da bi két an vé toi
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nay chua dugc X0 an tich ma con vi pham”. Cach nay dugc sir dung phé bién
tai 6 trong tong s6 9 diéu luat vé toi pham trong linh vuc CNTT, MVT™".
Piéu nay lam ting kha nang ap dung cic quy dinh nay trén thuc té du chua
ching minh dwgc hau qua caa téi pham. Tuy nhién, viéc sira d6i nay van con
han ché, chua triét dé. Vi néu ngudi pham toi trude d6 chua bi xir phat hanh
chinh hozc bi két 4&n ma lai chua chimg minh dwgc hau qua cua téi pham thi
khong xtr Iy dugc. Trong khi d6, c6 nhiéu trudng hop do tinh chat quan trong
cta d6i tuong bao vé, mai c6 hanh vi pham t6i chua chimg minh duoc hau
qua hoic hau qua chua xay ra da rat nguy hiém (du truéc d6 chua vi pham
hanh chinh hoic pham toi). Vi du: hanh vi can tro hoic gay rdi loan di vai hé
théng dit liéu thudc bi mat nha nuéc; hé théng théng tin phuc vu qudc phong,
an ninh.

Thet tr, Mot $6 quy dinh cu thé ciia BLHS nam 2015 vé téi pham trong
linh viec CNTT, MVT ¢0n bdt cdp, han ché nén da hodc sé gay ra nhing kho
khan trong qua trinh dp dung:

(1) Quy dinh vé dau hiéu “dé str dung vao muc dich trai phap luat” tai
khoan 1 Piéu 285 BLHS niam 2015 (toi san xuat, mua ban, trao doi tang cho
cong cu, thiét bi, phan mém dé sir dung vao muc dich trai phap luat) khong
phU hop, boi vi “muc dich trai phap luat” c6 pham vi rat rong. Do d6, néu ap
dung s& dan dén viéc xu ly hinh sy tran lan. Quy dinh nay khong phi hop voi
van ban phép luat qudc té va xu huéng chung cua cac nude trén thé gisi. Cac
van ban phap luat qudc té quy dinh vé diéu luat nay déu chi giéi han muc dich
ctia hanh vi san xuat, mua ban cong cu, thiét bi, phan mém 1a dé thyuc hién toi
pham trong linh vuc CNTT, MVT. Nhu vay, van dé nay da duoc phép luat
qudc té quy dinh rat cy thé va han ché, khong rong nhu quy dinh tai Diéu 285
BLHS nam 2015.

7 Bao gdom: Diéu 286, Didu 287, Didu 288, Piéu 291, Piéu 293, Piéu 294 BLHS nim
2015
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(2) D4u hiéu quy dinh tai diém d khoan 2 va diém b khoan 3 Diéu 285
BLHS nam 2015 “gay thiét hai vé tai san tir 100 triéu dong tro 18n” khéng
hop Iy va khé hiéu. Bai vi ban than hanh vi san xuét, mua ban, trao d6i ting
cho ¢ong cu, thiét bi, phan mém dé sir dung vao muc dich trai phap luat chua
thé gay ra thiét hai vé tai san, ma phai thdng qua hanh vi ctia nguoi st dung.
Khi d6, nguoi st dung cdng cu, thiét bi, phan mém s& phai chiu trach nhiém
phap 1y d6i véi hau qua thiét hai gay ra. Khong thé bat nguoi san xuat, mua
bén, trao ddi tang cho cdng cy, thiét bi, phan mém phai chiu trach nhiém vé
hau qua do ngudi dung cong cy, thiét bi, phan mém dé gay ra, néu ho khdng
phai 1a ¢6ng pham véi nhau.

(3) biém e khoan 2, diém d khoan 3 Piéu 287 1a “lam té liét, gian doan,
ngung tré hoat dong cta mang may tinh, mang vién thong, phuong tién dién
tar ... tir 10 1an dén 50 lan trong thoi gian 24 gio™ tring véi diém ¢ khoan 1
Picu 287 “lam té liét, gian doan, ngung tré hoat dong caa mang may tinh,
mang Vién théng, phuong tién dién tir ... tir 3 lan dén duéi 10 lan trong thoi
gian 24 gid”. Hai dau hiéu nay trung nhau vi trong thai gian 24 gio ma mang
may tinh, mang vién thong, phuong tién dién tir bi té liét, gian doan, ngung
tré tir 3 lan dén 10 lan thi coi nhu bi mat téi da 24 gio. Truong hop, trong 24
gid ma mang may tinh, mang vién thong, phuong tién dién ti bi té liét, gian
doan, ngung tré tir 10 lan dén 50 lan thi ciing chi mat toi da 24 gio. Nhu vay,
2 truong hop nay bang nhau, khéng thé quy dinh tai 2 khoan khac nhau duoc.

(4) Toi danh quy dinh tai Diéu 287 (tdi can tré hoic gay roi loan hoat
dong cua mang may tinh, mang vién thong, phuong tién dién tir) chua phan
anh hét noi dung cua diéu luat. Diéu luat quy dinh c6 2 ddi tuong tac dong
cua toi pham khac nhau 1a hé théng may tinh, mang vién thong, phuong tién
dién tir va dit liéu dién tir. Trong khi tén cta diéu luat lai chi phan 4anh 1 d6i

tuong tac dong la mang may tinh, mang vién thong, phuong tién dién ti.
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(5) DAu hiéu tang niang “tai pham nguy hiém” duoc sir dung & tat ca cac
diéu luat, nhung lai khong duoc sir dung trong Diéu 288 1a khdng théng nhat.
Piéu 288 ciing giéng nhu cac diéu luat khac trong nhém, van st dung dugc
ddu hiéu dinh khung ting ning “tai pham nguy hiém”. Viéc khong sir dung
diu hiéu “tai pham nguy hiém” trong diéu luat nay 1am giam kha niang phan
ho4a TNHS cua diéu luat.

(6) Hinh phat ctia Biéu 290 nhe hon so v&i hinh phat tai Diéu 174 cua
BLHS nam 2015. Theo khoan 4 Biéu 174, hinh phat cao nhat dbi véi toi lira
dao chiém doat tai san 1a t chung than. Trong khi d6, theo khoan 4 Diéu 290
hinh phat cao nhat déi véi toi sit dung mang may tinh, mang vién théng,
phuong tién dién ta thuc hién hanh vi chiém doat tai san chi 1a 20 nam tu.
Piéu nay khdng phu hop, vi cling chiém doat tir 500 triéu dong tro 1én nhung
toi str dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san c6 tinh chat nguy hiém hon. Trong khi d6, thdng
thuong cac quy dinh cia BLHS nam 2015 ludn coi dau hiéu sir dung mang
may tinh, mang vién thong, phuong tién dién tar 12 dau hiéu ting nang dinh

158 Mot s6 van ban quéc té ciing quy dinh theo

khung trong cac toi twong urng
huéng nay, coi viéc sir dung CNTT, MVT dé thuc hién toi pham Ia tinh tiét
tang ning TNHS™,

Thit nam, kj thudt lgp phap cia BLHS chua hop Iy gay ra khé hiéu,

hiéu lam khi &p dung mét so diéu ludt:

B8 Vi duy: toi khung b nhdam chdng chinh quyén nhan dan (diém d khoan 2 Piéu 113); toi
lam nhuc ngudi khac (diém e khoan 2 Biéu 155); toi vu khéng (diém e khoan 2 Diéu 156);
t6i khung bd (diém d khoan 2 Biéu 299); t6i danh bac (diém ¢ khoan 2 Biéu 321); toi to
chtre danh bac hoic ga bac (diém ¢ khoan 2 Piéu 322).

159 Xem: Diéu 21 Cong wdc phong chéng toi pham cong nghé thong tin cac nudc A -rap:
http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information Technology

Offences (truy cap ngay 18/8/2019).


http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information%20Technology%20Offences
http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information%20Technology%20Offences
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Viéc quy dinh nd1 dung loai trir tai khoan 1 Diéu 290 “néu khong thude
truong hop quy dinh tai Diéu 173 va Piéu 174” 1a khong can thiét, nhiéu khi
con gy ra hiéu nham trong viéc dinh toi. Boi vi Diéu 290 so véi Piéu 173 va
Diéu 174 déu 1a diéu luat riéng so voi diéu luat chung. Theo nguyén tic ap
dung phép luat, trudng hop vira thoa man cau thanh t6i pham cta toi chung va
cAu thanh toi pham cua tdi riéng thi ap dung diéu luat riéng. Nguoc lai, néu
chi thoa man cdu thanh toi pham cua diéu luat chung, khong thoa min cau
thanh toi pham cta toi riéng thi 4p dung diéu luat chung. Quy dinh trén lai
quy dinh nguoc lai, néu khong thudc truong hop cia diéu ludt chung s& ap
dung diéu luat riéng.
3.1.3.2. Nguyén nhan tir sw chdm tré, thiéu gidi thich, hwéng ddn ciia co
quan c6 tham quyén dé ap dung quy dinh cia Bé lugt hinh sw vé tdi phgm
trong linh vuc cong nghé thong tin, mgng vién théng

To6i pham trong linh vuc CNTT, MVT Ia t6i pham méi, lién quan dén
linh vuc k¥ thuat chuyén nganh nén rat kho hiéu ddi véi da sé nguoi &p dung
phap luat. Hon nita, thuc té quy dinh cua BLHS con khai quat, nhiéu noi dung
chua cu thé. Do d6, cong tac giai thich, huéng dan &p dung BLHS c6 vai tro
rat quan trong. Tuy nhién, trong nhitng nim qua cong tac nay con cham tré
gay ra nhimg kho khin cho co quan tién hanh té tung. Thuc tién cho thay,
trudc khi c6 Thong tu lién tich s6 10/2012/TTLT-BCA-BQP-BTP-BTT&TT-
VKSNDTC-TANDTC ngay 10 thang 9 nim 2012, cac co quan tién hanh té
tung gan nhu khong xét xtr dugc vu an ndo. Ké tir khi ¢6 vin ban hudng dan
nady, c4c Vu &n vé toi pham trong linh vuc CNTT, MVT méi dugc xét xu
nhiéu hon. Hién nay, BLHS niam 2015 d3 c6 nhimg quy dinh méi cu thé hon
nhung van con mot s6 noi dung can c6 su giai thich, huéng dan dé viéc ap
dung thuan loi hon nhu: thuat ngit “cong cy, thiét bi, phan mém c6 kha ning

tan cong mang may tinh, mang vién thong, phuong tién dién ta” tai khoan 1
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Diéu 285; “thong tin riéng hop phéap cua co quan, td chirc, c4 nhan” tai khoan
1 biéu 288; “gay du luan xau” tai khoan 1 Diéu 288; “din dén biéu tinh”
diém g khoan 2 Piéu 288; ... Nhitng van dé nay néu khong duoc giai thich,
huéng dan kip thoi, trong thoi gian tsi s& gay ra nhitng kho khin khong nho
cho cac co quan tién hanh té tung.

3.1.3.3 Nguyén nhan tir nhéieng han ché trong cong tac té chic thec hién
quy dinh ciia Ludt hinh si vé tgi pham trong linh vuc cong nghé thong tin,
mang vién thong

Cong tac to chic thuc hién quy dinh cia LHS vé toi pham trong linh
vuc CNTT, MVT anh huong khdng nhé dén hiéu qua ap dung cac quy dinh
nay. Trong nhitng nim qua, cong tac td chic thuc hién quy dinh nay con mot
s6 bat cap, lam giam hiéu qua cua viéc ap dung quy dinh cia LHS vé toi
pham trong linh vuc CNTT, MVT. Piéu d6 duogc thé hién qua mot s khia
canh sau:

Thet nhdt, nhan lyc thuec hién céng tac dau tranh chéng va phong ngera
téi pham trong linh vuc CNTT, MVT con han ché:

Pé giai quyét vy an hinh sy vé toi pham trong linh vuc CNTT, MVT,
ngoai kién thuc vé phap luat, nguoi tién hanh té tung phai c¢d kién thuc, hiéu
biét nhat dinh vé linh vuc CNTT, MVT. Trong khi hién nay, nguoi tién hanh t6
tung con han ché vé trinh d6 chuy@n mén sau trong linh vuc CNTT, MVT.
Piéu d6 gay ra nhimg kho khan rat I6n trong qué trinh &p dung quy dinh cia
LHS vé toi pham trong linh vuc CNTT, MVT. Hién nay, mic du trinh d6 va
kha nang vé CNTT, MVT cuaa ngudi tién hanh té tung da duoc cai thién, nhung
van chua dap img duoc yéu cau ddu tranh dbi véi loai toi pham nay.

Khong chi han ché vé trinh @ CNTT, MVT ma kinh nghiém dau tranh
d6i vai toi pham trong linh vuc CNTT, MVT cia ngudi tién hanh té tung con
thiéu. Vai s6 luong vu &n vé toi pham trong linh vuc CNTT, MVT it nhu
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nhitng nim qua cho thay, ¢ nhiéu TAND céap huyén, tham tri ca TAND cép
tinh ciing chua xét xtr vu &n ndo veé toi pham nay. Khi ngudi tién hanh té tung
khéng c6 kinh nghiém giai quyét loai 4n nay sé gap nhiéu lung ting, kho khian.

Thet hai, dau tir vé trang thiét bi, co sé vdt chat d@é dau tranh doi véi tgi
pham trong linh viee CNTT, MVT chwa ddp vmg diegC yéu cau:

Trong cac vu an thudc linh vuc CNTT, MVT, viéc phat hién, thu thap,
bao quan dau vét, chiang cir pham toi thuong 1a cac ching ci dién tir. Cac doi
tuong pham toi thuong loi dung nhitng ki thuat, thiét bi mai nhat, hién dai dé
pham toi. Do d6, cac co quan tién hanh té tung can phai duogc trang bi nhiing
thiét bi hién dai, phi hop dé phong ngira toi pham bang giai phap ky thuat;
phat hién ra tdi pham, thu thap va bao quan chung ctr dién tir. Trong khi do
thuc té hién nay, cac co quan tién hanh t6 tung chua duoc trang bi cong cuy,
thiét bi can thiét trong viéc phat hién, xu Iy loai toi pham nay. Khong chi
thiéu vé sé lwong, cac trang thiét bi, ki thuat cua cac co quan tién hanh té
tung con lac hau™®. Tinh trang ndy vén da ton tai tir trude day, tuy nhién dén
nay van chua duoc cai thién dang ké. Picu d6 gop phan dan dén nhiing kho
khan trong viéc phat hién, xur ly t6i pham trong linh vwc CNTT, MVT trong
nhiing nam qua.

Thet ba, hoat déng hop tac quac té trong ddu tranh chong va phong
ngua toi pham trong linh viuc CNTT, MVT chua duoc quan tam dung micC:

Theo s6 lidu thong ké vé sé bi cao 1a ngudi nudc ngoai bi xét xir vé toi
pham trong linh vuc CNTT, MVT trong nhiing nim qua, chiém ty ¢ kha cao
so vai cac loai toi pham khac (khoang 9 %). Toi pham trong linh vuc CNTT,
MVT c6 tinh quéc té cao vi khdng bi gidi han boi bién gisi qubc gia. Do do,
ty 16 nguoi pham to 1a ngudi nudc ngoadi hodc cé lién quan dén nudc ngoai

cao (khoang 9 %). Diéu nay gay nén nhimg kho cho cac co quan tién hanh t6

160 % em: Pham Van Loi (2007), Sdd, tr. 119.
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tung. Boi vi trong qué trinh giai quyét cac vu an ndy, y&u cau cao hon vé ning
luc, trinh d6, nhat 13 trinh d6 ngoai ngit cta can bd. Bang thai, phai thuc hién
cac hoat dong tuong tro tu phap, hop tac quéc té. Po 1a nhitng hop dong kho
khin, phirc tap hién nay. Hon thé nita, con thiéu co s¢ phap 1y cho céc co
quan c6 tham quyén thuc hién hoat dong hop tac qudc té. Cu thé, Viét Nam
chua tham gia cac cac cong qudc té vé toi pham trong linh vuc CNTT, MVT.
Pay ciing 12 nguyén nhan han ché hiéu qua hoat dong hop tac quéc té trong
linh vuc nay.

3.2. Giai phap ning cao hiéu qua ap dung quy dinh ciia Luét hinh sy vé
toi pham trong linh vire cong nghé thong tin, mang vién théng

3.2.1. Giai phap hoan thién quy dinh ctia B luit hinh sy vé tdi pham
trong linh vuc cong nghé théng tin, mang vién thong

Co s¢ dé xay dung cac giai phap hoan thién BLHS nam 2015 vé toi
pham trong linh viuc CNTT, MVT la két qua nghién cau ly luan, cac quy dinh
va thyc tién ap dung quy dinh caa BLHS cta Luan an va tham khao quy dinh
ctia phap luat qudc té. Céc giai phap cu thé:

Thet nhdt, quy dinh bé sung cdc hanh vi “chiém hitu, sé hitu nham cho
nguroi Khac sir dung” va “dé nghi nguwoi khac sir dung, nhdp khdu” céng cu,
thiét bi, phan mém dé sir dung vao muc dich pham téi tai Pieu 285 (T4i san
XUdt, mua bdn, trao déi hodc tang cho cdng cu, thiét bi, phan mém dé sir dung
Vao Muc dich trdi phdp ludt):

Véi quy dinh nhu hién nay, Piéu 285 BLHS nam 2015 chi quy dinh cac
hanh vi “san xuit, mua ban, trao doi, tang cho” cong cu, thiét bi, phén mém
dé str dung vao muc dich trai phap luét 13 toi pham. Con céc hanh vi “chiém
hitu, so hitu nham cho ngudi khac st dung” hodc “dé nghi nguoi khac su
dung, nhap khau” cong cu, thiét bi, phan mém dé sir dung vao muc dich pham

toi khdng bi coi 1a toi pham. Thuc té nhimg hanh vi ndy cling nguy hiém
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khong kém gi so véi hanh vi mua ban, trao d6i, ting cho quy dinh tai Diéu
185 BLHS nam 2015. Hon nita, trong thuc té nhitg hanh vi nhu vay da va sé
ngay cang nhiéu. Viéc bd sung cac hanh vi “chiém hizu, sé hitu nham cho
nguwoi khac sie dung” va “dé nghi ngwoi khac siz dung, nhdp khau” cong cu,
thiét bi, phan mém dé sir dung vao muc dich pham t6i tao co sé phép ly cho
viéc xir Iy ddi véi nhitng hanh vi nguy hiém nay. Ddng thoi, viéc b sung nay
cling phu hop véi cac van ban phap luat quéc té hién nay nhu Cong wdc
Budapest 2001, Luat mau 2002 déu c6 quy dinh vé cac hanh vi nay'®. Khi b
sung thém cac hanh vi “chiém hitu, s¢ hitu nham cho nguoi khac str dung” va
“d& nghi nguoi khac st dung, nhap khau” cong cu, thiét bi, phan mém dé su
dung vao muc dich pham tdi vao Diéu 185 BLHS nim 2015, tén ctia diéu luat
nay ciing phai stra doi, bo sung theo. Theo d6, toi danh tai Piéu 185 BLHS
nam 2015 s& 1a “Toi lam dung cong cu, thiét bi, phan mém dé st dung vao
muc dich pham toi”.

Thet hai, Sira d6i, bé sung quy dinh vé cdu thanh tgi pham co bdn cua
mét sé tdi cu theé:

Thuc té hién nay c6 nhitng hanh vi vi pham phép luat trong linh vuc
CNTT, MVT nhung cac co quan tién hanh té tung khéng xu Iy hinh su duoc.
Tinh trang nay c6 phan do nguyén nhan tir quy dinh cia BLHS nam 2015.
Trong d6, c6 nhiéu toi quy dinh dau hiéu hau qua trong cau thanh t6i pham co
ban nhu Diéu 286, Piéu 287 va Piéu 288 BLHS nam 2015. Khi hanh vi pham
t6i xay ra néu khong xac dinh dugc hau qua s& khéng xu ly hinh sy dugc.
Trong khi d6, do dic diém cua loai toi pham nay rat khé xac dinh hau qua cua
t6i pham. Diéu d6 din dén bo lot toi pham. Dé xtr 1y toi pham triét d¢, tranh
bo lot toi pham can stra doi, bo sung cac quy dinh ctia BLHS theo hudng: doi

vé6i nhiing hanh vi thuc su nguy hiém cho xa hoi thi phai xu Iy hinh sy ké ca

161 Xem: Piéu 6 Cong ude Busdapest 2001 va Diéu 9 Luat mau 2002.
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khi hau qua chua xay ra hoic khong xac dinh dugc hau qua. Cu thé, déi véi
Diéu 286, Diéu 287 va Diéu 288 cua BLHS nim 2015 chi can c6 hanh vi tac
dong dén nhitng dbi twong co tinh quan trong dic biét nhu hé théng dit lidu
thudc bi mat nha nude; hé thong théng tin phuc vu quéc phong, an ninh; co sé
ha tang thong tin qudc gia; hé théng thong tin diéu hanh ludi dién qudc gia;
hé théng théng tin tai chinh, ngan hang; hé thdng théng tin diéu khién giao
thong da thé hién day du tinh nguy hiém cho xa héi caa hanh vi pham toi. Do
d6, t6i pham s& duoc coi 1a hoan thanh ké tir khi c6 hanh vi pham t6i, khong
ké hau qua da xay ra hay chua. Truong hop, cac hanh vi pham toi da gay ra
hau qua thi viéc xam hai dén nhiing d6i tuong trén duoc coi 1a dau hiéu tang
nang dinh khung cua toi pham d6. Theo huéng nay, tac gia dé xuat sira doi,
bo sung vé cau thanh toi pham cua cac toi sau day:

Mgt 13, d6i voi Didu 286 (Toi phat tan chwong trinh tin hoc gay hai cho
hoat dong cua mang may tinh, mang vién thong, phuong tién dién ti), bd
sung dau hiéu ddi tuong tac dong cua tdi pham 1a “hé théng diz ligu thuge bi
mdt nha nwéc; hg théng thong tin phuc ve quéc phong, an ninh” vao cau
thanh co ban tai khoan 1 va cAu thanh tang nang tai khoan 3. Nhu vy, chi can
ngudi pham tdi ¢b v phat tan chuong trinh tin hoc gay hai cho “hé thong di
licu thuoc bi mat nha nudc; hé thong théng tin phuc vu qudc phong, an ninh”
| toi pham da hoan thanh, chua can phai gay ra hau qua hoic da bi xtr phat vi
pham hanh chinh hay c6 bi két an truéc d6. Truong hop, pham toi ddi véi
nhitng d6i tugng ndy ma di gay ra hau qua hoic trudc d6 di bi xir phat hanh
chinh hay bi két an s& bj coi 1a dau hiéu ting ning TNHS tai khoan 3 Diéu
286. Theo d6, Piéu 286 s& dugc sira ddi, bd sung nhu sau:

Piéu 286. Tdi phat tan chwong trinh tin hoc gay hai cho hoat déng
c@ia mang may tinh, mang vién théng, phwong tién dién tir

1. Ngudi ndo ¢ y phat tan chuong trinh tin hoc gay hai cho mang may



186

tinh, mang vién thong, phuong tién dién tir thugc mot trong cac truong hop
sau day, thi bi phat tién tir 50.000.000 dong dén 200.000.000 ddng, phat cai
tao khéng giam giir dén 03 nam hoic phat tl tir 06 thang dén 03 nam:

Cac diém (a), (b), (c) va (d): gii nguyén

d) Péi véi hé thong diz ligu thudc bi mdr nha nwéc; hé thong thong
tin phuc va quéc phong, an ninh;

2. Giir nguyén

3. Pham t6i thuoc mét trong cac trueong hop sau day, thi bi phat tu tir 07
nam dén 12 nim:

a) Péi véi hé théng di ligu thudc bi mar nha nwec; hé thong thong
tin phuc vu quéc phong, an ninh néu thugc mér trong cdc trwong hop quy
dinh tai diém a, b, ¢, d khodn 1 Piéu nay.

Cdc diém (b), (c), (d) va (d) giir nguyén

4. Gir nguyén

Hai 13, di véi Biéu 287 (Toi can tro hodc gay réi loan hoat dong cua
mang may tinh, mang vién thong, phuong tién dién tir), bd sung cac ddi tuong
sau vao ciu thanh co ban tai khoan 1: (1) h¢ théng di liéu thugc bi mat nha
nuwéc; hé thong thong tin phuc vu quéc phong, an ninh; (2) co sé ha tang
théng tin quéc gia; hé théng théng tin diéu hanh Iwéi dién quéc gia; hé
théng thdng tin tai chinh, ngan hang; hé théng théng tin diéu khién giao
théng. Theo d6, ngudi pham toi chi can c6 hanh vi can tro hoic gay rdi loan
hoat dong d6i Vi cac ddi twong nay thi toi pham pham da hoan thanh, khong
ké hau qua cua toi pham c6 Xxay ra hay chwa. Trudng hop hau qua cua toi
pham da xay ra hoac nguoi pham t6i trude d6 da bi xtir phat hanh chinh hoac
da bi két an vé toi nay ma chua dugc x04 an tich, viéc xam pham toi cac doi
tugng trén duoc coi 14 tinh tiét taing nang TNHS tai khoan 3. Sau khi sira doi,

b6 sung Piéu 287 BLHS nam 2015 s& ¢ noi dung sau:
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Piéu 287. Toi can tré hodc gay réi loan hoat déng cia mang may
tinh, mang vién thong, phwong tién dién tir

1. Ngudi ndo ty y x6a, 1am tén hai hoic thay d6i phan mém, dir liéu
dién tir hoac ngan chan trai phép viéc truyén tai di liéu caa mang may tinh,
mang Vién thong, phuong tién dién tir hoic co hanh vi khac can tré hoic gay
rbi loan hoat dong cua mang may tinh, mang vién thong, phuong tién dién tir
thudc mét trong cac truong hop sau ddy, thi bi phat tién tir 30.000.000 dong
dén 200.000.000 dong hozc phat tu tir 06 thang dén 03 nam:

Cdc diém (a), (b), (c), (d), (@): giiF nguyén

e) Doi véi hé thang dir ligu thugce bi mdr nha nwéc; hg thang thong
tin phuc va quéc phong, an ninh;

g) Poi Vdi co sé hg tang thong tin quéc gia; hé thong thong tin diéu
hanh lwéi dién quéc gia; hé thang thdng tin tai chinh, ngan hang; hé théng
théng tin diéu khién giao thong;

2. Giir nguyeén

3. Pham toi thuoc mot trong cac truong hop sau day, thi bi phat tu tir 07
nam dén 12 nam:

a) Péi véi hé thong diz lidu thudc bi mdt nha nwéc; hé théng thong
tin phuc vu quéc phong, an ninh néu thugc mér trong cdc trwong hop quy
dinh tir diém a dén diém d khodn 1 Diéu nay;

b) Péi Vi co sé ha tang thdng tin quéc gia; hé théng théng tin diéu
hanh lwéi dién quéc gia; hé thang thdng tin tai chinh, ngan hang; hé théng
théng tin diéu khién giao théng néu thugc mét trong cdc trwong hep quy
dinh tir diém a dén diém d khodn 1 Diéu nay;

Cdc diém (c), (d), (@) va (e): gitk nguyén

4. Giir nguyén
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Ba 1a, d6i voi Bidu 288 (T6i dua hoic sir dung trai phép théng tin mang
may tinh, mang vién théng), bé sung thém d6i tuong 1a “nhieng théng tin co
tac hai lon cho xa hgi” vao cu thanh co ban caa toi pham. Theo d6, hanh vi
pham toi cho du chua gy ra thiét hai, chwa gay du luan xau lam giam uy tin
cia Co quan, to chirc, c& nhan hoic chwa thu duoc loi bat chinh, nhung d6i
véi “nhitng thdng tin ¢ tac hai 16n cho xa hoi” s€ bi coi la toi pham da hoan
thanh. Nhu vay, Diéu 288 BLHS nam 2015 s& duoc sira d6i, b sung nhu sau:

Piéu 288. Toi dwa hoic sir dung trai phép théng tin mang may tinh,
mang vién thong

1. Ngudi nao thyuc hién mot trong cac hanh vi sau day, thu loi bat chinh
tr 50.000.000 dong dén dudi 200.000.000 dong hoic gay thiét hai tur
100.000.000 dong dén dudi 500.000.000 dong hoidc gay du luan xau lam giam
uy tin caa Co quan, t6 chtc, ca nhan hoic déi véi nhieng théng tin cé tac hai
l6n cho x& hgi thi bi phat tién tir 30.000.000 déng dén 200.000.000 dong,
phat cai tao khéng giam giir dén 03 nam hoic bi phat t0 tir 06 thang dén 03
nam:

Cdc diém (a), (b), (c): gi# nguyén

Céc khoan 2, 3: giir nguyén

Thet ba, sira doi nhimg bat cap trong mét sé diéu ludt ciia BLHS ndm
2015 Vvé tgi pham trong linh vuc CNTT, MVT:

(1) Béi véi Toi san xuat, mua ban, trao doi hoic tang cho cdng cu, thiét
bi, phan mém dé st dung vao muc dich trai phap luat (Biéu 285), can sira doi
mét s6 noi dung sau:

Mgt 13, thay cum tir “muc dich trai phap ludt” tai tén diéu luat va
khoan 1 bang cum tir “muc dich pham tgi” dé thu hep pham vi xir ly cia diéu
luat nay. Theo Diéu 285 hién nay, ddi tugng cua toi pham 1a “cong cy, thiét

bi, phan mém dé st dung vao muc dich trai phap luat” c6 pham vi rat rong,
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bao gém ca vi pham hanh chinh, vi pham dan sy. Diéu d6 ddn dén pham vi xir
Iy hinh sy d6i véi toi pham ndy rong. Tham khao cac van ban phap luat quéc
té hién nay, da s6 déu quy dinh d6i twong pham toi ca toi nay 1a cac cong cu,
thiét bi, phan mém dé sir dung vao muc dich pham tdi trong linh virc CNTT,
MVT*®, Do d6, viéc stra doi dé thu hep pham vi ddi twong tac déng cua toi
pham nay la can thiét va phu hop véi xu hudng chung caa quéc té.

Hai 1, bo dau hiéu dinh khung ting ning quy dinh tai diém d khoan 2
va diém b khoan 3 Diéu 285 BLHS niam 2015 (gay thiét hai vé tai san tir 100
triéu dong tré 1én). DAu hiéu nay c6 noi dung khé hiéu va khong cé kha niang
ap dung trén thyc té. Bai vi viéc san xut, mua ban, trao ddi, ting cho cong
cy, thiét bi, phan mém dé s dung vao muc dich trai phap luat khdng thé gay
thiét hai cho vé tai san cho nguoi khac dugc. Chi co ngudi sir dung cong cuy,
thiét bi, phan mém vao muc dich trai phap luat mai c6 thé gay thiét hai vé tai
san cho nguoi khac. Nhung khi d6 thi nguoi ndo sir dung cong cu, thiét b,
phan mém d6 phai chiu trach nhiém cha khéng phai 13 nguoi san xuat, mua
bén, trao doi, ting cho céng cy, thiét bi, phan mém do.

Ba 13, bd sung quy dinh dé truy ciu TNHS dbi voi phap nhan thuong
mai Vé t6i ndy. Theo quy dinh tai Piéu 76 BLHS niam 2015, phap nhan
thuong mai khéng phai chiu TNHS Vvé toi pham trong linh vuc CNTT, MVT.
Tuy nhién, véi quy dinh caa BLHS nim 2015 vé toi pham trong linh vuc
CNTT, MVT nhu hién nay, trong twong lai can b6 sung theo hudng truy ctu
TNHS phap nhan thuong mai déi vai mot s6 toi pham trong linh vuc CNTT,
MVT nhu t6i san xuit, mua bén, trao d6i, ting cho cong cy, thiét bi, phan
mém dé str dung vao muc dich pham toi (Piéu 285). Viéc bd sung nay 1a can
thiét vi cac Iy do sau: (1) néu phap nhan thuong mai thuc hién toi nay sé gay

ra hau qua rat 16n vi s6 luong cong cy, thiét bi, phan mém duoc san xuat, mua

162 X em: khoan 1 Pidu 6 Cong udc Budapest 2001.
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ban s& rat 16n; (2) dong co pham toi cua toi nay thuong 1a dong co vu loi,
trong khi d6 phap nhan thuong mai 12 t6 chac hoat dong nham muc dich 1oi
nhuan nén cd thé thuc hién toi pham nay; (3) hién mot sé vin ban quéc té nhu
Cong udc Budapest 2001 tuy khong quy dinh bit budc nhung ciing dé cap dén
viéc xtr ly trach nhiém cua phap nhan dbi véi toi ndy, ké ca bién phap xu ly
hinh su™®.

(2) Béi véi Toi can tré hoac gay rdi loan hoat déng ciia mang may tinh,
mang Vién thong, phuong tién dién tar (Piéu 287) stra d6i mot so nodi dung
sau:

Mgt 14, Piéu 287 dang c6 su bat cap vé toi danh (Toi can tré hoic gay
rbi loan hoat ddng ciia mang may tinh, mang vién thong, phuong tién dién tir)
khong bao gom hét cac dbi tugng diéu chinh trong ndi dung cia diéu luat. Cu
thé, theo toi danh chi c6 dbi twong 1a “mang may tinh, mang vién thong,
phuong tién dién to” nhung ndi dung diéu chinh thi c¢6 thém dbi tuong 1a “di
ligu dién tir’. Do @6, chiing ta c6 2 phuong an stra d6i nhur sau:

+ Phuong 4n 1: sira toi danh cua Piéu 287 dé toi danh bao gom hét cac
d6i tugng diéu chinh trong diéu luat (mang may tinh, mang vién thong,
phuong tién dién ta, dir liu dién tir).

+ Phuong an 2: tach Diéu luat nay thanh 2 diéu luat riéng gom: (1) Toi
can tro hoic gay rdi loan hoat dong cia mang may tinh, mang vién thong,
phuong tién dién tir; (2) Toi can tré hodc gay rdi loan dir liéu dién tu.

Theo tac gia viéc lua chon phuong an 1 sé don gian hon. Ching ta chi
can stra doi toi danh cua Piéu 287 1a c¢6 thé chap nhan dugc, ma khong phai
quy dinh thanh mat toi riéng. Trén thé gidi, cac nudc lua chon hai phuong an
trén theo ty Ié can bang, twong dwong nhau. Do d6, toi danh cua Diéu 287 s&
stra doi thanh: “Tgi can tré hogc gay roi logn hoat déng ciia mang may tinh,

mang Vién théng, phwong tién dién tir hodgc di ligu dién ti”.

163 Xem: Piéu 12 Cong wdc Budapest 2001.
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Hai 13, stra d6i diém e khoan 2 Diéu 287 va diém d khoan 3 Diéu 287
vi 2 diém nay tring véi diém ¢ khoan 1 DPiéu 287. Pay 1a mot sai sot 1on cua
BLHS nim 2015 can phai dugc khac phuc. Cu thé:

+ Dbi voi diém e khoan 2 Diéu 287 “Lam té ligt, gidn doan, ngung tré
hoat déng ciia mang may tinh, mang vién théng, phwong tién dién tir tir 24 gio
deén 168 gio hogc tr 10 lan dén 50 lan trong thoi gian 24 gio”, s& dugc sta
d6i thanh: “Lam té ligs, gidn doan, ngung tré hoat déng ciia mang may tinh,
Mmang Vién thong, phwong tign dign tir tir 24 gio dén 168 gio hodc ter 10 lan
dén 50 ldan trong theoi gian tir 24 gior dén 168 gio”. Nhu vay, viéc 1am té liét,
gian doan, ngung tré hoat dong ciia mang may tinh, mang vién thong, phuong
tién dién tir tir 10 dén 50 lan trong thoi gian tir 24 gio dén 168 gio ciing s&
twong duong véi viéc lam mang may tinh, mang vién thong, phuong tién dién
tir té liét, gian doan, ngung tré hoan toan trong thoi gian tir 24 gio dén 168
gio. Piéu dé tranh viéc tring véi diém ¢ khoan 1 Biéu 287, déng thoi 1am cho
cac dau hiéu quy dinh trong cing mét diém ting ning trong dwong nhau.

+ Pbi v6i diém @ khoan 3 Diéu 287, “Lam té li¢t, gidn doan, ngung tré
hoat déng cia mang may tinh, mang vién théng, phuwong tién dién tir tir 168
gio tro 18n hodc tir 50 lan tré 18n trong thoi gian 24 gio”, tuong ty nhu trén
duoc stra thanh: “Lam té ligt, gian doan, ngung tré hoat déng ciia mang
may tinh, mang vién théng, phwong tién dién tir tir 168 gio' tré 1én hodc tir
50 lan tré 1én trong thoi gian trén 168 gio™”.

(3) P6i vai Toi dua hoac st dung trai phép thong tin mang may tinh,
mang vién thong (Piéu 288) stra d6i ndi dung sau:

B6 sung dau hi¢u ting niang dinh khung “tai phgm nguy hiém” vao
diém h khoan 2 Diéu 288. DAu hiéu “tai pham nguy hiém” duoc st dung la
dau hiéu dinh khung tang ning tai khoan 2 cua tit ca cac toi, trir Toi dua hoac

st dung trai phép théng tin mang may tinh, mang vién thong (Piéu 288).
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Viéc quy dinh nhu vay chwa dam bao tinh thdng nhat. Trong khi d6, quy dinh
dau hiéu nay la tinh tiét dinh khung ting ning tai khoan 2 Diéu 288 ciing s&
c6 tac dung phan hod TNHS tét hon.

(4) Béi véi Toi st dung mang may tinh, mang vién théng, phuong tién
dién tir thuc hién hanh vi chiém doat tai san (Biéu 290) sira d6i cac noi dung sau:

Mgt 13, stra d6i khoan 1 Diéu 290 theo huéng bo cum tir “néu khéng
thudc truong hop quy dinh tai Piéu 173 va Piéu 174 ciia Bj ludt nay”. Cum
tir ndy vira khong can thiét, vira quy dinh nguoc. Boi vi toi str dung mang may
tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san (Diéu 290) duogc coi la diéu luat riéng cu thé so véi toi trom crflp tal san
(Piéu 173) va toi lra ddo chiém doat tai san (Piéu 174). Néu ngudi pham toi
str dung mang may tinh, mang vién thong, phuong tién dién tir dé chiém doat
tai san thudc mot trong cac trudng hop quy dinh tir diém a dén diém d khoan
1 Biéu 290 thi xir 1y vé tdi sir dung mang may tinh, mang vién thong, phuong
tién dién ta thuc hién hanh vi chiém doat tai san. Néu khong thoa man yéu té
cau thanh cua toi nay nhung thoa man ciu thanh toi pham tai Piéu 173 hoic
Diéu 174 thi xu ly vé 161 trom cép tai san hodc toi ltra dao chiém doat tai san.
Do d6, khong thé quy dinh nguoc 1a néu khong thudc trudong hop quy dinh tai
Diéu 173 va Piéu 174 méi xtt Iy theo Piéu 290 duoc.

Hai 13, sira d6i ting muc cao nhat cia khung hinh phat 1én ti chung
than dbi vai toi st dung mang may tinh, mang vién thong, phuong tién dién tir
thuc hién hanh vi chiém doat tai san. Mac cao nhat cua khung hinh phat déi
véi toi ndy hién nay 1a 20 nam tu (khoan 4 Diéu 290). Trong khi d6, hanh vi
pham tdi nay ciing dugc xép vao toi pham co tinh chat chiém doat nhu toi
trom cap tai san, toi lira dao chiém doat tai san. Hon thé nira, gitra toi va toi
trom cip tai san (Piéu 173), toi lira dao chiém doat tai san (Piéu 174) chi

khac nhau co ban vé céng cu thuc hién téi pham 1a CNTT, MVT. Viéc sir
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dung CNTT, MVT dé thyc hién toi pham 1am cho tinh chit cua toi pham nguy
hiém hon so vé6i toi pham thong thudng. Trong cac vian ban phap luat qubc té
cling quy dinh coi viéc sitr dung CNTT, MVT dé thuc hién toi pham 1a tinh tiét
tang nang TNHS so véi truong hop khac™®. Tuy nhién, BLHS nim 2015 lai
quy dinh hinh phat cta toi sir dung mang may tinh, mang vién thong, phuong
tién dién tr thuc hién hanh vi chiém doat tai san (Piéu 290) nhe hon toi lira
dao chiém doat tai san (Diéu 174). Boi vi muc hinh phat cao nhit cuaa toi lira
dao chiém doat tai san 1a tU chung than (khoan 4 Piéu 174). Diéu d6 khong
phU hop véi tinh chat nguy hiém caa hanh vi pham toi trong linh vuc CNTT,
MVT. Do d6, tac gia dé& nghi sira d6i hinh phat tai khoan 4 Piéu 290 1én muc
cao nhat 14 tu chung than.
3.2.2. Gidi phdp vé gidi thich, hwong dén dp dung quy dinh ciia Bé ludt
hinh sw vé toi pham trong linh vuc cong nghé thong tin, mang vién thong

Hién nay, BLHS nim 2015 di khic phuc duoc mot s6 han ché cua
BLHS nam 1999 bang céch céc noi dung da duoc quy dinh chi tiét cu thé hon.
Tuy nhién, mét sé quy dinh van can duoc co quan c6 tham quyén giai thich,
huéng dan chinh thic, néu khdng sé gay kho khan cho viéc &p dung cac quy
dinh ndy. Do chwa c6 van ban huéng din méi nén Thong tu lién tich sb
10/2012/TTLT-BCA-BQP-BTP-BTT&TT-VKSNDTC-TANDTC ngay 10
thang 9 nam 2012 van duoc str dung. Tuy nhién, mot sé ndi dung hudng dan
trong Thong tu ndy ciing can phai duoc stra doi cho phu hop. Trong thoi gian
t6i, cac co quan ¢ tham quyén can giai thich, huéng dan mot sé noi dung sau:

* Gidi thich mét s¢ thudt ngir trong BLHS néim 2015 nhi sau:

Mgt 1, “Cong cu, thiét bi, phan mém co tinh ning tin cong mang may

164 Xem: Piéu 21 Cong udc phong chdng tdi pham cong nghé thong tin cac nudc A -rap:

http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information_Technology O
ffences (truy cap ngay 18/8/2019).


http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information_Technology_Offences
http://itlaw.wikia.com/wiki/Arab_Convention_on_Combating_Information_Technology_Offences
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tinh, mang vién thong, phuong tién dién tu” tai khoan 1 Biéu 285. Thuyc té,
cac cdng cu, thiét bi, phan mém thuong c6 thé st dung vao nhiéu muc dich
khac nhau. Do do, can phai gigi han pham vi khai niém “cong cu, thiét bi,
phan mém c6 tinh ning tin cdng mang may tinh, mang vién thong, phuong
tién dién t” khong bi Xt 1y tran lan. Theo d6, “Cong cy, thiét bi, phan mém
c6 tinh ning tin cdng mang may tinh, mang vién thong, phuong tién dién tir”
tai khoan 1 Diéu 285 duoc hiéu 1a “céc cong cu, thiét bi phan cting hoic céc
chuong trinh may tinh dugc thiét ké hoac cai tién dé c6 chirc nang co ban 1a
xam nhap, can tro, gay réi hoat dong cia mang may tinh, mang vién thong,
phuong tién dién tur hoac thu thap, lam gia thong tin, di liéu dién tu”,

Hai 13, “Thong tin riéng hop phap cua co quan, to chac, cac nhan” tai
khoan 1 Piéu 288. Hién chua c6 khai niém thé nao 1a “thong tin riéng hop
phap”. Cac van ban hién nay déu khong c6 quy dinh truc tiép. Vi du: theo
khoan 4 Diéu 6 Luat vién thong (2009), “thong tin riéng lién quan dén nguoi
st dung dich vu vién thong” bao gém: tén, dia chi, sb may goi, $6 may duogc
go1, vi tri may goi, vi tri may duoc goi, thoi gian goi va thong tin riéng khac
ma nguoi sit dung da cung cép khi giao két hop dong vdi doanh nghiép. Theo
diém a khoan 2 Diéu 72 Luat cong nghé thong tin (2006), td chirc, ca nhan
khong duoc xam nhap, sua doi, x6a bo ndi dung thong tin cua td chirc, ca
nhan khac trén moi truong khong gian mang. Trong khi dd, theo khoan 2
Diéu 9 cua Luat cong nghé thong tin (2006), t chirc, ca nhan khi hoat dong
kinh doanh trén mdi truong mang phdi thong bao cong khai trén moi truong
mang nhiing thong tin c6 lién quan, bao gém: tén, dia chi dia 1y, sb dién thoai,
dia chi thu dién tir; thong tin vé quyét dinh thanh lap, gidy phép hoat dong
hodc gidy ching nhan dang ky kinh doanh (néu cd); tén co quan quan 1y nha
cung cip (néu c6); thong tin vé gia, thué, chi phi van chuyén (néu co) cta

hang hoa, dich vu. Theo khoan 16 biéu 3 Nghi dinh 72/2013/ND-CP ngay
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15/7/2013 quy dinh vé quan 1y, cung cip va st dung dich vy internet va théng
tin trén mang, “thong tin c4 nhan” 13 thong tin gan lién véi viée xac dinh danh
tinh, nhan than cta ca nhan bao gém tén, tudi, dia chi, sd ching minh nhan
dan, sd dién thoai, dia chi thu dién t va thong tin khac theo quy dinh cua
phép luat. Trong do, thong tin dugc chia lam 2 loai 1a thong tin cong cong va
thong tin riéng. Theo khoan 14, 15 Piéu 3 Nghi dinh 72/2013/ND-CP ngay
15/7/2013 quy dinh vé quan 1y, cung cip va st dung dich vy internet va thong
tin trén mang, thong tin cong cong 1a “thong tin trén mang cia mot t6 chuc, ca
nhan duoc cong khai cho tat ca cac ddi twong ma khong can xac dinh danh
tinh, dia chi cu thé cta cac dbi twong d6”. Thong tin riéng 1a “thong tin trén
mang cua mot t6 chirc, c4 nhan ma to chic, ca nhan do khong cong khai hoac
chi cong khai cho mot hodac mot nhom ddi tuong da dugc xac dinh danh tinh,
dia chi cu the”.

Qua cac quy dinh trén co thé xac dinh mot sé dic diém cua thong tin
riéng hop phép cua td chirc, ca nhan nhu sau: (1) thong tin riéng hop phéap cua
c4 nhan, co quan, t6 chirc 13 nhitng théng tin gan lién v6i mdi ca nhan, co
quan, to chirc d6 (bao gom ca thong tin dién tir ctia ca nhan); (2) Thong tin ca
nhan bao gém bat ké thong tin nao lién quan dén viéc xac dinh hodc nhan
dang c4 nhan (thong tin c6 thé truc tiép hodc gian tiép nhan dang ca nhan nhu
thong tin vé thé cht, sinh 1y, tAm than, kinh té, vin hoa hodc xa hoi)'®>; (3)
thong tin riéng hop phap cta cé nhan, co quan, to chtrc ¢ thé 1a thong tin bi
mat, cling c6 thé khong phai 1a thong tin bi mat nhung c4 nhan, t6 chic d6
“khong cong khai hoac chi cong khai cho mot hoac mot nhom doi twong da
diege xdc dinh danh tinh, dia chi cu thé "**®; (4) thong tin riéng hop phép cua

ca nhan, co quan, t6 chtrc 1a thong tin dir li€u dién ta.

165 Xem: diém a Diéu 2 Chi thj sé 95/46/EC ngay 24/11/1995 cua Hoi ddng Chau Au.
166 % em: khoan 14, 15 Biéu 3 Nghi dinh 72/2013/ND-CP ngay 15/7/2013.
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Tir nhitng phén tich trén c6 thé két luan, “Théng tin riéng hop phap cua
CO quan, td chire, cac nhan” la thong tin dir liéu dién tu, gén lién véi mdi co
quan, to chirc, ca nhan d6 nhung khong dugc cong khai hodc chi cong khai
cho mot hodc mot nhoém ddi tuong da dugc xac dinh danh tinh, dia chi cu thé.

Ba 13, “Gay du luan xau” tai khoan 1 Diéu 288 la gy ra nhiing y kién
cua s6 dong nhan xét tidu cuc, ché bai, bai xich d6i véi co quan, t chic, cac
nhan 1am giam uy tin caa co quan, t6 chirc, cac nhan do.

Bon 13, “Dan dén biéu tinh” tai diém g khoan 2 Diéu 288 BLHS nim
2015. Hién tai nudc ta chua c6 quy dinh cia phap luat vé biéu tinh nén chua
c6 khai niém chinh thtac vé biéu tinh. Tuy nhién, c6 thé hiéu “dan dén biéu
tinh” 14 dan dén tu tap dong nguoi dé bay to y chi, nguyén vong hoic biéu
duong luc Iwgng chung.

* Hiréng dan phan biét cac trieong hop dé gy nham ldn vé dinh téi danh:

Mgt 13, phan biét cac truong hop quy dinh tai Diéu 286, Diéu 287 va
Piéu 289 BLHS niam 2015:

Giira 3 loai toi pham trén c6 thé c6 cung tha doan va hau qua, nhung
khac nhau vé muc dich va nhan thac. Nguoi thuc hién hanh vi phat tan
chuong trinh tin hoc gay hai khéng nhan thic va xac dinh trude duogc doi
twong (nan nhan) bi tin céng, trong khi d6 dé thuc hién hanh vi can tré hoic
gay rdi hay hanh vi xam nhap trai phép vao mang may tinh, mang vién théng,
phuong tién dién ta, nguoi pham toi phai xac dinh rd tir trude dbi tuong ma
minh s& tan cong. Pé can tro hoic gay rdi hoat dong mang may tinh, mang
vién théng hodc phuong tién dién tar ngudi pham toi c6 thé xam nhap tréi
phép, sau d6 thay d6i, huy hoai dir liéu cia mang may tinh, mang vién théng
hodc phuong tién dién tir d6. Piém khéac nhau cua cac hanh vi nay 1a & muc
dich cua viéc xam nhap trai phép vao mang may tinh, mang vién thong,
phuong tién dién tir. Néu muc dich 1a dé gay réi hoac can tra hoat dong cua
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mang may tinh, mang vién thong, phuong tién dién tir thi thuéc DBiéu 287, néu
muyc dich la chiém doat tai san s& thuoc Diéu 290, con lai s& thudc Diéu 289.
Trong méi quan hé gitta Diéu 286, 287 va 289 thi Diéu 286 va Diéu 289 la
diéu luat chung, con Diéu 287 1a diéu luat cu thé.

Hai 13, phan biét cac truong hop quy dinh tai Diéu 290 véi Diéu 173 va
Diéu 174 BLHS nim 2015:

Giira cac toi nay co ban khac nhau vé hanh vi khach quan caa toi pham.
Trong d6, toi str dung mang may tinh, mang vién thong, phuong tién dién tir
thuc hién hanh vi chiém doat tai san (Diéu 290) 1a td1 co tinh chét riéng, dac
thu. Cu thé, toi pham nay st dung cong cu tryc tiép la mang may tinh, mang
vién thong, phuong tién dién tir dé thuc hién viéc chiém doat tai san. Néu
khéng c6 cac cong cu d6 s& khong chiém doat duoc tai san clia nan nhan. Hon
nita, viéc chiém doat tai san dugc thuc hién theo mot trong cac trudng hop
quy dinh tir diém a dén diém & khoan 1 Diéu 290 BLHS nim 2015. Trudng
hop, khong thod man cac d4u hiéu ciu thanh cua toi nay, nhung thoa man dau
hiéu ciu thanh cua toi trom cép tai san (Diéu 173) hoac tdi ltra dao chiém doat
tai san (Piéu 174) s& bi xir 1y theo céc toi nay.

3.2.3. Gidi phap vé hoan thién, dai méi cong tac té chic thuec hign quy dinh
ciia Ludt hinh s vé téi pham trong linh vuc cong nghé thdng tin, mang
vién thong

* CA&c giai phdp ndng cao trinh do chuyén mon, nang luC Cia nguoi
tién hanh t6 tung:

Han ché vé trinh d6 chuy&n mdn va kinh nghiém cua nguoi tién hanh t6
tung 1a nguyén nhan cua nhimg kho khin trong khi giai quyét cac vu an vé toi
pham trong linh vuc CNTT, MVT d3 dugc xac dinh r3. Dé khic phuc han ché
nay, can co giai phap déng bo va lau dai. Nhitng giai phap nay bao gom:

Mgt 14, nang cao nhan thic cua can bd cac co quan tién hanh té
tung vé LHS noi chung, nhat 1a vé toi pham trong linh vuc CNTT, MVT.
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Dé 1am duogc diéu ndy can tang cudng nghién ciu, trao doi v& 1y luan va thuc
tién, gilp nhan thac chung caa can b vé toi pham nay dwoc nang cao va
théng nhat.

Hai 13, tich cuc dao tao, bdi dudng kién thic vé CNTT, MVT phéap ly
cho ngudi tién hanh té tung. Trinh 6 vé CNTT, MVT c6 I8 1a diém yéu cua
can bo trong cac co quan tién hanh té tung hién nay. Hién tai chi mot s6 don
vi nghiép vu chuyén trach caa nganh Cong an 1a duoc dao tao chuyén sau vé
CNTT, MVT dé dau tranh vai loai toi pham nay. Con lai, da sb diéu tra vién,
can bo diéu tra, kiém sat vién, tham phan chua duge ddo tao chuyén sau vé
CNTT, MVT. Do d6, dé dau tranh, phong ngtra c6 hiéu qua loai toi pham nay,
can thiét phai dao tao, bdi dudng vé CNTT, MVT phép ly cho nhimg nguoi
tién hanh té tung.

Theo kinh nghiém ciia cac nudc trén thé gisi, nhitng nguoi tién hanh té
tung khong can phai duoc dao tao nhu mot chuyén gia trong linh virc CNTT,
MV TS, Nhung ho can duoc dao tao, bdi dudng vé CNTT, MVT dé phuc vu
cho hoat dong diéu tra, truy t6, xét xt loai toi pham nay. Nhitng kién thirc
chung can cung cép nhu co ché hoat dong ciia may tinh, co ché hoat dong cua
mang may tinh, mang vién théng, ky thuat may tinh co thé 1am gi va khong
thé 1am gi, dic biét 1a thu doan sir dung mang may tinh, mang vién thdng,
phuong tién dién tir dé thuc hién téi pham nhu thé nao. Trén co s¢ do, Piéu
tra vién, Kiém sét vién, Tham phan s& duoc dao tao, bdi dudng cac noi dung
khac nhau. Chang han, Diéu tra vién can duoc dao tao, bdi dudng dé phat
hién ra toi pham, biét dugc cach thirc d6i twong da thuc hién toi pham thé nao,
phat hién, thu thap, bao quan va su dung chang cu dién ti; tim ra, khéi phuc,
ma hoa, giai ma di liéu dién tu; doc, giai thich, kiém tra nhitng tép tai liéu
hoic cé4c su viéc duge kham pha ra... D6i voi Kiém sat vién, Tham phan can

dugc dao tao, bdi dudng dé hiéu y nghia cua tung loai chiing ct dién tir va su

167 Xem: Debra Littlejohn Shinder (2010), Tldd, tr.38 - 39.
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dung tét nhat chung ctr dién tir tai phién toa.

Vé hinh thtrc dao tao, bdi dudng, can to chic 16p theo timg ddi tuong
cu thé voi muc dich phu hop. Pao tao, bdi dudng theo ting chuyén dé trong
nhitng khda hoc ngin ngay. Cac chuyén dé c6 thé theo ting tdi pham trong
linh vuc CNTT, MVT da duoc quy dinh trong BLHS nam 2015.

Ba 13, thuong xuyén tap huan, phd bién kinh nghiém dau tranh ddi voi
t6i pham trong linh vuc CNTT, MVT. Hién nay, & nhiéu noi ngudi tién hanh
t6 tung con thiéu kinh nghiém diéu tra, truy td, xét xir toi pham trong linh vuc
CNTT, MVT. Bdi vi s6 luong vu an vé t6i pham trong linh vuc nay con it,
cha yéu tap trung tai mot s dia phwong nhu Ha Noi, TP. H6 Chi Minh, Pa
Ning, Quang Tri. Nhiéu dia phuong tir truéc dén nay chua co vu &n nao veé toi
pham trong linh vuc CNTT, MVT. Do thiéu kinh nghiém xt 1y loai toi pham
nay nén khi vu an xay ra s& gap lung ting, khé khan. Bé khac phyc van dé
nay, cac co quan c6 tham quyén trong pham vi quan ly caa minh can t chuc
nhiéu 16p tap huan, phd bién kinh nghiém dau tranh déi véi loai toi pham nay
cta nhimng dia phuong c6 nhiéu an. Khi ¢é nhitng thit doan pham toi méi can
théng tin, gisi thiéu nhanh nhat dén nguoi tién hanh t6 tung dé cap nhat thong
tin, kip thoi phat hién va xtr ly toi pham.

Bon 13, bd tri can bo Diéu tra vién, Kiém sat vién, Tham phan cé trinh
d6, kinh nghiém dau tranh ddi toi pham trong linh vuc CNTT, MVT dé giai
quyét vu an. Viéc phét hién va xtr Iy d6i véi toi pham trong linh vuc CNTT,
MVT I cong tac kho khin, phic tap, can nhitng can bo gioi khong chi vé
chuyén mon, trinh d6 phap luat, ma con am hiéu linh vuc CNTT, MVT. Thuc
té, khéng phai can bo nao ciing dap ung dwoc cac yéu cau dé. Theo kinh
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nghiém cua mot sé nudc trén thé gi¢i'®, cac cap quan ly can quan tam lva
chon nhitng cén bo wu ti co du cac cac diéu kién trén dé giao thu ly giai quyét
cac vu an Vvé toi pham trong linh vuec CNTT, MVT. Vi trinh d6, kinh nghiém
ctia minh nhiing can bo nay s& hoan thanh tt nhiém vu. Bang thoi, ho con c6
thé hudng dan, tryc tiép dao tao nhitng can bd mai tiép can.

* C4c gidi phap vé tang cuong dau tw co sé Vat chat, trang thiét bj ky
thuat phuc vu ddu tranh déi véi toi pham trong linh viec CNTT, MVT:

Loai toi pham nay da sé duoc thyc hién trong méi truong khong gian
mang, khong thé phat hién bang mat thuong, ma phai sir dung céng cu,
phuong tién chuyén dung. Hon nita, linh vuc CNTT, MVT la linh vuc cong
nghé cao, trinh d6 hién dai, c6 sy phat trién rat nhanh. Do d6, cac thu doan
pham t6i ngay cang tinh vi, kho phat hién. Néu khong duogc trang bi nhiing
thiét bi, cong cu tién tién nhat s& khd long phat hién, dau tranh cé hiéu qua ddi
vé6i loai toi pham nay. Do d6, viéc dau tu trang bi cho luc lugng chic ning
nhitng cdng cu, phuong tién hién dai nhat dé phét hién, dau tranh di véi loai
t6i pham nay 13 yéu cau bat budc. Bé co duoc trang thiét bi hién dai nhat, céc
lyc lwong chirc nang khong chi mua cac phan mém c6 san trén thi truong, ma
tly theo muc dich sir dung c6 thé dat hang dé cac cong ty cong nghé thiét ké,
viét cac phan mém chuyén dung cho minh. Gia thanh nhiing san pham nay
thuong rat dat do, nhung chung ta budc phai dau tu mua sam.

* CAac gidi phap vé hop tac quéc té trong ddu tranh chong téi pham
trong linh vec CNTT, MVT:

T6i pham trong linh vuec CNTT, MVT ¢4 tinh quéc té rat cao, nén hién

nay, van dé vé t6i pham nay khong phai 1a van dé cua riéng quéc gia nao.

168 Xem: Nguyén B¢ Ha, “Kinh nghiém truy t6 toi pham sir dung cong nghé cao cua Vién
Cong t6 Singapore”, https://kiemsat.vn/kinh-nghiem-truy-to-toi-pham-su-dung-cong-nghe-

cao-cua-vien-cong-to-singapore-50807.html (truy cap ngay 02/3/2020).


https://kiemsat.vn/kinh-nghiem-truy-to-toi-pham-su-dung-cong-nghe-cao-cua-vien-cong-to-singapore-50807.html
https://kiemsat.vn/kinh-nghiem-truy-to-toi-pham-su-dung-cong-nghe-cao-cua-vien-cong-to-singapore-50807.html
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Trong méi truong khdng gian mang toan cau, ddi twong pham toi ¢d thé thuc
hién toi pham & bat cir dau trén thé gidi ma khdng bi gidi han boi thoi gian,
khoang cach dia ly hay bién gii qudc gia. Thuc té ¢ Viét Nam, ty Ié bi céo
ngudi nudc Ngoai bi xét xir vé toi pham nay chiém khoang 8,7%. D6 1a mot ty
1& kha cao, so véi nhitng nhém toi pham khac. Bé du tranh c6 hiéu qua dbi
vé6i loai t6i pham nay, cac qudc gia budc phai hop tac véi nhau trong cudc
chién chdng lai loai t6i pham ndy. Trong thoi gian téi, ching ta can hgp tac
Véi cac qudc gia khac dé dau tranh véi loai toi pham ndy theo mét s linh vuc sau:

Ther nhdt, ky két va thuc hién cac diéu udc quéc té dé hoan thién hé
théng phap luat vé phong chdng toi pham trong linh vuc CNTT, MVT. Hién
nay, Cong Budapest 2001 duoc rat nhiéu nudc tham gia. Cong udc nay duoc
mé cho ca cac nuéc khac ngoai khu vuc chau Au tham gia. Qua nghién cau,
tac gia thiy quy dinh cua LHS Viét Nam vé toi pham trong linh vuc CNTT,
MVT ciing kha tuong thich, phu hop véi ndi dung cua Cong ude nay. Do do,
ching ta can nghién ctu kha ning gia nhap Cong udc nay. Diéu nay sé& gilp
hoan thién hon nira hé thdng phap luat caa Viét Nam, gidp hé théng phap luat
cta chiing ta tuong thich hon véi phap luat cia cac nudc khac trén thé gigi.
Diéu d6 s& tao thuan loi cho viéc hop tac qudc té dau tranh ddi véi loai toi
pham nay.

Thet hai, hop tac véi cac nude dé thuc hién tuwong tro tu phéap khi diéu
tra, truy td, Xét xtr cac vu an vé toi pham trong linh vuc CNTT, MVT. C4c vu
an vé toi pham trong linh vuc CNTT, MVT thudng ¢ dbi tuong pham toi 13
ngudi nudc ngoai. Do d6 nhiéu trudng hop can c6 cac hoat dong tuong trg tu
phap cua cac nudc khac méi xir Iy hinh sy cac ddi tuong nay.

Thet ba, hop tac vai cac quéc gia, té chac qubc té trong viéc thong tin,
hoc hoi kinh nghiém dau tranh phong chéng toi pham trong linh cyc CNTT,
MVT théng qua viéc té chic cac hdi thao, hoi nghi qubc té. Thong qua hop
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tac qudc té, chung ta ciing c6 thé trang bi, mua sim, sir dung hiéu qua céc

trang thiét bi chuyén dung trong dau tranh ddi véi loai toi pham nay.

Két luan chwong 3

Panh gia qua trinh 4p dung cac quy dinh cua LHS vé toi pham trong
linh vuc CNTT, MVT trong 12 nim qua (2009 - 2020) cho thay, cac quy dinh
ctia BLHS thuc su 1a c¢éng cu sic bén, 13 co so phap 1y dé cic co quan cd
tham quyén dau tranh véi t6i pham trong linh vuc CNTT, MVT. Trong giai
doan ndy, cac Toa &n ca nudc da xét xir duoc tong sé 445 vu an véi 933 bi
cdo. Trung binh mdi nim xét xir dugc khoang 37 vu an véi 77 bi céo. Trong
qué trinh &p dung quy dinh caa LHS vé toi pham trong linh vuc CNTT, MVT
dé dinh toi va quyét dinh hinh phat, cac co quan tién hanh t6 tung ndi chung
va Toa 4n néi riéng da dat duoc nhitng két qua nhat dinh.

Bén canh do, trong qua trinh 4p dung cic quy dinh cua LHS vé toi
pham trong linh vuc CNTT, MVT nhiing nim qua ciing cho thay nhitng han
ché, khé khan, vuéng méac nhu: (1) mic du da c6 quy dinh cua BLHS vé toi
pham trong linh vuc CNTT, MVT va thuc té loai t6i pham nay ciing xuat hién
kha pho bién nhung cac co quan c6 tham quyeén lai khéng thé xu ly hoac xir ly
dugc mot sé lwong han ché; (2) trong nhiéu truong hop cac co quan tién hanh
t6 tung &p dung quy dinh cta LHS vé toi pham trong linh vuc CNTT, MVT
chua théng nhét; (3) cac co quan c6 tham quyén gip kho khan khi xur ly
nhitng hanh vi, tha doan pham toi mé&i xuat hién trong linh vuc CNTT, MVT;
(4) cac co quan tién hanh té tung con nham 14n khi dinh t6i danh déi véi toi
pham trong linh vuc CNTT, MVT; (5) viéc quyét dinh hinh phat d6i véi toi
pham trong linh vuc CNTT, MVT con chua chinh xac va thong nhat; (6) kho
khin ciia cac co quan tién hanh té tung khi phai giai quyét vu an lién quan dén

ngudi nudc ngoali.
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Nhitng han ché, khé khan, vudng mac trén 12 do 3 nguyén nhan co ban
sau:(1) Nguyén nhan tir nhitng ton tai, bat cap trong cac quy dinh cua BLHS
vé t0i pham trong linh vuc CNTT, MVT; (2) Nguyén nhan tir su cham tré,
thiéu giai thich, hudng dan cua co quan c6 thim quyén dé ap dung quy dinh
cia BLHS Vvé t6i pham trong linh viuc CNTT, MVT;(3) Nguyén nhan ti
nhitng han ché trong cong tac to chuc thuc hién quy dinh cua LHS vé toi
pham trong linh vuc CNTT, MVT.

Trén co s két qua nghién ctu cua cac noi dung 1y luan, quy dinh va
thuc tién &p dung quy dinh cia LHS vé toi pham trong linh vuc CNTT, MVT
trong thoi gian qua, Luan &n xay dung mot sb giai phap nang cao hiéu qua ap
dung cac quy dinh nay trong thoi gian t6i. Cac nhom giai phap co ban cua
luan an 1a: (1) giai phap hoan thién quy dinh ctia BLHS nam 2015 vé toi pham
trong linh vuc CNTT, MVT; (2) giai phap vé giai thich, huéng dan &p dung
quy dinh cia BLHS vé toi pham trong linh vuc CNTT, MVT; (3) giai phép
hoan thién, d6i méi cong tac to chire, thuc hién quy dinh cia LHS vé toi pham
trong linh vuc CNTT, MVT.
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PHAN KET LUAN

Trong bdi canh hién nay, khi CNTT, MVT dang phat trién rat nhanh va
duoc @ng dung rong rai trong moi linh vuc cua doi sdng x& hoi, toi pham
trong linh vuc CNTT, MVT ciing dién ra hét sac nghiém trong va phuc tap.
Trong khi d6, quy dinh ciia BLHS vé toi pham trong linh vuc CNTT, MVT va
thuc tién &p dung cac quy dinh nay con han ché, vuéng mac. Nhiéu van dé ly
luan vé toi pham trong linh vuc CNTT, MVT con chua rd rang va théng nhét.
Do d6, can phai ¢6 su nghién cau mot cach téng thé vé toi pham trong linh
vuc CNTT, MVT theo LHS Viét Nam. D6 1a 1y do tac gia lya chon dé tai “T4i
pham trong linh viec cdng nghé thdng tin, mang vién thdng theo Ludt hinh sir
Viét Nam” lam dé tai luan an nghién ctu sinh caa minh. Thong qua viéc
nghién ciu dé tai nay, Luan an di giai quyét duoc nhiing van dé sau day:

Thet nhat, Luan &n da khai quat nhitng cdng trinh nghién cau ca trong
nudc va qudc té vé toi pham trong linh vuc CNTT, MVT. C6 thé thay rang,
cac nghién ctru vé toi pham trong linh vuc CNTT, MVT di xay dung duoc hé
théng Iy luan phong pht va da dang; tong két danh gia thuc tién 4p dung quy
dinh cua LHS dé chi ra nhitng han ché, kho khin, vuéng mac, dong thoi dé
Xuat giai phap khac phuc. Tuy nhién, trong giai doan hién nay, con nhiéu van
dé can phai tiép tuc nghién ctru nhu: nhan thic vé toi pham trong linh vuc
CNTT, MVT chua thong nhat; do su phét trién cua linh vuc CNTT, MVT nén
nhiéu hanh vi pham t6i méi can duoc xir ly; BLHS nim 2015 méi ra doi,
chua c¢6 nhiéu nghién ctu, danh gia vé thuc tién ap dung. Biéu dé, doi hoi
luan &n can tiép tuc nghién ciru nham dé xuat mot sé giai phap nang cao hiéu
qua ap dung quy dinh cua LHS vé toi pham trong linh vuc CNTT, MVT trong
thoi gian toi.

Thet hai, Luan an da xay dung va hoan thién hé théng dé Iy luan vé toi
pham trong linh vuc CNTT, MVT. T6i pham trong linh vuc CNTT, MVT la
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mét trong nhiing t6i pham lién quan dén CNTT, MVT. Khai niém toi pham
trong linh voec CNTT, MVT duoc hiéu 13 “hanh vi nguy hiém cho xa héi dwoc
quy dinh trong BLHS, do nguoi ¢ nang lyc TNHS su dung CNTT, MVT thuc
hién véi 16i ¢ ¥, xdm pham an todn mang mdy tinh, mang vién théng, phwong
tién dién tu, dir liéu dién tur”.

Can ctr theo khai niém trén, Ludn an da phan tich lam rd cac dac diém
cua toi pham trong linh vuc CNTT, MVT nhu: (1) Nguoi pham ti st dung
CNTT, MVT lam cbng cu, phuong tién dé thuc hién toi pham trong linh vuc
CNTT, MVT; (2) Hanh vi khach quan cua toi pham trong linh vuc CNTT,
MVT rat da dang, phtc tap véi nhiing tha doan tinh vi, thuong xuyén thay doi
theo sy phét trién va ung dung ciia CNTT, MVT trong doi séng; (3) Hau qua
cua toi pham trong linh vuc CNTT, MVT thuong rat nghiém trong nhung lai
dé che giau, kho phat hién ra; (4) Toi pham duogc thyc hién ma khong bi gisi
han boi khong gian va thoi gian; (5) Chu thé cia toi pham thuong 12 ngudi 6
kién thirc vé CNTT, MVT va lién quan dén nude ngoai; (6) Toi pham duogc
thuc hién véi 16i ¢ y; (7) Khach thé cua toi pham trong linh vuc CNTT,
MVT 1a quan hé xd hoi ddm bao an toan ctia mang may tinh, mang vién
thong, phuong tién dién tir, dit liéu dién tir bi td1 pham nay xam pham.

Luan an da thuc hién viéc phan loai toi pham trong linh vuc CNTT,
MVT theo cac tiéu chi sau:

(1) Dya vao tinh chat, mac do nguy hiém cho x& hoi caa hanh vi pham
t6i, toi pham trong linh viee CNTT, MVT dugc chia thanh bon loai, bao gom:
toi pham it nghiém trong, t6i pham nghiém trong, t6i pham rat nghiém trong
va toi pham dac biét nghiém trong.

(2) Dya vao vai tro cia CNTT, MVT d6i véi toi pham, toi pham trong
linh vuc CNTT, MVT duoc chia thanh hai loai: t0i pham trong linh vuc
CNTT, MVT trong d6 mang may tinh, mang vién thong, phuong tién dién tu,
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dir liéu dién tu tré thanh muc tiéu tan céng cua téi pham; toi pham trong linh
vuc CNTT, MVT trong d6 nguoi pham toi si dung CNTT, MVT thuc hién toi
pham trong moéi treong khéng gian mang.

(3) Duva vao vai tro caa CNTT, MVT va muc dich pham toi, toi pham
trong linh vuc CNTT, MVT duoc chia thanh bén loai, bao gom: toi pham
trong linh vuc CNTT, MVT c6 muc dich xdm pham tinh toan ven, tinh bi mat
hoac tinh kha dung ctia mang may tinh, mang vién thong, phuong tién dién tur,
dir liéu dién tr; to1 pham trong linh vuc CNTT, MVT trong d6 nguoi pham to1
c6 muc dich chiém doat tai san; toi pham trong linh vuc CNTT, MVT, trong
do6 nguoi pham to1 st dung CNTT, MVT dé xam pham quyén, loi ich cua co
quan, to chirc, ca nhan; t6i pham trong linh vuc CNTT, MVT, trong d6 ngudi
pham to1 sur dung CNTT, MVT dé xam pham an toan, trat tu trong linh vuc
tan s vo tuyén dién.

Trén co s hé thong ly luan caa toi pham trong linh vuc CNTT, MVT,
ching ta thiy hoan toan c6 co s dé quy dinh vé téi pham nay trong BLHS.

Nhitng van dé 1y luan trén da dugc minh ching théng qua cac phan tich
cua vé quy dinh cia phép luat quéc té vé toi pham trong linh vuc CNTT,
MVT nhu Cong uéc Budapest 2001, Luat mau (2002, Cong udc cua cac nudc
Chau Phi vé an ninh mang va bao vé dit liéu ca nhan (2014), Cong udc cia
cac nudc A - rap vé chéng toi pham cong nghé thong tin.

Thet ba, Luan an da phan tich, danh gia thuc trang quy dinh caa LHS vé
t6i pham trong linh vuc CNTT, MVT; ddng thoi tong két, danh gia thuc tién
ap dung cac quy dinh nay cua Toa an trong giai doan 2009 - 2020. Qua d6
thay rang, noi dung quy dinh cia LHS vé toi pham trong linh vuc CNTT,
MVT timg budc duoc xay dung va hoan thién pht hop véi xu thé chung cua
cac van ban phép luat quéc té. Tuy nhién, van con cé nhiing ton tai, han ché

can duoc tiép tuc nghién cau hoan thién hon nita trong thoi gian téi. Trong
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qua trinh &p dung quy dinh nay con xuét hién khéng it nhitng han ché, kho
khan, vuéng mac. Trong d6, c6 6 han ché, kho khan, vudng mic co ban sau:
(1) mic du di co6 quy dinh cuia BLHS Vvé toi pham trong linh vuc CNTT,
MVT va thuc té loai toi pham nay ciing xuat hién kha phé bién nhung céac co
quan cd tham quyén lai khéng thé xir ly hoac xtr Iy duoc mot sé lugng han
ché; (2) trong nhiéu truong hop cac co quan tién hanh td tung ap dung quy
dinh cta LHS vé toi pham trong linh viec CNTT, MVT chua thong nhat; (3)
cac co quan c6 tham quyén gap kho khin khi xir Iy nhitng hanh vi, tha doan
pham toi méi xuat hién trong linh vuc CNTT, MVT; (4) cic co quan tién
hanh t tung con nham Ian khi dinh toi danh ddi voi t6i pham trong linh vuc
CNTT, MVT; (5) viéc quyét dinh hinh phat d6i véi t6i pham trong linh vuc
CNTT, MVT con chua chinh xac va thong nhat; (6) khé khan cua cac co quan
tién hanh té tung khi phai giai quyét vu an lién quan dén ngudi nude ngoai.

Nhitng han ché, kho khin, vudng méc trén cac nguyén nhan co ban
nhu: cac quy dinh caa BLHS vé toi pham trong linh vuc CNTT, MVT con ¢
ton tai, bat cap; Cong tac giai thich, huéng dan &p dung quy dinh cua BLHS
Clia co quan c6 tham quyén con thiéu, tram tré; Cong tac t6 chic thuc hién
quy dinh cta LHS Vvé toi pham trong linh vuc CNTT, MVT con nhiéu bét cap,
vudng mAc.

Thit tue, trén co sé két qua nghién cau vé ly luan, quy dinh cia BLHS
va thyc tién 4p dung cic quy dinh vé toi pham trong linh vuc CNTT, MVT
trong 12 nam qua, Luan an xa@y dung cac giai phap nang cao hiéu qua ap dung
quy dinh caa BLHS trong thoi gian téi nhu sau: (1) Tiép tuc nghién ciu hoan
thién quy dinh cia BLHS nidm 2015 vé toi pham trong linh vuc CNTT, MVT;
(2) tang cuong cong tac giai thich, hudng dan &p dung quy dinh cia BLHS vé
t6i pham trong linh vic CNTT, MVT ciia co quan nha nudc ¢d tham quyén;

(3) doi mai va hoan thién cdng tac to chuc, thuc hién quy dinh cia LHS vé toi
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pham trong linh vuc CNTT, MVT.

Véi nhitng két qua dat duoc trén, Luan &n ndy s& gop phan vao su
thanh cbng cua cong tac dau tranh, phong chong toi pham trong linh vuc
CNTT, MVT trong thoi gian téi.
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PHU LUC

Phu luc 1:

Bang so sanh giira cac vin ban phap luat quéc té vé tdi pham

trong linh vuc cong nghé théng tin, mang vién thong

Hanh vi pham ti

Cong wéc caa
Hi ddng Chau

Au vé t§i pham

Luit mau vé tdi
pham may tinh
va lién quan

dén may tinh
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cac nwéc Chau
Phi vé an ninh
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Phu luc 2:

Bang tan so sir dung cho muc dich cap ciru, an toan, tim kiém, ctru nan

(Ban hanh kem theo Thong tw 19/2013/TT-BTTTT ngay 02 thang 12 nam 2013 cia

B treong Bo Théng tin va Truyén thong)
BANG 1: TAN SO DUOI 30 MHz

Tén sb . .
(KH2) Quy dinh str dung
Tan s6 490 kHz 1a tan so danh riéng cho thong tin an toan hang hai
490 (MS]I) sir dung phuong thirc dién béo in tryc tiép bang hep.
Tan so 518 kHz 1a tan s6 danh riéng cho hé thong phét va thu tu dong
518 thong tin an toan hang hai bang phuong thirc dién bao in truc tiép bang
hep.
Tan s6 2174,5 kHz 1a tan s6 danh riéng cho phat ban tin ctru nan va an
2Lras toan hang hai bang phuong thire dién béo in truc tiép bang hep.
Tan s6 2182 kHz 13 tan s6 cap ctru hang hai qudc té sir dung phuong
thirc diéu ché bién do don bién véi song mang nén (J3E).
Tan s6 nay cling dugc sir dung dé:
- Goi va bit lién lac theo quy trinh quy dinh tai Diéu 57-Thé 18 vo tuyén
2182  (ién cua Lién minh vién thong Qudc té.
- Phat thong bao hodc phéat danh sach lién lac nhu khuyén nghi ITU-R
M.1171.
St dung trong hoat dong tim kiém, ctru nan hang khong dan dung va
trén bién.
Tan s6 2187,5 kHz 14 tan s danh riéng cho cic cudc goi cap ciru va an
21875 toan hang hai sir dung phuong thirc goi chon sb.
3023 Tan sb 3023 kHz duoc st dung nhu sau:

- Cac dai di dong tham gia hoat dong tim kiém va ctru nan str dung cho




muc dich cdp ciru va an toan hang khéng bang phuong thic thoai.

- Dung d¢é thong tin lién lac giita cac dai di dong tham gia vao hoat dong
tim kiém va ctru nan, va giita cac dai nay voi cac dai mat dat twong Gmg
theo quy dinh cta Phu luc 27 — Thé 1€ thong tin vo tuyén dién cua Lién

minh vién thong Qudc té bang phwong thirc thoai.

4125

Tan sO 4125 kHz 1a tan s6 phat thong tin cap clru va an toan hang hai
bang phuong thirc thoai.

Cac dai tau bay ciing c6 thé sir dung dé lién lac voi cac dai thudc nghiép
vu D1 dong hang hai vo1 muc dich cép curu va an toan, bao gém ca tim
kiém va ctru nan voi cong suat bao dinh khong vuot qua 1kW va phai ¢6

kha nang thu va phat loai phat xa J3E.

4177,5

Tan sO 4177,5 kHz 1a tan so danh riéng cho phat ban tin ciru nan va an

toan hang hai bang phuong thire dién béo in truc tiép bang hep.

4207,5

Tan s6 4207,5 kHz 14 tan s6 danh riéng cho goi cap ciru va an toan hang

hai bang phuong thic goi chon sd.

4209,5

Tan s6 4209,5 kHz duoc st dung danh riéng cho h¢ théng phat va thu tu|
dong thong tin an toan hang hai bang phuong thirc dién bao in truc tiép

bang hep.

4210

Tan s6 4210 kHz 13 tan s6 danh riéng cho truyén din ban tin an toan
hang hai (MSI) & cac ving bién xa, chiéu tir bo t6i tau, bang phuong

thirc dién bao in truc tiép bing hep.

5680

Tan sb6 5680 kHz duoc sir dung nhu sau:

- Cac dai di dong tham gia hoat dong tim kiém va ctru nan st dung cho
muc dich cip ciru va an toan hang khong bang phuong thirc thoai.

- Dung dé thong tin lién lac giita cac dai di dong tham gia vao hoat dong
tim kiém va c(ru nan, va gitra cac dai nay voi cac dai mat dat tuong ung
theo quy dinh cia Phu luc 27 — Thé 1& thong tin vo tuyén dién cua Lién

minh vién thong Qudc té bang phuwong thirc thoai.




6215

Tan s6 6215 kHz duoc st dung nhu sau:
L Phat thong tin cap ciru va an toan hang hai bang phuong thirc thoai.
- Goi, bét lién lac bang phuong thirc thoai don bién véi cong suat bao

dinh khong vuot qua 1 kW.

6268

Tan s6 6268 kHz 13 tan s6 danh riéng cho phat ban tin cru nan va an

toan hang hai bang phuong thire dién béo in tryc tiép bang hep.

6312

Tan s6 6312 kHz 1a tan s6 danh riéng cho cdc cudc goi cap cuu va an

toan hang hai bang phwong thic goi chon sb.

6314

Tan s6 6314 kHz 1a tan s6 danh riéng cho truyén din ban tin an toan
hang hai (MSI) ¢ cac ving bién xa, chiéu tir bd t6i tau, bang phuong

thirc dién bao in truc tiép bang hep

6973

Tan s6 6973 kHz 1a tan s6 lién lac gitta Don Bién phong va tau thuyén

bang phuong thirc thoai.

7903

Tan so6 7903 kHz 13 tan so cap ctru hang hai quoc gia str dung phuong
thirc thoai don bién. Tau thuyén dugc phép goi bét lién lac trén tan sb

nay.

7906

Tan s0 7906 kHz 13 tan s6 phat thong tin an toan hang hai (MSI) va céc
thong bao lién quan dén phong chdng thién tai, an toan, an ninh trén
bién; thong tin phuc vu cong tac quan ly Nha nudc bang phuong thirc

thoai.

8291

Tan s6 8291 kHz 1a tan s6 phat thong tin cAp ctru va an toan hang hai

bang phuong thirc thoai.

8294

Tan sO 8294 kHz 1a tan s6 phat thong tin vé ap thap nhiét ddi, bao, li
bing phuong thirc thoai.

8376,5

Tan s6 8376,5 kHz 1a tan s6 danh riéng cho phat ban tin ctru nan va an

toan hang hai bang phuong thire dién béo in truc tiép bang hep.

8364

Tan s6 8364 kHz 1a tan s6 danh cho hoat dong tim kiém, ctru nan hang

khong dan dung st dung phuong thirc thoai.




8414,5

Tan s6 8414,5 kHz la tan s6 danh riéng cho cac cudc goi cap curu va an

toan hang hai sir dung phuong thirc goi chon sb.

8416,5

Tan s6 8416,5 kHz 1a tan sé danh riéng cho truyén dan ban tin an toan
hang hai (MSI) & cac ving bién xa, chiéu tir bo tdi tau bang phuong

thirc dién bao in truc tiép bing hep.

9339

Tan s6 9339 kHz 1a tan s6 lién lac gitra Pon Bién phong va tau thuyén

bang phuong thirc thoai.

12251/13098

12251/13098 kHz 1a cip tan so phat/thu gitta tdu — bd va nguoc lai dé
lién lac gitta Pai canh dan sy Hai quan va tau thuyén bang phuong thirc

thoai.

12290

Tan sO 12290 kHz 13 tan s6 phat thong tin cap clru va an toan hang hai

bang phuong thic thoai.

12520

Tan s6 12520 kHz 1a tan s6 danh riéng cho phat ban tin ciru nan va an

toan hang hai bang phuong thic dién béo in truc tiép bang hep.

12577

Tan s6 12577 kHz 1a tan s6 danh riéng cho céc cudc goi cap clru va an

toan hang hai bang phuong thic goi chon sb.

12579

Tan s6 12579 kHz 13 tan s6 danh riéng cho truyén dan ban tin an toan
hang hai (MSI) & cic ving bién xa, chiu tir bo toi tau bang phuong

thirc dién bao in truc tiép bang hep.

13434

Tan s6 13434 kHz 13 tan s6 phat thong tin an toan hang hai (MSI) va cac
thong bao lién quan dén phong chdng thién tai, an toan, an ninh trén
bién; thong tin phuc vu coéng tac quan 1y Nha nudc bang phuong thirc

thoai.

16420

Tan s6 16420 kHz 13 tan so phat thong tin cAp cru va an toan hang hai

bang phuong thirc thoai.

16695

Tan s0 16695 kHz 13 tan so danh riéng cho phat ban tin cru nan va an

toan hang hai bang phuong thirc dién béo in tryc tiép bang hep.

16804,5

Tan s6 16804,5 kHz 1a tan s6 danh riéng cho cac cudc goi cap clru va an




toan hang hai bang phuong thic goi chon sb.
16806,5 o o o
196805 ac tan sO nay la tan s6 danh riéng cho truyén dan ban tin an toan hang
2237(; hai (MSI) ¢ cac vung bién xa, chiéu tir bd t6i tau, bang phuwong thirc
dién bao in truc tiép bang hep.
26100,5
Chu thich:

MSI: Thong tin an toan hang hai (MSI) gdm céc canh bao hang hai va canh bao khi

tugng, du bao thoi tiét bién, thong tin tim kiém ctru nan va cac thong bao lién quan

dén an toan va khan cap khac.

BANG 2: TAN SO TREN 30 MHz

Tan so

(MHz)

Quy dinh st dung

121,500

Tan s6 121,500 MHz 14 tan s6 st dung cho muc dich cap ciru va khan cap
hang khong bang phuong thirc thoai.

L Tan s nay ciing ¢ thé sir dung cho cac dai ctru nan. Phao vo tuyén chi
bao vi tri khin cip str dung tdn s nay cho muc dich cdp ctru va khan cap
theo quy dinh cta Lién minh vién thong Qudc té.

L Tan sd nay ciing duoc cac dai di dong tham gia vao hoat dong tim kiém,
ctru nan st dung cho muc dich cép clru va an toan.

L Tan sd nay ciing duoc sir dung dé lién lac giita dai di dong thudc nghiép
vu Di dong hang hai voi cac dai thudc nghi¢p vu Di dong hang khong voi
muc dich cip ctru va khan cap, sir dung phuong thic phat diéu ché bién do
song bién (A3E).

LTau bay quéan sy Viét Nam sir dung tan s6 121,500 MHz véi phuong thirc
phat didu bién dé lién lac hai chiéu véi tau thuyén trén bién cho muc dich

tim ki€m va ctru nan.

123,100

Tan s6 123,100 MHz 1a tan s6 phu cua tan sd cap ctru, khan cap hang

khong 121,500 MHz.




L Tan s6 nay ciling c6 thé sir dung cho cac dai thudc nghiép vu di dong hang
khong, cac dai mat dat va dai di dong khac khi tham gia vao hoat dong phdi
hop tim kiém va ctru nan.

L Tan sd nay ciing duoc cac dai di dong tham gia vao hoat dong tim kiém,
ctru nan st dung cho muc dich cép clru va an toan.

- Cac dai di dong thudce nghiép vu di dong hang hai c6 thé lién lac vdi cac
dai thudc nghiép vu di dong hang khong trén tan s6 123,100 MHz cho hoat

dong phdi hop tim kiém va ctru nan, sir dung loai phat xa A3E.

156,300

Tan s6 156,300 MHz 13 tan so st dung cho thong tin lién lac trong hoat
dong tim kiém va ciru nan hang khong dan dung va trén bién.
Tan sb nay ciing c6 thé dugc tau bay st dung dé lién lac voi cac tau thuyén

cho muc dich an toan.

156,425

Tan s6 156,425 MHz 13 tan so lién lac giita Dai canh dan sy Hai quan va

tau thuyén bang phuong thirc thoai.

156,525

Tan s6 156,525 MHz 13 tdn sO goi cAp ctru va an toan hang hai duoc st

dung trong nghiép vu Di dong hang hai bang phuong thic goi chon sb.

156,650

Tan s6 156,650 MHz 14 tan so lién lac giita tau thuyén véi tau thuyén lién

quan dén an toan hang hai st dung phuong thirc thoai.

156,800

Tan s6 156,800 MHz 14 tan s6 str dung cho thong tin lién lac cip ctru va an
toan hang hai bang phuong thuc thoai.
Ngoai ra, tan s6 156,8 MHz c6 thé duoc cac dai tau bay st dung chi cho

muc dich an toan.

161,500

Tan s6 161,500 MHz 1 tan s6 phat thong tin an toan hang hai (MSI) bang
phuong thirc thoai cia Hé thong dai thong tin duyén hai Viét Nam.

161,975

Tan s6 161,975 MHz 1a tan s6 AIS1, dugc st dung d6i véi cac may phat
AIS tim kiém va cru nan (AIS-SART) trong hoat dong tim kiém va ctu

nan.

162,025

Tan s6 162,025 MHz 1a tan s6 AIS 2, dugc sir dung doi voi cac may phat




tim kiém va ctru nan AIS (AIS-SART) trong hoat dong tim kiém va ctu
nan.
406- [Bang tan sb nay dugc danh riéng cho phao vo tuyén chi bao vi tri khan cip
406,1 [qua vé tinh (EPIRB) cong suét thap hudng tir trai dat dén vii tru.
Ngoai viée sir dung cho théng tin lién lac, bing tan (1530-1544) MHz con
duoc stir dung cho cac muc dich cip ctru va an toan hang hai chiéu tir vii try
1030 toi trai dat trong nghiép vu di dong hang hai qua vé tinh. Thong tin cap
1o ctru, khin cdp va an toan hang hai GMDSS phai dugc wu tién trong bing
tn nay.
Viéc sir dung bang tan 1544-1545 MHz (chiéu tir vii tru t6i trai dat) duoc
han ché cho cac hoat dong cap ctru va an toan, bao gdm cac dudng tiép
o song cuia cac vé tinh can phai chuyén tiép cac phat xa cta pha v tuyén chi
15 bao vi tri khan cép téi cac dai trai dat va cac duong thong tin biang hep
chiéu tir vii try t6i trai dat) tir cac dai khong gian dén cac dai di dong.
Ngoai viéc st dung cho théng tin lién lac, bang tan (1626,5-1645,5) MHz
duoc st dung cho muc dich cép ctru va an toan hang hai theo chiéu tir trai
10265 dat t6i vil tru trong nghiép vu Di dong hang hai qua vé tinh. Thong tin cap
10455 ctru, khan cdp va an toan hang hai GMDSS duoc wu tién trong bing tan
nay.
1645,5- [Viéc st dung bang tan (1645,5-1646,5) MHz chiéu tir trai dat t&i vii try
1646,5 [duoc gidi han cho cac hoat dong cap ciru va an toan.
9200- [Bang tan so nay duoc cic bd phat dap Ra — da (SARTS) sir dung nham tao
9500 {thuan lgi cho viéc tim kiém va ctru nan.
Cha thich:

AIS: 1a hé théng nhan dang ty dong hang hai dé trao ddi thong tin gitra tau

thuyén véi tau thuyén va gitra tau thuyén véi bo.
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