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PHAN MO DAU

Hién nay, CNTT, MVT di duoc tmg dung phd bién trong cac
linh vuc ciia doi sdng xa hoi. Song hanh véi su phét trién va phd bién
cia CNTT, MVT la sy xuat hién cua toi pham trong linh vuc CNTT,
MVT. Cong tac du tranh véi toi pham nay tuy da dat dwoc nhirng két
qua nhit dinh nhung con han ché. Toi pham nay da duoc quy dinh
trong BLHS nam 1999, duoc sira d6i, bd sung nam 2009 va BLHS
nam 2015. Cac quy dinh nay ngay cang dugc bo sung, hoan thién
nhung van con nhitng ton tai, han ché nhat dinh. Thyc tién ap dung cac
quy dinh ctia BLHS Vvé t6i pham trong linh vuc CNTT, MVT trong
nhitng nam qua (2009 -2020) ciing gap phai moét sé kho khan, vuéng
mac. Trong khi d6, viéc nghién ctiu vé toi pham nay trong nhitng nam
qua chua nhiéu. Diéu d6, dat ra yéu cau hién nay 1a can tiép tuc nghién
ctiu V& toi pham nay. Do ciing 13 1y do tac gia hra chon dé tai nghién
ctu “Tgi pham trong linh viee cong nghé thong tin, mang vién théng
theo Ludt hinh sy Viét Nam” lam luan an tién sy cua minh.

Muc dich nghién cttu cua Luan an la x&y dung cac giai phap
nang cao hiéu qua ap dung quy dinh cua LHS Viét Nam vé toi pham
trong linh vuc CNTT, MVT trong thoi gian téi. Nhiém vu nghién cau
ctia Luan &n bao gém: (1) nghién ciu nhitng van dé ly luan vé toi
pham trong linh vuc CNTT, MVT,; (2) nghién ctru quy dinh cta phap
luat quéc té vé toi pham trong linh viec CNTT, MVT; (3) nghién ctu
cac quy dinh cia LHS Viét Nam vé toi pham trong linh vuc CNTT,
MVT; (4) nghién ctu thuc tién ap dung cac quy dinh cua LHS Viét
Nam vé t6i pham trong linh vuc CNTT, MVT trong nhimg nim qua.

Déi twong nghién ciru caa Luan an 1a cac quan diém khoa hoc
trong va ngoai nudc vé toi pham trong linh vuc CNTT, MVT; quy
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dinh va thyc tién 4p dung cac quy dinh cia LHS Viét Nam vé toi
pham trong linh vuc CNTT, MVT; quy dinh cta van ban phap luat
qudc té v& toi pham trong linh vuc CNTT, MVT.

Pham vi nghién ctu cua luan an dudi goc d6 Luat hinh su
thudc chuyén nganh Luat hinh sy va Té tung hinh sy. Thuc tién &p
dung quy dinh cua LHS Ve t0i pham trong linh vuc CNTT, MVT la
thuc tién ap dung cua nganh Toa &n trén toan quéc trong giai doan tir
nam 2009 dén nam 2020.

Nhiing két qua nghién ctu cia Luan an s& dong gop nhitng
nodi dung mai vé ly luan va thyc tién nhu sau:

Thet nhat, xay dung va hoan thién hé thong Iy luan nhu khai
niém, diac diém, phan loai toi pham trong linh vuc CNTT, MVT.

Thet hai, phan tich cac dau hiéu phéap 1y va hinh phat cua toi
pham trong linh vuc CNTT, MVT theo quy dinh ciia BLHS nam 2015.

Thiz ba, tong két, danh gia thuc tién ap dung LHS vé toi pham
trong linh vuc CNTT, MVT trong giai doan 2009 - 2020.

Thit i, & xuat mot s6 giai phap nham nang cao hiéu qua ap
dung quy dinh ciia BLHS ndm 2015 vé t6i pham nay trong thoi gian toi.

Vé két ciu, ngoai phan mé dau, phan tong quan vé van dé
nghién ctu, phan két luan, danh muc tai liéu tham khao va phu luc,
noi dung cua Luan an dugc két cau thanh 3 chuong nhu sau:

Chuong 1. Nhitng vin dé chung vé toi pham trong linh vic
cong nghé théng tin, mang vién thong.

Chuong 2. Quy dinh caa luat hinh su Viét Nam vé toi pham
trong linh vuc ¢6ng nghé thdng tin, mang vién thong.

Chuong 3. Thuc tién ap dung va giai phap nang cao hiéu qua
&p dung quy dinh caa luat hinh sy Viét Nam vé toi pham trong linh
vuc cong nghé théng tin, mang vién thong.
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CHUONG 1.
NHUNG VAN PE CHUNG VE TQI PHAM TRONG
LINH VUC CONG NGHE THONG TIN, MANG VIEN THONG

1.1. Nhitng van dé ly luan vé ti pham trong linh vuc cong nghé
thong tin, mang vién théng

1.1.1. Khai niém t§i pham trong linh vuc cdng nghé thong tin,
mang vién thong

Méi truong khong gian mang 1a moi trudong nhén tao, dugc
tao ra tir sy két ndi cua ha ting cong nghé thong tin, trong d6 thong
tin dir liéu duoc cung cap, truyén dua, thu thap, xt 1y, luu trir va trao
d6i; 12 noi con ngudi thong qua cac cong cu, k thuat giao tiép, tuong
tac voi nhau khong bi gidi han boi khong gian va thoi gian.

Trong moi truong khong gian mang, bang coéng cu ky thuat,
con ngudi ¢d thé twong tac vai nhau va thuc hién cac hoat dong theo
muc dich ctia minh nén con ngudi ciing c6 thé thuc hién toi pham
trong moi truong d6. Toi pham dugc thuc hién trong moi trueong
khong gian mang, sir dung CNTT, MVT dé pham toi hoac tan cong
truc tiép vao méi truong khdng gian mang, dwoc goi 1a toi pham lién
quan dén CNTT, MVT. Tuy nhién, hién nay con nhiéu quan diém
khéc nhau vé noi ham khéi niém, ciing nhu tén goi cua toi pham nay.
C6 thé hiéu, t6i pham lién quan dén CNTT, MVT la hanh vi nguy
hiém cho x3 hoi duoc quy dinh trong BLHS, do ngudi ¢ ning luc
TNHS sir dung CNTT, MVT thyc hién véi 16i ¢d ¥, xdm pham dén
cac quan hé xa hoi dugc LHS bao vé. Toi pham lién quan dén CNTT,
MVT c6 nhitng dic diém sau: (1) d6 1a t6i pham méi so véi toi pham
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truyén théng; (2) CNTT, MVT c6 lién quan dén toi pham ¢ mot trong
céc vai tro 12 muc tiéu tn cong cua to1 pham hodc la cong cu dé thuc
hién t01 pham khac; (3) pham vi cta tdi pham lién quan dén CNTT,
MVT rit rong.

T6i pham trong Iinh vuc CNTT, MVT Ia mot trong ) nhiing
toi pham lién quan dén CNTT, MVT. Toi pham trong linh vuc
CNTT, MVT c6 pham vi hep hon tdi pham lién quan dén CNTT,
MVT. Theo d6, td1 pham trong linh vuc CNTT, MVT chi bao gém
nhimg hanh vi pham toi xAm hai dén quan hé xa hoi dam bao an toan
cla mang may tinh, mang vién thong, phuong tién dién tr, dir licu
dién tr. Con nhirng td6i pham ma ngudi pham tdi st dung CNTT,
MVT dé thuc hién toi pham nhung xam pham dén nhitng nhém quan
hé xa hdi khac s€ khong phai 1a tdéi pham trong Iinh vgc CNTT,
MVT. Do d6, ¢6 thé rat ra khai niém tdi pham trong linh vuc CNTT,
MVT nhu sau:

T6i pham trong linh vieec CNTT, MVT la hanh vi nguy hiém
cho xa hoi dwoc quy dinh trong BLHS, do nguoi co nang lyc TNHS
s dung CNTT, MVT thyc hién voi 16i ¢é ¥, xam pham an toan mang
may tinh, mang vién thong, phwong tién dién tir, dir liéu dién tir.

1.1.2. Pic diém caa toi pham trong linh vuc cdng nghé thong tin,
mang vién thong

Toi pham trong linh vuc CNTT, MVT ¢6 nhitng dic diém sau:

Thi# nhat, ngudi pham toi sir dung CNTT, MVT lam céng cu,
phuong tién dé thuc hién toi pham trong linh vuc CNTT, MVT:

The hai, hanh vi khach quan cua toi pham trong linh vuc
CNTT, MVT rat da dang, phuc tap véi nhiing thu doan tinh vi,
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thuong xuyén thay d6i theo sy phat trién va ang dung cia CNTT,
MVT trong doi séng

Thi# ba, hau qua cua toi pham thuong rat nghiém trong nhung
lai d& che gidu, khé phat hién ra.

That fue, 101 pham trong linh vuc CNTT, MVT dugc thuc hién
ma khong bi gigi han vé khdng gian va thoi gian.

Thir nam, chu thé thuc hién toi pham thuong la nguoi ¢ kién
thire v& CNTT, MVT va lién quan dén nudc ngoai.

Thet s&u, toi pham dugc thuc hién véi 16i ¢ .

Thir bay, khach thé cua toi pham |a quan hé xa hoi dam bao
an toan cia mang may tinh, mang vién thong, phuong tién dién tu, dix
liéu dién tir bi tdi pham nay xam pham.

1.1.3. Phan loai t6i pham trong linh vwc cong nghé thong tin,
mang vién thong

C6 nhiéu cach khac nhau phan loai t6i pham trong linh vuc
CNTT, MVT. Tuy theo muc dich khac nhau sé& c0 céc tiéu chi phéan
loai khac nhau. Cu thé:

(1) Can cur theo tinh chat va mirc 6 nguy hiém cho x& hoi cua
hanh vi pham t6i dugc quy dinh trong BLHS, t6i pham trong linh vuc
CNTT, MVT duoc chia thanh 04 loai: toi pham it nghiém trong, toi
pham nghiém trong, t6i pham rt nghiém trong va toi pham dic biét
nghiém trong.

(2) Can ctr theo vai trd cia CNTT, MVT ddi voi toi pham
trong linh vuc CNTT, MVT, t01 pham nay c6 thé dugc chia 1am hai
loai: Thir nhat, toi pham trong Iinh vuc CNTT, MVT, trong d6 mang

mady tinh, mang vién thong, phuong tién dién t, dit liéu dién tr 1a
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muc tiéu tAn cong cua to1 pham. Thur hai, t6i pham trong linh vuc
CNTT, MVT, trong d6 nguoi pham téi sit dung CNTT, MVT dé thuc
hién cac hanh vi pham t0i, xam pham cac lgi ich cia co quan, to
chtrc, quyén va loi ich hop phép cua c4 nhan trong méi trudng khong
gian mang.

(3) Can cu vao vai tro cua CNTT, MVT va muc dich pham t0i,
toi pham trong linh vuc CNTT, MVT dugc chia thanh 4 nhom: Thi
nhat, toi pham trong linh vuc CNTT, MVT c6 muc dich xam pham
tinh toan ven, tinh bi mat hoac tinh kha dung ctia mang may tinh,
mang vién thong, phuong tién dién tur, dir liéu dién to. Thir hai, toi
pham trong linh voec CNTT, MVT trong d6 nguoi pham tdi cé muc
dich chiém doat tai san. Thir ba, toi pham trong linh vyc CNTT,
MVT, trong d6 nguoi pham toi sir dung CNTT, MVT dé xam pham
quyén, loi ich cia co quan, to chuc, ca nhan. Thit fir, tdi pham trong
linh vuc CNTT, MVT, trong d6 nguoi pham tdi st dung CNTT,
MVT dé xdm pham an toan, trat tu trong linh vuc tan sb vo myén dién.
1.1.4. Co s6 va y nghia cia viéc quy dinh t§i pham trong linh vuc
cong nghé théng tin, mang vién théng trong B luat hinh su

Co s6 1y luan va thyc tién cua viéc quy dinh t6i pham trong
linh vgc CNTT, MVT trong BLHS la chung ta c6 du diéu kién dé mo
ta hanh vi pham toi nay; hanh vi pham toi nguy hiém dang ké cho xa
hoi; hanh vi pham ti dién ra pho bién trong xa hoi.

Viéc quy dinh tdi pham trong linh vuc CNTT, MVT trong
BLHS da dap ung nhu cau cong tac du tranh chong va phong ngira
t6i pham; bao vé trat ty, an toan xa hoi, quyén va lgi ich hop phép

cua to chure, ca nhan; gidi quyét nhitng vudng mac, ton tai hién nay;
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phul hop véi xu thé ciia cac nude trén thé gidi va cac quy dinh cua
phap luat qudc té vé toi pham trong linh vyc CNTT, MVT.

1.2. Phép luat quéc té vé tdi pham trong linh vuc cdng nghé
thong tin, mang vién thong

1.2.1. Céng wéc cia Hi dong Chau Au vé tdi pham mang (2001)

Theo Cong wdc Budapest 2001, toi pham mang duoc chia
thanh thanh 4 nhém sau day:

- Nhom céc toi xam pham tinh bi mat, toan ven va kha dung
cua dir liéu may tinh va hé théng may tinh gom: toi truy cap bat hop
phap; toi ngan chan bat hop phap; toi gay réi di lisu may tinh; toi
gay roi hé théng; toi lam dung céc thiét bi;

- Nhoém céc t6i lién quan dén may tinh gom: toi gia mao lién
quan dén may tinh; toi lira dao lién quan dén may tinh;

- Nhom céc t6i lién quan dén noi dung gdm: cac toi pham lién
quan dén tai liéu khiéu dam tré em; cac toi phan biét chung toc hoic
bai ngoai thdng qua hé théng may tinh;

- Nhém céc toi xAm pham quyén tac gia va quyén lién quan.
1.2.2. Luat miu vé toi pham may tinh va lién quan dén may tinh
ciia Khéi thinh virgng chung (2002)

Luat mau 2002 khong c6 quy dinh vé khai niém toi pham may
tinh va lién quan dén may tinh, ma chi quy dinh cu thé vé nhiing toi
sau: toi truy cap bat hop phap; toi gay réi dit lidu; toi gay rdi hé thong
may tinh; t6i ngan chan bat hop phép dit liéu; t6i lam dung cac cong
cu, thiét bi lién quan dén may tinh; to6i pham lién quan dén tai liéu

khiéu dam tré em;
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1.2.3. Cong wéc ciia cac nwéc Chau Phi vé an ninh mang va bao
vé dir liéu ca nhan (2014)

Theo dé, toi pham mang bao gém cac toi sau:

- CAc tdi pham tan cdng hé thong may tinh bao gom: Truy
cap hoic cb y truy cap bat hop phép vao mot phan hoic toan bo hé
théng may tinh hoic vuot qué tham quyén truy cap; Truy cap hoac ¢b
y truy cap bat hop phép vao mét phan hoic toan bo hé théng may
tinh hodc vuot qua tham quyén truy cap véi ¥ dinh pham moét toi khac
hodc chuan bi pham toi khac; Gian dbi dé duy tri hodc cb y duy tri
quyén truy cap vao mot phan hoic toan bo hé thong may tinh; Che
giau, 1am sai léch hoac cb y giau, lam sai léch chic ning cua hé
thong may tinh; Nhap hoic cb y nhap di liéu gia vao hé thbng may
tinh; Hay hoai hodc c6 y hay hoai; x6a hoic ¢ ¥ x6a; lam hu hong
hodc ¢ ¥ 1am hu hong; thay thé hodc ¢ y thay thé; thay doi hoic ¢
¥ thay doi dit liéu may tinh mot céch gian ddi;

- Céc tgi pham xam hgi diz liéu may tinh, bao gom cac tgi
pham sau: Chan hoic ¢ y chan dit liéu may tinh trai phép bang céc
bién phéap k¥ thuat trong qué trinh truyén tai dir liéu (khéng cong
khai) t&i hé théng may tinh, tir hé thong may tinh hozc bang hé thong
may tinh; C6 y dua vao, thay thé, x6a hodc ngin chan dir lieu may
tinh dé tao ra cac dir liéu gia, sau d6 cb y sir dung dit lidu gia nay nhu
mot dix liéu that; Str dung dit liéu ma biét rd dit liéu d6 duoc thu thap
mot cach gian di tir mot hé thong may tinh; Mua béan gian dbi cho
minh hoic cho ngudi khac bat ky mét loi ich nao bang viéc thém vao,
thay thé, x6a hodc ngin chan dir liéu may tinh hoac bat ky hanh vi
can thiép nao téi chirc nang cia mot hé thong may tinh; Cé y hoic véo
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y khdng tudn thi dung quy trinh trong viéc xt ly dix liéu c& nhén; Gia
nhap hoac thanh 14p té chuc toi pham dé chuan bi hoic dé pham mot
hodc mot s6 toi pham duoc quy dinh trong Cong wdc nay.

- CAc tgi pham vé néi dung c6 lién quan dén CNTT, MVT:
San xuat, dang ky, d& nghi, cung cip, phan phdi va truyén tai hinh
anh hoac cudc biéu dién khiéu dam tré em thdng qua hé théng may
tinh; Mua ban cho minh hoic cho nguoi khéac, nhap khau hoic da
nhap khau; xuat khau hoic da xuit khau hinh anh hoic cudc biéu
dién khiéu dam tré em thong qua hé théng may tinh; So hitu mot hinh
anh hoic cudc biéu dién khiéu dam tré em trong hé théng may tinh
hodc phuong tién luu gitr dir liéu may tinh; Tao diéu kién hoic cung
cap quyén truy cap vao dir liéu co hinh anh, tai liéu, &m thanh hoic
cudc biéu dién vé khiéu dam tré em; Tao ra, tai xuéng, phan phdi
hoic cung cap bat ké tai liéu viét, tin nhan, hinh anh, hinh vé hoic
cac hinh thirc thé hién khéc vé tu tudng hoic hoc thuyét phan biét
chung toc, sac toc thong qua hé théng may tinh; Thong qua hé thdng
may tinh, de doa s& pham toi chdng lai nguoi khac vi ly do ching toc,
mau da, nguén gdc, qubc tich hodc tén gido, tin ngudng; Thong qua
hé théng may tinh, xtc pham ngudi khac vi ly do chung toc, mau da,
ngudn goc, qudc tich hodc ton gido, tin ngudng; Thdng qua mang
may tinh, chap nhan, khuyén khich hozc bién minh cho céc hanh vi
pham toi diét chiung hozc toi pham chéng loai ngudi

- Téi pham vé tai sdan lién quan dén CNTT, MVT (khodn 1
Piéu 30): d6 1a cac toi st dung CNTT, MVT dé thuc hién trom cip
tai san, ltra dao, tiéu thu tai san trom cép, lam dung tin nhiém, téng
tién, khang b va rua tién.
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1.2.4. Cong wéc cac nwéc A - rap vé chong toi pham cong nghé
thong tin

Céc hanh vi pham t6i dugc Cong u6c quy dinh tir Diéu 6 d&én
Diéu 18, bao gém: toi truy cap bat hop phap (Piéu 6); toi can thiép
bat hop phap (Piéu 7); toi xdm pham tinh toan ven cua dit liéu (Diéu
8): toi lam dung cong cy, phan mém dung dé pham toi (Piéu 9); toi
gia mao (Diéu 10); t6i pham lira dao (Piéu 11); toi pham vé tai liéu
khiéu dam tré em (Diéu 12); t6i pham vé danh bac va khai théc tinh
duc théng qua viéc st dung CNTT, MVT (Diéu 13); t6i pham xam
pham quyén riéng tu (Piéu 14); téi pham khing bd théng qua CNTT,
MVT (Diéu 15); toi pham lién quan nhu: rira tién, budn ma tdy, budn
ngudi, to chirc budn ngudi, budn vii khi (Diéu 16); toi pham vé quyén
tac gia va cac quyén lién quan (Piéu 17); toi sir dung bat hop phép
cac cong cu thanh toan dién tir (Diéu 18).
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CHUONG 2.
QUY PINH CUA LUAT HINH SU VIET NAM
VE TQI PHAM TRONG LINH VU'C CONG NGHE
THONG TIN, MANG VIEN THONG

2.1. Khai quat lich sir 1ap phap vé tdi pham trong linh vue cong
nghé thong tin, mang vién thong
2.1.1. Giai doan tir nim 2010 tré Ve truéc

BLHS nam 1985 khong c¢6 quy dinh ndo vé tdi pham trong
linh vgc CNTT, MVT. Tdi pham trong linh vgc CNTT, MVT lan dau
tién duoc quy dinh trong BLHS nam 1999 gom 3 diéu luat gom: Diéu
224 (Toi tao ra va lan truyén, phat tan cic chuong trinh vi - rdt tin
hoc), Diéu 225 (T¢1 vi pham céc quy dinh v& van hanh, khai thac va
str dung mang mady tinh dién tir) va Diéu 226 (To6i st dung trai phép
thong tin trén mang va trong may tinh).

2.1.2. Giai doan tir nim 2010 dén nim 2017

Sau 10 nam thyc hién, quy dinh vé toi pham trong linh vuc
CNTT, MVT trong BLHS nim 1999 duoc sta d6i, bd sung kha
nhiéu. Cu thé:

- B6 sung thém 2 diéu luat méi 1a Biéu 226a (Toi truy cap bt
hop phap vao mang may tinh, mang vién thdng, mang Internet hoic
thiét bi s6 cia ngudi khac) va Diéu 226b (Toi st dung mang may
tinh, mang vién théng, mang Internet hozc thiét bi sé thuc hién hanh
vi chiém doat tai san).

- Stra d6i Diéu 224, Diéu 225 va Diéu 226 theo hudng thiét ké
diéu luat cy thé hon, rd rang hon, dua thém vao cau thanh ting ning
mot sb tinh tiét dinh khung

Mac du toi pham trong linh vuc CNTT, MVT da dugc quy
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dinh trong BLHS niam 1999 va duoc sira di, b6 sung vao nim 2009,
nhung cc quy dinh ndy van con nhiing han ché nhit dinh. Dic biét 1a
nhiing thi doan pham toi méi xuat hién (hau qua tiéu cuc caa su phat
trién trong linh vuc CNTT, MVT) dit ra van dé can tiép tuc sta ddi,
b6 sung hoan thién quy dinh cta BLHS vé toi pham trong linh vuc
CNTT, MVT. D6 chinh 1a 1y do BLHS nam 2015 da c¢6 nhiing sta
dbi, bd sung dang ké cac quy dinh vé toi pham trong linh vuc CNTT,
MVT so véi BLHS nam 1999

2.2. T$i pham trong linh vic cong nghé théng tin, mang vién
thong theo quy dinh cia B9 luat hinh sy nim 2015

2.2.1. Dau hiéu phap Iy ciia tdi pham trong linh vuc cong nghé
thong tin, mang vién théng

2.2.1.1. Mat khach quan cua tpi pham trong linh vwc cong nghé
théng tin, mang vién théng

* Nhom 1: Mat khdach quan cia cdc t6i xam pham tinh nguyén
ven, tinh bi mdt hodc tinh kha dung cua dir liéu dién tir, mang may
tinh, mang vién thong, phwong tién dién tir

(1) Té6i san xudt, mua ban, trao doi, tdng cho cong cu, thiét bi,
phdn mém @é sir dung vao muc dich trai phép ludt (Piéu 285):

Hanh vi khach quan cua tgi pham la cdc hanh vi san Xuat,
mua ban, trao doi, tang cho cong cu, thiét bi, phén mém c6 tinh nang
tan cong mang may tinh, mang vién thong, phuong tién dién tir dé sir
dung vao muc dich trai phap luat. Ddi tuong tac dong ciia toi pham la
cong cu, thiét bi, phan mém co tinh ning tdn cong mang may tinh,
mang vién thong hodc phuong tién dién tir.

(2) Toi phat tan chuwong trinh tin hoc gdy hai cho hoat dong
ciia mang mdy tinh, mang vién théng, phwong tién dién tir (Diéu
286):
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Hanh vi khach quan cua tdi pham la hanh vi phat tan chuong
trinh tin hoc gdy hai cho hoat dong cia mang may tinh, mang vién
thdng, phuong tién dién tir. DAi tuong ciia hanh vi phat tan 14 chuong
trinh tin hoc c6 tinh nang gy hai. Hanh vi phat tdn chuong trinh tin
hoc c6 tinh nang gay hai cho hoat dong ctia mang may tinh, mang
vién thong, thiét bi dién tt bi coi 1a toi pham trong cac truong hop:
(1) thu loi bat chinh tir 50 triéu dong trd 1én; (2) gay thiét hai tir 50
triéu dong tré 1én; (3) 1am lay nhiém cho tir 50 phuong tién dién tir
trg 1én hodc 1ay nhidm cho 01 hé thong thong tin ma c6 tir 50 nguoi
st dung tré 1én; (4) da bi xir phat hanh chinh vé hanh vi nay hodc da
bi két an vé t6i nay, chua duoc x6a an tich lai c6 hanh vi phat tan
chuong trinh tin hoc c6 tinh nang gay hai.

(3) Toi can tro hodc gady roi loan hoat dong cua mang may
tinh, mang vién thong, phwong tién dién tir (Diéu 287):

Hanh vi khach quan cta t0i can tr¢ hodc gay r6i loan hoat
dong cia mang mdy tinh, mang vién thong, phuong tién dién tir gdm
3 nhom sau: hanh vi ty ¥ x6a, 1am ton hai hoic thay d6i phan mém,
dir liéu dién tir; hanh vi ngan chan trai phép viéc truyén tai dir liéu
clia mang may tinh, mang vién thong, phuong tién dién tir; hanh vi
khac gay r6i loan hoat dong clia mang may tinh, mang vién thong,
phuong tién dién tir.

béi tuong tac dong cua tdi can trd hodc gy r6i loan hoat
dong ctia mang mady tinh, mang vién thong, phuong tién dién tir bao
gém:(l) Phan mém, dir liéu dién t;(2) Mang may tinh, mang vién
thong, phuong tién dién tu.

Hanh vi trén bi coi la tdi pham néu thuoc mot trong cac
truong hop sau ddy: (1) Thu lgi bat chinh tir 50.000.000 ddng tré 1én;
(2) Gay thiét hai tir 100.000.000 ddng tre lén; (3) Lam té liét, gian
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doan, ngung tré hoat dong cia mang mdy tinh, mang vién thong,
phuong tién dién tir tir 30 phut trd 1én hodc tir 03 1an trd 1én trong
thoi gian 24 gio (truong hop c¢6 thé lam ngung tré hoat dong cua
mang may tinh, mang vién thong, phuong tién dién tor mdi lan dudi
30 phat nhung 1am nhiéu 1an, tir 3-10 lan trong 01 ngay); (4) Lam
dinh tr¢ hoat dong cua co quan, td chuc tir 24 gio tr¢ 1én (cod thé 1a
truong hop lam ngung tré hoat dong cuia mang may tinh, mang vién
thong, phuong tién dién tir dudi 30 phat va dudi 3 lan trong 24 gio,
nhung dé khac phuc su cb co quan, td chuc phai dinh tré hoat dong tir
24 gio tro 1én); (5) Da bi xir phat vi pham hanh chinh vé hanh vi nay
hozc di bi két an vé toi nay, chua dugc x6a an tich ma con vi pham.

(4) Téi xam nhdp trdi phép vao mang mdy tinh, mang vién
théng hodc phwong tién dién tir ciia nguoi khdac (Piéu 289):

Hanh vi khach quan cua toi pham 1a hanh vi truy cdp vao
mang may tinh, mang vién thong hoic phuwong tién dién tir ma khong
duge sy dong ¥ cua nguoi chii s hitu hodc ngudi quan 1y diéu hanh
mang may tinh, mang vién thong hodc phuong tién dién tir d6. Hanh
vi nay dugc thuc hién thong qua céac thu doan nhu: (1) Vuot qua canh
bao 1a vuot qua thong bao khong cho phép nguoi khong co thim
quyén truy cip vao co so dit liéu; (2) Vuot qua ma truy cép 1a vuot
qua nhiing diéu kién bat budc dap tng mot tiéu chi chuan nhat dinh
trudce khi st dung, truy cap toi thiét bi, noi dung dir liéu dugc bao ve;
(3) Vuot qua tuong lira dé xam nhép trai phép, trong do, tuong lira 1a
tap hop cac thanh phan hodc mot hé théng cac trang thiét bi, phan
mém hodc phan cting dugc dit gitta hai hay nhiéu mang nham kiém
sodt tat ca nhitng két ndi tir bén trong ra bén ngoai va nguoc lai, dong
thoi ngan chan viéc xam nhap, két ndi trai phép; (4) Sir dung quyen

quan tri cua ngudi khac 1a sir dung quyén quan ly, van hanh, khai
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thac va duy tri hoat dong on dinh hé théng mang mady tinh, mang vién
thong cua ca nhan, t6 chirc; (5) Cac phuong thirc xAm nhap trai phép
khac nhu bé khoa, trom mat khiu, mat ma cua nguoi khéc dé xam
nhap trai phép hodc xam nhap vat ly nhu mé khoa ctra vao phong,
khu vuc khong thudc phan su dé truy cap vao mang may tinh, mang
vién thong, phuong tién dién tir...

Sau khi xAm nhép trai phép vao mang mdy tinh, mang vién
thong hodc phuong tién dién tir cia nguoi khac, ngudi pham toi thuc
hién mot trong nhitng hoat dong sau: (1) chiém quyén diéu khién
mang may tinh, mang vién thong, phuong tién dién tir; (2) can thiép
vao chirc ning hoat dong cua phuong tién dién tir; (3) 14y cap dir liéu
dién tu; (4) thay doi, huy hoai dir li¢u dién tr; (5) 1am gia dir li€u dién
tur; (6) su dung trai phép cac dich vu.

* Nhom 2: Mat khdach quan ciua toi pham trong linh vic
CNTT, MVT xdm pham quyén s¢ hitu ciia nguoi khdc:

Nhom nay chi c6 Toi st dung trai phép mang may tinh, mang
vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san
(Piéu 290). Hanh vi khach quan cta toi pham 13 hanh vi st dung
mang may tinh, mang vién thong, phuong tién dién tir dé chiém doat
tai san cia nguoi khac thuge mét trong céc truong hop sau:

Thir nhdt, sit dung thong tin vé tai khoan, thé ngan hang cia
CO quan, td chirc, c4 nhan dé chiém doat tai san cta chu thé, chu tai
khodan hodc thanh todn dich vy, mua hang hoa.

Thir hai, 1am, tang trit, mua ban, st dung, luu hanh thé ngan
hang gia nham chiém doat tai san cta chi tai khoan, chii thé hodc
thanh toan hang hoa, dich vu.

Thir ba, truy cap bat hop phép vao tai khoan ctia co quan, to

chirc, ca nhan nham chiém doat tai san.
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Thir twe, Itra ddo trong thuong mai dié€n tur, thanh toan dién ti,
kinh doanh tién té, huy dong von, kinh doanh da cép hodc giao dich
chtng khodn qua mang nham chiém doat tai san.

Thir nam, thiét lap, cung cap trai phép dich vu vién thong,
internet nham chiém doat tai san.

* Nhém 3: Mat khdch quan ciia Cdc tdi xam pham quyén, loi
ich ciia t6 chire, cd nhan trong linh vue CNTT, MVT:

(1) Toi dwa hodc sw dung trai phép thong tin mang may tinh,
mang vién thong (Piéu 288):

T6i pham dugc thuc hién thong qua mot trong cac hanh vi
khach quan sau:

Thir nhdt, dua 1én mang may tinh, mang vién thong nhiing
thong tin trai vai quy dinh cua phap luat, trir cac treong hop quy dinh
tai Diéu 117, Diéu 155, Diéu 156 va Diéu 326 BLHS ndm 2015. Déi
tuong tac dong cua toi pham la nhitng thong tin trai véi quy dinh cua
phap luat.

Thit hai, mua ban, trao doi, tang cho, stra chira, thay doi hoiac
cong khai hoa thong tin riéng hop phap cta co quan, to chirc, ca nhan
trén mang may tinh, mang vién thong ma khong dugc phép cua chu
so hitu hodc nguoi quan 1y thong tin d6. Péi tuong tac dong cia toi
pham 1a “thong tin riéng hop phap ciia co quan, to chirc, c4 nhan”.

Thir ba, hanh vi khac s dung trai phép thong tin trén mang
may tinh, mang vién thong.

Céc hanh vi trén bi coi 1a tdi pham néu thudc cac truong hop
nhu thu loi bat chinh tir 50 triéu dong tré 1én hodc gy thiét hai tir
100 triéu dong trd 1én hodc gdy du luan xdu lam giam uy tin cua co

quan, to chirc, c4 nhan.
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(2) Téi thu thip, tang trit, trao doi, mua ban, céng khai héa
trdi phép thong tin vé tai khoan ngan hang (Piéu 291):

Hanh vi khach quan cta tdi pham la mot trong cac hanh vi thu
thap, tang trix, trao doi, mua ban, cong khai hoa trai phép thong tin tai
khoan ngan hang cta nguoi khac. Pdi twong tic dong cua toi pham 1a
“thong tin tai khoan ngan hang”.

Hanh vi trén bi coi 1a toi pham néu thudc mot trong hai truong
hop: (1) thu thap, tang trit, trao d6i, mua ban, cong khai ho4 trai phép
tur 20 tai khoan trd 1én; (2) thu thap, tang trit, trao ddi, mua ban, cong
khai hod trai phép dudi 20 tai khoan nhung ngudi pham t6i da thu loi
bat chinh tir 20 triéu dong tré 1én.

* Nhom 4: Mat khdach quan cua Cdac toi xam pham an toan,
trdt tu trong linh vuc tan sé vo tuyén dién:

(1) Toi sir dung trai phép tan sé vé tuyén dién danh riéng cho
muc dich cd'p cttu, an toan, tim kiém, ciru ho, ciru nan, quéc phong,
an ninh (Piéu 293):

Hanh vi khach quan cua t61 pham la hanh vi st dung trai phép
tan sd vo tuyén dién danh riéng cho muc dich cép ciru, an toan, tim
kiérn, ctru hd, ctiru nan, quéc phong, an ninh vao muc dich khéc. bPéi
tuong tdc dong cua toi pham la tan sb vo myén dién danh riéng cho muc
dich cap ciru, an toan, tim kiém, ctru hd, ctru nan, qudc phong an ninh.

Hanh vi st dung trai phép tan sb v6 tuyén dién danh riéng cho
muc dich cép clru, an toan, tim kiém, ctru hd, ctru nan, quéc phong,
an ninh bi coi 1a t1 pham khi gy thiét hai tir 200 tri¢u d@)ng trd 1én
hodc da bi xir 1y hanh chinh vé hanh vi nay hodc di bi két an vé toi
nay, chua dugc x6a an tich ma con vi pham.

(2) Téi cé y gdy nhiéu cé hai (Diéu 294):

Hanh vi khach quan ctia t§i pham 13 hanh vi gdy nhiéu c6 hai.
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Hanh vi gay nhiu c6 hai bi coi & toi pham néu gay thiét hai tir 200
triéu dong tro 1én hodc da bi xir phat vi pham hanh chinh vé hanh vi
nay hoidc di bi két an vé toi nay, chua dugc x6a an tich ma con vi
pham.
2.2.1.2. Chii thé ciia téi pham trong linh vic cong nghé théng tin,
mang vién thong

Theo quy dinh tai Piéu 12 BLHS nam 2015, ngudi tir du 16
tudi trd 1én, khong bi mét kha nang nhan thic hodc kha nang diéu
khién hanh vi phai chiu TNHS vé moi t6i pham. Do d6, nhimng nguoi
nay c6 thé 1a chu thé cua tit ca cac toi pham trong linh vuc CNTT,
MVT. Dbi v6i nguoi tir du 14 tudi dén dudi 16 tudi phai chiu TNHS
ddi véi toi pham trong linh vuc CNTT, MVT, quy dinh tai khoan 3
Diéu 286, khoan 3 Diéu 287, khoan 3 Diéu 289 va khoan 3, 4 Diéu
290 BLHS nam 2015.
2.2.1.3. Mat chu quan cua tpi pham trong linh vwc cong nghé
théong tin, mang vién thong

Ldi cua toi pham trong linh vygc CNTT, MVT déu 1a 1i ¢d y,
khong c6 hinh thirc 18i v Y. Toi pham c6 thé dugc thyuc hién vai 15i
cb y tryc tiép hodc cb y gian tiép.

Muc dich pham toi 1a du hiéu bt budc ddi vsi mot sb toi
pham trong linh vuc CNTT, MVT.
2.2.2. Hinh phat d6i véi toi pham trong linh vure cong nghé thong
tin, mang vién thong theo quy dinh ciia B luit hinh sw nim 2015
2.2.2.1. Logi va mirc hinh phat déi véi tgi pham trong linh vuc cong
nghé théng tin, mang vién thong

- Hinh phat chinh duoc &p dung d6i véi toi pham trong linh
vuc CNTT, MVT bao gom: hinh phat tién, hinh phat cai tao khong
giam gitr, hinh phat tu c6 thoi han.
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- Hinh phat bé sung c6 thé duoc ap dung d6i vai toi pham
trong linh vuc CNTT, MVT bao gdm: Hinh phat cAm dam nhiém
chte vu, cdm hanh nghé hoac 1am cdng viéc nhat dinh; hinh phat tich
thu mot phan hoic toan bo tai san
2.2.2.2. Cdc ddu hiéu dinh khung ciia toi pham trong linh vuc cong
nghé théng tin, mang vién thong

Céc dau hiéu dinh khung ting nang cua t6i pham trong linh
vuc CNTT, MVT theo quy dinh cia BLHS niam 2015 gém nhiéu dau
hiéu khac nhau nhung c6 thé chia thanh 4 nhém sau day:

Thiz nhdt, cac dau hiéu dinh khung lién quan dén hanh vi
pham toi, bao géom céc dau hiéu lam gia ting tinh nguy hiém cho xa
hoi cua toi pham nhu: (1) pham tdi c6 t6 chic, (2) pham toi tir 2 lan
trg 18n, (3) pham toi c6 tinh chat chuyén nghiép.

Thet hai, cac dau hiéu dinh khung lién quan dén hau qua cua
t6i pham gom: (1) Cac dau hiéu ting nang phan anh hau qua la su
bién d6i hoat dong binh thudng cua co quan, té chuc, xir sy binh
thuong cua ca nhan; (2) cac dau hiéu dinh khung ting ning phan anh
hau qua 14 thiét hai vé an toan cia mang may tinh, mang vién théng,
phuong tién dién to, dir liéu dién tir; (3) Céac ddu hiéu dinh khung
tang nang phan anh sé lugng ngudi dung, sé lugng phuong tién dién
tar bi anh huong tinh theo s6 lugng phuong tién hoic tinh theo sb
ngudi dung phuong tién do; (4) Cac diu hiéu dinh khung ting ning
phan &nh thiét hai la loi ich vat chat bj huy hoai, hu hong, mat méat do
hanh vi pham t6i trong linh vuc CNTT, MVT gay ra va duoc quy
thanh mat sé tién nhat dinh; (5) Céac dau hiéu dinh khung ting ning
phan anh thiét hai 1a doanh thu, loi ich bat chinh hoic sé tién ngudi
pham tdi chiém doat duoc.
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Thet ba, céc dau hiéu dinh khung lién quan dén nhan than cua
ngudi pham toi bao gom: (1) tai pham nguy hiém; (2) loi dung quyén
quan tri mang may tinh, mang vién thong; (3) loi dung chuc vu,
quyén han.

Thit fr, cac dau hiéu dinh khung lién quan dén ddi tuong tac
dong cua toi pham:(1) hé thng dit liéu thude bi mat nha nudc; (2) hé
théng thong tin phuc vu qubc phong, an ninh; (3) co sé ha tang thong
tin qudc gia; (4) hé thong thong tin diéu hanh ludi dién qubc gia; (5)
hé thong thong tin tai chinh, ngan hang; (6) hé théng thong tin diéu
khién giao thong; (7) tram trung chuyén internet qudc gia, hé thdng

co SO dir liéu tén mién va h¢ thong may chui tén mién qudc gia.
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CHUONG 3.

THU'C TIEN AP DUNG VA GIAI PHAP NANG CAO
HIEU QUA AP DUNG QUY PINH CUA LUAT HINH SU
VIET NAM VE TQI PHAM TRONG LINH VU'C CONG NGHE
THONG TIN, MANG VIEN THONG

3.1. Thue tién ap dung quy dinh ciia Luat hinh sy Viét Nam vé
to6i pham trong linh vure cong nghé thong tin, mang vién thong
3.1.1. Két qua dat dwoc trong viéc ap dung quy dinh caa Luat
hinh s vé t§i pham trong linh vuc cong nghé thdng tin, mang
vién thong

Trong giai doan 2009 - 2020 Toa an trong ca nudc da xét xu
so tham duoc 445 vy &n véi 933 bi céo vé toi pham trong linh vuc
CNTT, MVT

Trong qué trinh &p dung quy dinh cua LHS vé t6i pham trong
linh vuc CNTT, MVT Tda an di c6 nhiéu ¢d gang nang cao hiéu qua
giai quyét cac vu an. Tuy con nhiéu kho khin, nhung ty & giai quyét
Vu C&cC vu an dat trung binh 82,4% trong giai doan 2009 - 2020.

Trong qué trinh Toa an xét xtr, c6 mot s6 didu luat thuong
xuyén duoc ap dung. Nguoc lai, mot sé quy dinh chua dwoc ap dung
hoac it khi dugc &p dung.

Viéc quyét dinh hinh phat déi véi t6i pham trong linh vuc
CNTT, MVT: da s bi cdo bi 4p dung hinh phat tu. Mc hinh phat t
phd bién 1 tir 3 nam tu tré xudng. Trong d6, Toa an di cho huéng an
treo vai ty 18 rat cao, chiém 21,6% trén téng sé bi co. Hinh phat b
sung it dugc ap dung.

Ngudoi nudc ngoadi pham toi trong linh vuc CNTT, MVT tai
Viét Nam chiém ty 1& cao.
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3.1.2. Han ché, khé khin, vuéng mic trong thuc tién ap dung
quy dinh ciia Luit hinh sy vé tdi pham trong linh vure cong nghé
thong tin, mang vién thong

Trong qua trinh thuc hién tir ndm 2009 dén nam 2020, da xuat
hién mot sé han ché, khé khin, vudng mic sau:

Thi# nhdt, mic du dé c6 quy dinh cia BLHS Vvé toi pham trong
linh vuec CNTT, MVT va thuc té loai t6i pham nay ciing xuét hién
kha phd bién nhung cac co quan c6 tham quyén lai khong thé xu ly
hoic xir Iy duoc mot sé lugng han ché.

Thet hai, trong nhiéu truong hop céc co quan tién hanh té tung
&p dung quy dinh cta LHS vé t6i pham trong linh vuc CNTT, MVT
chua thdng nhat.

Thet ba, cac co quan cd tham quyén gip kho khan khi xtr ly
nhitng hanh vi, thi doan pham tdi mé&i xuat hién trong linh vyc
CNTT, MVT.

Thet i, cac co quan tién hanh té tung con nham lan khi dinh
t6i danh d6i véi toi pham trong linh vuc CNTT, MVT.

Thit nam, viéc quyét dinh hinh phat di véi toi pham trong
linh vuc CNTT, MVT con chua chinh xac va thong nhat.

Thit sau, kho khin ciia cac co quan tién hanh té tung khi phai
giai quyét vu 4n lién quan dén ngudi nudc ngoai.

3.1.3. Nguyén nhan cia han ché, khé khin, veéng mic trong
thue tién ap dung quy dinh cia Luit hinh sy vé tdi pham trong
linh vue cong nghé théng tin, mang vién théng

3.1.3.1. Nguyén nhan tir nhieng tén tai, bdt cdp trong cdc quy dinh
ciia Bé ludt hinh sw vé tgi pham trong linh vuc cong nghé théng
tin, mang vién théng

Thiz nhat, BLHS con thiéu cac quy dinh cu thé dé xur ly nhiing
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tha doan pham t6i méi phat sinh, trong khi d6 viéc sira d6i, bd sung
quy dinh ctia BLHS chua kip thoi;

Ther hai, quy dinh cia BLHS con mang tinh khai quat, chua
cu thé gay khd hiéu trong qué trinh &p dung;

Thet ba, con nhiéu t6i quy dinh hau qua cua toi pham 1a dau
hiéu bat budc trong cdu thanh t6i pham co ban, trong khi hau qua cua
t6i pham nay rat kho xac dinh, dan dén mot sé diéu luat it dwoc &p
dung hoic khéng dugc &p dung dé xu 1y d6i véi cac toi pham da xay
ra trong thyc té:

Thet fir, mot s6 quy dinh cu thé caa BLHS niam 2015 vé toi
pham trong linh vuc CNTT, MVT con bat cap, han ché nén di hoic
s€ gay ra nhirng kho khan trong qua trinh ap dung;

Thir nam, ky thuat 1ap phap ctia LHS chua hop ly gay ra kho
hiéu, hiéu 1am khi &p dung mét sé diéu luat.
3.1.3.2. Nguyén nhin tir sw chim tré, thiéu gidi thich, huong din
ciia co' quan cé thim quyén dé 4p dung quy dinh ciia Bg lujt hinh
swr vé toi pham trong linh virc céng nghé théng tin, mang vién théng

T6i pham trong linh vuc CNTT, MVT Ia loai toi pham méi,
lién quan dén linh vyuc k¥ thuat chuyén nganh nén rat kho hiéu doi
V6i da sb nguoi ap dung phap luat. Hon nita, thyc té quy dinh coa
BLHS con khai quét, nhiéu noi dung chua cu thé. Do dé, cong tac
giai thich, huéng dan ap dung BLHS c6 vai tro rat quan trong. Tuy
nhién, trong nhitng nim qua cong tac nay con cham tré gay ra nhiing
khé khin cho co quan tién hanh té tung.
3.1.3.3 Nguyén nhan ti nhitng hgn ché trong cong tac té chic thuc
hi¢n quy dinh cia Lugt hinh sw vé téi pham trong linh vuc cong
nghé thong tin, mgng vién thong

Thet nhdt, nhan lyc thuc hién cong tac dau tranh chéng va
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phong ngtra téi pham trong linh viee CNTT, MVT con han ché.

Thit hai, dau tu vé trang thiét bi, co so vat chat dé dau tranh
dbi vai toi pham trong linh vuc CNTT, MVT chua dap tmg duoc yéu
cau.

Thet ba, hoat dong hop tac qudc té trong du tranh chéng va
phong ngua téi pham trong linh vue CNTT, MVT chua dugc quan
tam dung muc.

3.2. Giai phap nang cao hiéu qua ap dung quy dinh cia Luat
hinh sy vé tdi pham trong linh vic cong nghé théng tin, mang
vién thong

3.2.1. Giai phap hoan thi¢n quy dinh ciia Bo luat hinh sy vé toi
pham trong linh vire cong nghé thong tin, mang vién thong

Thi nhat, quy dinh b sung cac hanh vi “chiém hitu, s& hitu
nham cho nguoi khac s dung” va “dé nghi nguoi khéc st dung,
nhap khau” cong cuy, thiét bi, phan mém dé str dung vao muc dich
pham toi tai Diéu 285 (T6i san xuat, mua ban, trao ddi hoic ting cho
cong cuy, thiét bi, phan mém dé sir dung vao myc dich trai phap luat).

Thet hai, sira d6i, bd sung quy dinh vé cau thanh toi pham co
ban va c4u thanh ting nang cia mot s toi cu thé:

Mot 13, dbi véi Diéu 286 (Toi phat tan chuwong trinh tin hoc
gay hai cho hoat dong cia mang may tinh, mang vién thong, phuong
tién dién tr), bo sung dau hiéu ddi tuong tac dong cua toi pham la
“hé thong dit liéu thudc bi mat nha nuée; hé thong théng tin phuc vu
qudc phong, an ninh” vao cdu thanh co ban tai khoan 1 va cu thanh
tang nang tai khoan 3.

Hai 1a, d6i véi Diéu 287 (Toi can tro hoac gay rdi loan hoat
dong cua mang may tinh, mang vién thong, phuong tién dién tu), bd
sung cac ddi twong sau vao ciu thanh co ban tai khoan 1: (1) hé
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théng dir liéu thuoc bi mat nha nudc; hé théng thong tin phuc vu
qudc phong, an ninh; (2) co s& ha tang thong tin qudc gia; hé thdng
thong tin diéu hanh ludi dién quéc gia; hé thdng thdng tin tai chinh,
ngan hang; hé théng thong tin diéu khién giao thong.

Ba la, dbi voi Diéu 288 (Toi dua hodc sir dung trai phép
thong tin mang may tinh, mang vién thong), bd sung thém ddi tuong
1a “nhitng thdng tin c6 tac hai 16n cho x& hoi” vao ciu thanh co ban
cua toi pham. Theo d6, hanh vi pham t6i cho du chua gay ra thiét hai,
chua gay du luan xau lam giam uy tin ciia Co quan, t6 chuc, ca nhan
hodc chua thu duoc lgi bat chinh, nhung d6i véi “nhitng thdng tin co
tac hai Ién cho xa hoi” s€ bi coi la toi pham da hoan thanh.

Thet ba, sira doi nhing bat cdp trong mét sé diéu ludt cua
BLHS nam 2015 vé téi pham trong linh vuc CNTT, MVT:

(1) Déi v6i Toi san xuat, mua ban, trao doi hoic ting cho
cong cu, thiét bi, phan mém dé st dung vao muc dich trai phap luat
(Diéu 285):

Mgt 13, thay cum tir “muc dich trai phap luat” tai tén diéu luat
va khoan 1 bang cum tir “muc dich pham t6i” dé thu hep pham vi xi
ly cua diéu luat ny.

Hai 13, bo dau hiéu dinh khung tiang ning quy dinh tai diém d
khoan 2 va diém b khoan 3 Diéu 285 BLHS nam 2015 (gay thiét hai
vé tai san tir 100 triéu dong tro 1én).

Ba 1, bd sung quy dinh truy cru TNHS ddi véi phap nhan
thuong mai.

(2) B6i véi Toi can tre hodc gay réi loan hoat dong caa mang
may tinh, mang vién thong, phuong tién dién tir (Diéu 287) sira doi
mét s6 noi dung sau:
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Mgt 13, stra toi danh Diéu 287 thanh: “Téi cdn tré hodc gay
réi loan hogt déng ciia mang may tinh, mang vién théng, phwong
tign dign tir hogc dir ligu dién ti”

Hai 13, sira d6i diém e khoan 2 Diéu 287 va diém d khoan 3
Diéu 287. Cu thé:

+ Dbi v6i diém e khoan 2 Diéu 287 “Lam té li¢r, gidn doan,
ngung tré hoat déng cua mgng may tinh, mang vién théng, phwong
tién dién tur tir 24 gio d@én 168 gio hogc tir 10 lan dén 50 lan trong
thoi gian 24 gio”, s& duoc stra doi thanh: “Lam té ligt, gidn dogn,
nguwng tré hoat dpng ciia mang may tinh, mang vién théong, phwong
tién dién tir tir 24 gior dén 168 gio hodc tir 10 lan dén 50 lan trong
thoi gian tir 24 gio dén 168 gio™”.

+ Pdi vé6i diém d khoan 3 Didu 287, “Lam té liét, gidn doan,
ngung tré hoat déng cua mgng may tinh, mang vién théng, phwong
tién dién tir tir 168 gio tro 1én hogc tir 50 lan tro 1én trong thoi gian
24 gio”, tuong tu nhu trén dugc stra thanh: “Lam té liét, gidn dogn,
nguwng tré hoat dpng ciia mgng may tinh, mang vién théng, phwong
tién di¢n tir tir 168 gio tré 18n hodc tir 50 ldn tré 1&n trong thei gian
trén 168 gio™”.

(3) Pi voi Toi dua hodc sir dung trai phép thdng tin mang
may tinh, mang vién thong (Diéu 288) sira d6i noi dung sau:

B6 sung diu hiéu ting ning dinh khung “tai pham nguy
hiém” vao diém h khoan 2 Diéu 288 BLHS.

(4) Boi véi Toi sir dung mang may tinh, mang vién théng,
phuong tién dién tir thuc hién hanh vi chiém doat tai san (Diéu 290)
stra d6i cac ndi dung sau:

Mgt 13, stra d6i khoan 1 Bidu 290 theo huéng bo cum tir “néu
khong thudc trudng hop quy dinh tai Didu 173 va Diéu 174 cia B
luat nay”.
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Hai 1, sira d6i taing mirc cao nhat cua khung hinh phat 1én tu
chung than déi véi toi st dung mang may tinh, mang vién théng,
phuong tién dién tr thuc hién hanh vi chiém doat tai san.

3.2.2. Giai phap vé giai thich, hwéng din 4p dung quy dinh cia
B luat hinh sy vé tdi pham trong linh vue cong nghé thong tin,
mang vién thong

* Giai thich mét sé thudt ngi trong BLHS ndam 2015 nhw sau:

Mgt 13, “Céng cu, thiét bi, phan mém co6 tinh ning tin cdng
mang may tinh, mang vién thong, phuong tién dién tir” tai khoan 1
Diéu 285 duogc hiéu 1a cac cdng cu, thiét bi phan cang hoic cac
chuong trinh may tinh dugc thiét ké hoic cai tién dé c6 chic ning co
ban 14 x&m nhap, can tr, gay rdi hoat dong cia mang may tinh,
mang Vién thong, phuong tién dién tir hoac thu thap, l1am gia théng
tin, dar liéu dién tu.

Hai 1, “Théng tin riéng hop phap cia co quan, to chic, cac
nhan” tai khoan 1 Diéu 288 BLHS nam 2015 1a thong tin dit liéu dién
tu, gén lién véi mdi co quan, td chire, ca nhan do nhung khong dugc
cong khai hodc chi cong khai cho mgt hodac mdt nhom ddi tuong da
duoc xéac dinh danh tinh, dia chi cu thé.

Ba 13, “Gay du luan xau” tai khoan 1 Diéu 288 la gay ra
nhiing y kién ctia s6 dong nhan xét tidu cyc, ché bai, bai xich dbi voi
co quan, to chic, cac nhan lam giam uy tin cia co quan, to chic, cac
nhan do.

Bon 14, “Dan dén biéu tinh” tai diém g khoan 2 Piéu 288
BLHS nam 2015 la dan dén ty tap dong nguoi dé bay to y chi,
nguyén vong hoic biéu duong luc lugng chung.
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* Hurong dan phan biér cde trieong hop dé gy nham lan vé
dinh tgi danh:

Mgt 13, phan biét cac truong hop quy dinh tai Biéu 286, Piéu
287 va biéu 289 BLHS niam 2015.

Hai 13, phan biét cac trudng hop quy dinh tai Diéu 290 véi
Diéu 173 va Diéu 174 BLHS nam 2015.

3.2.3. Giai phap vé hoan thién, di méi cong tac té chirc thuc hién
quy dinh cia Luat hinh sw vé téi pham trong linh vuc cong nghé
thong tin, mang vién théng

* CA&c gidi phdp ndng cao trinh do chuyén mon, nang luc cua
nguwoi tién hanh to tung:

Mgt 14, ndng cao nhan thic cua can bo cac co quan tién hanh
t6 tung vé LHS néi chung, nhét I vé toi pham trong linh vuc CNTT,
MVT.

Hai 13, tich cuc dao tao, boi dudng kién thac vé CNTT, MVT
phap 1y cho ngudi tién hanh té tung.

Ba 3, thuong xuyén tap huan, pho bién kinh nghiém dau
tranh ddi véi toi pham trong linh vuc CNTT, MVT.

Bon 14, b tri can bo Diéu tra vién, Kiém sét vién, Tham phan
c¢6 trinh do, kinh nghiém dau tranh d6i toi pham trong linh vuc
CNTT, MVT dé giai quyét vuy an.

* C&c gidi phap vé tang cuwong dau tw co sé Vat chat, trang
thiét bi ky thugt phuc vu dau tranh doi véi téi pham trong linh vuc
CNTT, MVT:

Pau tu trang bi cho luc lwong chic ning nhing cdng cu,
phuong tién hién dai nhat dé phét hién, ddu tranh d6i véi loai toi
pham nay. Dé c6 dugc trang thiét bi hién dai nhét, cac luc lugng chuc
nang khong chi mua c4c phan mém c6 sin trén thi trudong, ma tiy
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theo muc dich sir dung c6 thé dit hang dé cac cong ty cdng nghé thiét
ké, viét cac phan mém chuyén dung cho minh.

* C4c gidi phap vé hop tac qudc té trong ddu tranh chong toi
pham trong linh vuc CNTT, MVT:

Thet nhat, ky két va thuc hién cac diéu wdc quéc té dé hoan
thién hé thong phap luat vé phong chéng téi pham trong linh vuc
CNTT, MVT.

Thet hai, hop tac véi cac nude dé thuc hién tuong tro tu phap
khi diéu tra, truy t6, xét xir cAC vu &n vé toi pham trong linh vuc
CNTT, MVT.

Thet ba, hop tac véi cac qudc gia, to chac qubc té trong viec
thong tin, hoc hoi kinh nghiém dau tranh phong chdng toi pham trong
linh cuc CNTT, MVT théng qua viéc to chic cac hoi thao, hoi nghi
quéc té.
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PHAN KET LUAN

Luan an da giai quyét duoc nhitng van dé sau day:

Thet nhdt, Luan &n da khai quat nhitng céng trinh nghién ctu
ca trong nudc va qudc té vé toi pham trong linh vuc CNTT, MVT.

Thi# hai, Luan an da xdy dung va hoan thién hé théng dé ly
luan V& toi pham trong linh vuc CNTT, MVT. Trong do:

To6i pham trong linh vuc CNTT, MVT hanh vi nguy hiém cho
xa hoi dugc quy dinh trong BLHS, do ngudi c¢6 nang luc TNHS su
dung CNTT, MVT thuc hién véi 15i cd y, Xam pham an toan mang
may tinh, mang vién thong, phuong tién dién tir, dit licu dién tur.

T61 pham trong linh vuc CNTT, MVT c6 nhiing dac diém co
ban nhu: (1) Nguoi pham t6i st dung CNTT, MVT lam céng cu,
phuong tién dé thyc hién t6i pham trong linh vuc CNTT, MVT; (2)
Hanh vi khach quan cua toi pham trong linh vuc CNTT, MVT rit da
dang, phtc tap véi nhitng thu doan tinh vi, thuong xuyén thay doi
theo sy phat trién va ung dung cia CNTT, MVT trong doi song; (3)
Hau qua cua toi pham trong linh vec CNTT, MVT thuong rat nghiém
trong nhung lai d& che gidu, kho phat hién ra; (4) To6i pham duoc
thuc hién ma khong bi gidi han boi khong gian va thoi gian; (5) Chu
thé cua toi pham thuong 1a ngudi ¢6 kién thae vé CNTT, MVT va
lién quan dén nudce ngoai; (6) Toi pham duge thuc hién véi 16i ¢d ¥;
(7) Khach thé cua t6i pham trong linh vec CNTT, MVT 1a quan hé x4
hdi dam bao an toan clia mang mdy tinh, mang vién thong, phuong
tién dién tr, dir li€u dién tir bi tdi pham nay xam pham.

Viéc phan loai toi pham trong linh vuc CNTT, MVT ¢ thé
dira vao cac tiéu chi khac nhau nhu: (1) dya vao tinh chat, mic do
nguy hiém cho xa hoi caa hanh vi pham t6i; (2) dua vao vai tro cua
CNTT, MVT dbi véi toi pham; (3) dwa vao vai trd caa CNTT, MVT
va muc dich pham toi.
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Thet ba, Luan an da nghién cttu mot cach kha day du cac van
ban phép luat qudc té vé toi pham trong linh vuc CNTT, MVT nhu
Cong udc Budapest 2001, Luat mau (2002, ...

Ther fr, Luan an da phan tich, danh gia quy dinh cua LHS
Viét Nam vé toi pham trong linh viec CNTT, MVT. Nbi dung quy
dinh cta LHS da tung budc dugc xay dung va hoan chinh phu hop
V6i cac van ban qudc té. Tuy nhién, van con c6 nhitng ndi dung can
duoc tiép tuc nghién ctu hoan thién. Trong qué trinh ap dung quy
dinh cua LHS vé toi pham trong linh vuc CNTT, MVT con xuét hién
nhitng khé khin, vuéng mac. Nguyén nhan cua nhimg kho khan,
vuéng mac la quy dinh caa LHS con nhiéu bat cap; cong tac giai
thich, huéng din ap dung quy dinh cia LHS con thiéu va cham tré;
cong tac té chirc va thuc hién quy dinh cuia LHS chua that hiéu qua.

Thiz nam, Luan an da xay dung dugc cac nhom giai phap
nang cao hiéu qua ap dung quy dinh cua LHS vé toi pham trong linh
vuc CNTT, MVT trong thoi gian téi nhu nhém giai phap hoan thién
quy dinh cia BLHS nam 2015 vé toi pham trong linh vyc CNTT,
MVT; nhom giai phap vé giai thich, huéng dan ap dung quy dinh cua
LHS vé toi pham trong linh vec CNTT, MVT; nhém giai phap vé doi
méi t chirc, thuc hién quy dinh cua LHS vé t6i pham trong linh vuc
CNTT, MVT.
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